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SUMAR EXECUTIV

Guvernul Romaniei (GR) a cerut Bancii Mondiale sa fi sprijine eforturile de a isi consolida gestionarea
resurselor umane (MRU) prin servicii de asistenta tehnica rambursabile (RAS) privind Elaborarea unui
sistem unitar de gestionare a resurselor umane in administratia publica. RAS include urmatoarele sase
componente: (i) politici publice; (ii) indrumari si proceduri privind gestionarea resurselor umane; (iii) cadrul
de competente; (iv) sistemul de recrutare, (v) managementul performantei si (vi) angrenarea partilor
interesate. Prezentul raport corespunde Livrabilului 4.2 , Arhitectura IT pentru concursul national”, parte din
Rezultatul 4 — Sistemul de recrutare.

Recrutarea este unul dintre cele mai importante procese in gestionarea resurselor umane din sectorul
public. Tendintele internationale arata ca practicile de recrutare in serviciul public se schimba in multe tari
pentru a tine pasul cu cerintele privind forta de munca calificata. OCDE retine ca , flexibilitatea combinata cu
recrutarea bazata pe competente si concentrarea pe diversificarea fortei de munca sunt necesare pentru ca
Administratia Publica sa isi innoiasca baza de aptitudini pentru a satisface necesarul de servicii aflat in
schimbare, precum si pentru a gestiona imbatranirea fortei de munca.”! Pentru a atrage oamenii potriviti si
a li pastra in serviciul public, administratia publica trebuie sa identifice aptitudinile necesare pentru a stimula
capacitatea si productivitatea sectorului public si sa aiba stabilite metode pentru a evalua in ce masura
candidatii le detin.

Administratia publica din Romania a adoptat recent o noua abordare in ceea ce priveste recrutarea pentru
functia publica, pe baza modelului recomandat in Rezultatul 4 al RAS in domeniul MRU: Sistemul de
recrutare, Livrabil 4.1a) ,Definirea unui model pentru concursul national.”? Aceastd abordare a recrutarii
include doua faze: 1) un concurs national organizat de Agentia Nationald a Functionarilor Publici (ANFP), care
sa creeze un bazin de candidati admisi si 2) selectie in functie de locul de munca, pentru un anumit post
vacant, organizata de fiecare institutie publica, pentru candidatii care au reusit in prima faza. Concursul
national (faza 1) va fi testat printr-o faza pilot nainte de implementarea completa. Acest model nou, bazat
pe un cadru de competente solid, cauta sa abordeze cateva dintre problemele cu care se confrunta sistemul
de MRU in administratia publica din Romania, cum ar fi politizarea si clientelismul, fragmentarea practicilor
de MRU si lipsa unei planificari strategice a fortei de munca.?

Noul model de recrutare propus pentru functia publica din Romania urmeaza sa se bazeze pe procese care
vor fi, in mare parte digitalizate.* Modelul pentru concursul national trebuie s3 fie sprijinit de un sistem IT
solid pentru a asigura meritocratie, o0 mai buna transparenta, eficienta si echitate in procesul de recrutare.
Pentru a avansa aceste principii, cele mai multe dintre procesele pe care se sprijina concursul national - si in
special procesul de depunere a candidaturilor si testarea preliminara - ar trebui sa fie gestionate de un sistem

1 A se vedea publicatia OCDE, Organization for Economic Co-operation and Development, 2011, pagina 103.

2 Modelul de recrutare detaliat in Livrabilul 4.1a) din RAS privind MRU este fundamentat de strategia nationald a Romaniei si de cadrul legal, respectiv
Strategia privind dezvoltarea functiei publice 2016-2020 si Codul Administrativ adoptat prin Ordonanta de Urgenta a Guvernului nr. 57/2019

3 A se vedea problemele structurale identificate in Documentele strategice elaborate de Guvernul Romaniei (Strategia de consolidare a administratiei
publice (SCAP 2014-2020), Strategia privind dezvoltarea functiei publice (SDFP 2016-2020) si Strategia privind formarea profesionald pentru
administratia publicd 2016-2020 (SFPAP) si detaliate in ,, Diagnosticul initial al cadrului legal si institutional si optiuni recomandate”, Banca Mondiala,
mai 2019, elaborat de echipa Bancii Mondiale in cadrul RAS privind MRU.

4 Acest lucru este aliniat cu Strategia Romaniei privind dezvoltarea functiei publice (SDFP) 2016-2020, care vizeaza imbunatatirea transparentei in
sistem.
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informatic pentru concursul national. Sistematizarea acestor procese va fi esentiald pentru reusita reformelor
propuse prin procedura concursului national.

Tn acest sens, digitalizarea sta la baza reformelor propuse in domeniul recrutirii pentru functia public3, iar
acest proces se va continua prin dezvoltarea unor servicii digitale suplimentare. Schimbarile preconizate in
ceea ce priveste dezvoltarea IT in scopul implementarii sistemului de recrutare urmeaza sa reprezinte o prima
faza in digitalizarea mai multor servicii legate de functionarii publici si de autoritatile publice. Livrabilul 4.3
din cadrul RAS privind MRU, ,Integrarea in SIMRU”, care completeaza acest raport, va oferi mai multe
indrumari privind serviciile digitale suplimentare, precum dosarele personale electronice ,self-service”
pentru functionarii publici, care ar putea fi dezvoltate/integrate in sistemul ANFP.

Acest raport prezinta o propunere a unei arhitecturi IT pentru concursul national, pe baza modelului definit
n Livrabilul 4.1 din RAS privind MRU.® Raportul aratd in ce mod poate fi adaptata arhitectura actuald de
sisteme de IT a ANFP pentru a sprijini noul proces de recrutare si identifica necesitatea unor noi
functionalitati, precum si cerintele legate de modificarea modulelor existente din sistemul informatic al ANFP
pentru gestionarea functiei publice. De asemenea, raportul defineste o arhitectura generala pentru noul
sistem informatic aferent concursului national si exploreaza o serie de optiuni pe care le-ar putea folosi ANFP
pentru a implementa concursul national prin utilizarea infrastructurii IT. Fiecare din aceste teme sunt
rezumate mai jos, in acest sumar executiv si sunt prezentate detaliat in raportul principal.

Cum ar putea fi adaptate functionalitatile IT existente ale ANFP pentru a sprijini
concursul national?

O analiza a sistemelor actuale ale ANFP arata ca unele dintre o . .
Caseta 1: Cei opt pasi ai concursului national

modulele existente ar putea fi actualizate in continuare

pentru a sustine noul model de recrutare si cd ar mai 1. Planificarea procesului de
recrutare

. Campanii de publicitate

. Selectia si numirea membrilor
comisiei de selectie

. Faza de depunere a candidaturilor
Verificarea eligibilitatii

(avand ca rezultat un plan de recrutare), Campanii de candidatilor
Testarea preliminara a candidatilor
Testare avansata

. Gestionarea candidatilor
wabsolventi”

Sursa: Livrabil 4.1 din cadrul RAS privind MRU

trebui dezvoltate si unele module noi.® Unele dintre
aceste module ar putea servi ca punct de plecare sau
ar putea fi actualizate, pentru a sustine primii pasi ai
procesului aferent concursului national (a se vedea

NN

caseta din dreapta): Planificarea fortei de munca

publicitate si Selectarea si Numirea comisiei de

PN

selectie. Tnsd ar trebui elaborate si noi module,
aferente altor pasi (Procesul de depunere a
candidaturilor, Verificarea eligibilitatii, Gestionarea
candidatilor care au reusit), fie intern, fie prin
externalizare. De asemenea, ar trebui dezvoltate solutii noi pentru testare preliminara (de exemplu, privind
cunostintele referitoare la administratia publica sau aptitudini lingvistice sau de calculator) si centre de
testare/evaluare avansata, pentru a sustine ceilalti pasi ai procesului de recrutare.

5 De asemenea, analiza dezvoltd o evaluare anterioara a unor aspecte de hardware si software si a altor consideratii, asa cum se precizeaza in
livrabilul 2.1 din cadrul RAS privind MRU. Studiu privind cerintele de date, detaliat mai pe larg in Capitolul | si Anexa VI.

6 Capitolul Il din prezentul raport ofera o prezentare generala a sistemelor IT existente care sustin procesul de recrutare in administratia publica din
Romania, inclusiv functionalitatile, infrastructura existentd, utilizarea si consideratii referitoare la reteaua ANFP.
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Vor fi schimbari inevitabile la nivelul modulelor software existente pentru pregatirea sistemului informatic
aferent concursului national. Pentru a sustine noul proces de recrutare prin automatizare ar fi necesar sa se
dezvolte noul sistem informatic aferent concursului national in paralel cu crearea de noi module pentru
sistemul informatic existent al ANFP sau sa se adapteze (alinieze) functionalitatile modulelor existente la
procedura aferenta concursului national.

Noul sistem IT pentru concursul national trebuie sa se potriveasca perfect cu peisajul operational si IT al
ANFP. Deoarece componentele sistemului ANFP pentru gestionarea resurselor umane sunt deja strans
interconectate si personalizate, integrarea noului sistem IT trebuie planificata cu grija. Pentru aceasta, va fi
nevoie de inter-conectivitate si comunicare continua cu celelalte sisteme existente, urmarind o integrare
deplind pe trei niveluri: integrarea datelor, integrare functionald si integrarea proceselor, cu luarea in
considerare a cadrului de politici, asa cum este prezentat in figura de mai jos.

Figura 1: Factori care fundamenteaza sistemul informatic aferent concursului national

Codul

administrati
Autonomia instit:

organizarea de concursugy
(Context legal)

Suport pentru concursul
national

Baza de date de
functionari publici a ANFP

(Integrare date) !

Sistemul
informatic al
concursului

Automatizarea procedurii pentru
" )
national

concursul national
(Integrare de proces)

Qoﬁg
el

Sursa: Elaborata de Banca Mondiala

Cum ar trebui sa arate sistemul IT aferent concursului national in ceea ce priveste
functionalitatile?
Arhitectura software de nivel inalt a sistemului IT aferent concursului national se bazeaza pe fazele propuse

ale modelului concursului national (a se vedea Caseta 1 de mai sus). Fiecare dintre cele opt etape propuse
se va baza pe componente IT fie existente, fie care

urmeaza a fi dezvoltate, asa cum se prezinta mai sus ) L
. o ] R A Concursul national trebuie sd asigure un caracter
si cum este detaliat in continuare, in acest raport. In

) ) echitabil/incluziune  pentru  toti  candidatii,
concept sunt incluse si componente IT transversale L . . . .
o indiferent de locatia fizicd. Functionalitdtile
pentru managementul organizatiei, managementul . . L. .
. o sistemului IT ar trebui sd asigure un proces simplu
fluxului de lucru al concursului si competente. ) )
de depunere a candidaturilor, acces egal,

La nivel Tnalt, arhitectura propusa este un mix de
module integrate in sistemul existent si solutii
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externe, care trebuie sa functioneze in interoperare cu sistemul esential. Pornind de la nucleul de posturiin
functii publice si caracteristicile acestora din baza ANFP pentru functionari publici, arhitectura propusa
combina solutii personalizate cu solutii standardizate, in functie de punctele forte ale acestora. Figura de mai
jos oferd un rezumat al acestei propuneri.’

Figura 2: Prezentare generala a modulelor propuse pentru concursul national

Sistemele ANFP
(existente si propuse)

Sursa: Elaborata de Banca Mondiala

Codificarea de culori pentru module este: verde reprezintd modulele prezente deja in sistemul ANFP, care ar
putea necesita usoare modificdri; albastru deschis reprezintd modulele care trebuie construite, dar in cadrul
portofoliului existent al ANFP; violet reprezintd modulele propuse a fiimplementate ca aplicatii separate (care
sd comunice cu sistemele ANFP prin interfete)

Modulul de lucru al concursului national (propus a fi construit pe sistemul ANFP existent) actioneaza ca
»liant” al procesului integral si reprezinta nucleul sistemului IT pentru concursul national. Fiecare dintre
modulele principale are legatura cu acest modul central al fluxului de lucru. Raportul prezinta descrieri
complete ale fiecarui modul identificat, inclusiv functionalitati si cerinte tehnice.

7 Prezentul raport prezinta mai multe optiuni de sistem IT pentru concursul national. Arhitectura propusa prezinta cea mai complexa solutie, deoarece
configuratia pentru optiuni mai putin complexe ar necesita eliminarea anumitor module sau inlocuirea acestora cu un proces manual.
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Implementarea concursului national - ce optiuni exista din perspectiva IT?

Pentru a identifica posibilele optiuni IT de sustinere a concursului national, analiza are in vedere sistemele
IT, precum si aspecte logistice si administrative. Astfel, raportul prezinta optiuni pe baza modulelor software
sia echipamentelor hardware respective, avand in vedere infrastructura existenta si resursele umane interne,
precum si solutii logistice si administrative, cum ar fi organizarea/identificarea centrelor de evaluare care ar
putea sprijini implementarea concursului national. De asemenea, analiza studiaza optiuni care ar putea folosi
experienta existenta n administratia publicda romaneasca cu administrarea centrelor de evaluare si
efectuarea de evaludri.

Raportul analizeaza optiunile pentru sistemul IT care sustine concursul national, concentrandu-se pe trei
domenii principale: a) optiunile privind centrele de evaluare care se vor folosi pentru concursul national (asa
cum s-a prezentat in livrabilul 4.1); b) optiunile asociate cu dezvoltarea si implementarea unui sistem IT
complex pentru concursul national si c) optiunile pentru maximizarea resurselor publice existente prin
colaborare interinstitutionald si/sau refolosirea de solutii IT functionale testate si posibila integrare a acestora
cu sistemul informatic vizat pentru concursul national.

Principalele optiuni analizate sunt prezentate, pe scurt, mai jos.

a) Optiuni si aspecte IT asociate cu implementarea unei solutii dedicate de centru de evaluare, in comparatie
cu externalizarea.

Implementarea concursului national va necesita utilizarea de centre de evaluare pentru administrarea
examenului. Livrabilul 4.1 prezinta doua optiuni principale privind centrul (centrele) de evaluare: 1)
externalizarea centrului (centrelor) de evaluare cdtre o societate privatda sau 2) infiintarea centrului
(centrelor) de evaluare in cadrul ANFP. Din punct de vedere al IT, principalul aspect de analizat intre aceste
doua optiuni este daca sistemul IT pentru concursul national va contine componenta avansata de testare
folosita pentru a evalua competentele candidatilor sau doar o componenta de integrare cu un sistem de
testare extern, in cazul externalizarii. Daca centrul de evaluare va fi externalizat, ANFP ar trebui sa se indrepte
catre parteneri care, pe langa experienta necesara pentru efectuarea unei astfel de evaluari complexe, ar
trebui sa detina si o solutie testata si functionald, care sa permita evaluarea comportamentelor de catre
membrii comisiei si sa calculeze automat punctajele pentru competente, pe baza unui algoritm configurabil.

b) Optiuni de achizitionare a solutiei software pentru concursul national: solutie comerciald gata de utilizare
sau alternativa cu dezvoltarea sistemului IT de la zero.

ANFP are doud optiuni principale privind achizitia/implementarea sistemului pentru concursul national: 1)
achizitionarea unei solutii COTS (solutie comerciala gata de utilizare) si 2) dezvoltarea interna a sistemului IT,
de la zero. Raportul recomanda ca ANFP sa inceapa sa identifice furnizori de software care vand solutii la
cheie, care pot indeplini cerintele functionale ale concursului national (COTS/optiunea 1) si apoi sa exploreze
posibilitatea suplimentarii solutiei software COTS identificata cu noi functionalitati, in functie de necesitatile
informatice descrise Tn prezentul raport. Desi prima optiune ar putea avea costuri initiale totale mai reduse,
costurile de licentiere a utilizatorilor cu preturile pentru intretinerea anuala ar putea avea pe termen lung un
impact semnificativ asupra bugetului. Costul initial poate fi mai scazut daca solutia de software indeplineste
nevoile procesului, fara personalizarea modulelor existente. A doua optiune ar putea avea o perioada de
implementare de 15 - 18 luni. Comparativ, perioada de implementare pentru prima optiune ar putea fi intre
4 si 12 luni, in functie de cerintele de personalizare si integrare cu cerintele aplicatiei existente. Pentru
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departamentul IT al ANFP, a doua optiune ar putea fi mai viabila decat prima deoarece, in cazul primei optiuni,
ANFP ar depinde de furnizorul de servicii pentru intretinerea sistemului, iar aceasta ar putea reprezenta o
vulnerabilitate pe termen lung. Indiferent de optiunea aleasa, capacitatea departamentului de IT ar trebui
consolidata cu posturi suplimentare (specialisti suport IT, specialisti testare sisteme, experti baze de date
etc.), pentru a asigura implementarea si operarea cu succes a solutiei selectate.

¢) Optiuni pentru maximizarea resurselor publice existente prin reutilizarea unor solutii IT testate si
functionale

Raportul analizeaza si optiuni de folosire a sistemelor IT existente din administratia publica si a altor
facilitati existente, cum ar fi o infrastructura de centre de testare regionale, in sprijinul concursului
national. Sunt analizate doua optiuni principale, dupa cum este rezumat mai jos:

O POSIBILA COLABORARE CU DIRECTIA GENERALA PERMISE DE CONDUCERE SI INMATRICULARE A VEHICULELOR (DRPCIV).®
Exista cateva optiuni de colaborare cu DRPCIV in ceea ce priveste utilizarea sistemului de testare
computerizatd/evaluare bazata pe calculator (CBT/CBA) si a centrelor de testare ale acestei institutii pentru
evaluarea cunostintelor candidatilor care participa la concursul national. Solutia IT de CBT/CBA pentru
concursul national trebuie sa fie fiabila si testata la scara mare, avand in vedere ca trebuie folosita pentru a
testa candidatii din toata tara. De asemenea, centrele de evaluare pentru administrarea procesului de testare
sunt si ele esentiale. DPRCIV efectueaza testarile nationale la nivel de judet pentru examenul pentru permisul
de conducere folosind un sistem informatic pentru testare computerizata. Folosirea sistemului informatic al
DRPCIV ar putea fi o optiune sigurd pentru certificarea evaludrilor si pentru a elimina posibilitatea de frauda
la concurs. Tn plus, colaborarea cu DRPCIV ar putea permite ANFP si evalueze candidatii in centrele teritoriale
de testare ale DRPCIV, simplificand logistica organizarii concursului national si asigurand egalitatea de sanse
pentru candidati din toata tara.

Aceasta oportunitate de colaborare genereaza trei optiuni pentru ANFP:

i Folosirea solutiei de CBT a DRPCIV pentru a evalua cunostintele generale ale candidatilor in faza de
testare preliminara a concursului national, beneficiind si de toata logistica DRPCIV din teritoriu;

ii. Folosirea doar a logisticii DRPCIV folositd pentru examenul pentru permisul de conducere (salile de
testare, calculatoare, monitorizare video, personal calificat etc.), fara a folosi solutia software pentru
a gazdui evaluarea n cadrul concursului national si

iii. Dezvoltarea unui modul software independent pentru faza de testare preliminara a candidatilor, fara
a folosi sistemul informatic de tip CBT si logistica DRPCIV.

POSIBILITATEA DE A COLABORA CU AGENTIA NATIONALA DE ADMINISTRARE FISCALA (ANAF).

Pentru mecanismul de autentificare a utilizatorilor externi, ANFP ar putea folosi facilitatile IT existente si
validate ale altor institutii publice. Spatiul Privat Virtual (SPV) de la ANAF foloseste un mecanism de
autentificare Tn doi pasi pentru a comunica cu contribuabilii si cu autoritatile fiscale. Ca domeniu de
colaborare posibil, ANAF poate oferi ANFP servicii web pentru identificarea persoanelor, autentificare,
autorizarea candidatilor Tn cadrul sistemului informatic aferent concursului national.

Pentru aceasta oportunitate de colaborare, ANFP ar putea alege una din urmatoarele trei optiuni:

8 DRPCIV este in subordinea Ministerului Afacerilor Interne.
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i.  Autentificare doar prin portalul web al concursului national;
ii. Autentificare doar prin serviciile SPV si

iii.  Autentificare folosind SPV pentru utilizatorii care se inscriu in acest instrument si o metoda
alternativa pentru utilizatorii care nu doresc sa se inscrie in SPV. Pentru optiunile 1 si 3, ANFP ar trebui
sa aiba n vedere asigurarea unui mecanism similar de autentificare in doi pasi, din punct de vedere
al securitatii.

Integrarea cu sistemul de SPV ar putea asigura posibilitatea, pentru sistemul informatic al concursului
national, de a partaja informatii cu alte aplicatii din administratia publicd din Romania.®

Fiecare dintre optiunile descrise mai sus este prezentata mai detaliat in raport, cu beneficii si posibilele
provocari, pe baza informatiilor puse la dispozitia echipei Bancii Mondiale in procesul de desfasurare a
analizei si elaborare a prezentului raport.

Ce urmeaza?

Informatiile din acest raport, inclusiv arhitectura propusa si optiunile prevazute, ar trebui sa reprezinte
fundamentul tehnic pentru luarea unei decizii avizate n ceea ce priveste pregatirea sistemului informatic
pentru concursul national. Totusi, mai exista si alte etape care trebuie finalizate inainte de a se putea lua o
decizie finald cu privire la adoptarea sistemului. Tn aceastd privint3, raportul se referd la alte consideratii
suplimentare, care sunt relevante pentru proiectarea sistemului IT pentru concursul national si organizarea
concursului national, cum ar fi:

o Evaluarea optiunilor identificate. Pentru o decizie fundamentata complet, raportul recomanda
analize suplimentare privind utilizarea facilitatilor care sunt deja disponibile la institutiile publice,
respectiv in colaborare cu DRPCIV si cu ANAF, deoarece sfera de acoperire a analizei a fost afectata
de limitarile in ceea ce priveste accesul la informatii.'° Daca circumstantele devin favorabile pentru a
obtine informatii in timp util, se recomandd o analiza extinsa, inclusiv detalii tehnice privind
integrarea sistemelor, de actualizare a solutiilor IT existente prin dezvoltare software, estimari de
costuri pentru sistemul informatic al DRPCIV si centrele de evaluare teritoriala etc., pentru a asigura
luarea unei decizii deplin fundamentate cu privire la aceste optiuni.

o Identificarea posibilelor solutii informatice. ANFP ar putea organiza o cercetare a pietei pentru a
identifica furnizorii de software care ar putea oferi solutii care indeplinesc, cel putin partial, nevoile
procedurii aferente concursului national. Chiar si in cazul in care o cercetare a pietei nu identificd un
furnizor de software care ar putea sa ofere o solutie IT completa, conform cerintelor aferente
procedurilor concursului national, ANFP ar putea cauta sa achizitioneze un pachet software care sa
reprezinte nucleul central, in jurul caruia se pot achizitiona independent sau dezvolta mai departe
celelalte module. Integrarea de solutii open-source ca module pentru sistemul informatic al

9 Sistemul IT propus va trebui sa aiba in vedere si integrarea cu viitorul sistem de identificare-autentificare , Platforma Software Centralizata pentru
Identificare Digitald — PSCID” care urmeaza sa fie implementata de ADR.

10 Analiza optiunilor privind utilizarea facilitatilor DRPCIV si ANAF se bazeaza pe discutiile initiale organizate de partenerii din RAS si desfasurate in
iunie 2021 si pe datele preliminare furnizate de DRPCIV si de ANAF la scurt timp dupd aceea. Din cauza restrictiilor asociate cu COVID-19 si a
disponibilitatii partilor interesate, nu s-au putut organiza alte intalniri pentru explorarea detaliilor tehnice Tnhainte de pregatirea acestui raport, astfel
capacitatea de a evalua in intregime aceste optiuni in cadrul acestui raport fiind limitata. Tn acest context, se recomanda analizarea in continuare a
acestor optiuni dacad situatia se imbundtateste, pentru a asigura partajarea la timp a informatiilor.
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concursului national sau integrarea unora dintre functionalitatile existente la alte institutii publice in
sistemul pentru concursul national ar putea aduce beneficii Tn ceea ce priveste reducerea costurilor
si fiabilitatea.

e Sustinerea pilotarii concursului national. Punerea in functiune a sistemului IT pentru concursul
national este esentiald pentru a putea avea loc faza pilot a concursului. Faza pilot va oferi ocazia de
a testa sistemul informatic inainte de implementarea integrald a concursului national.'! Identificarea
deficientelor la nivelul functiondrii acestuia in faza de pilotare va permite remedierea acestor
deficiente Tnainte de utilizarea la scara larga, la nivel national si monitorizarea lor in sesiunile
ulterioare ale concursului national. Tn aceastd privintd, este esential ca sistemul IT folosit in faza pilot
sa fie acelasi sistem ce va functiona pentru concursul national in forma completd, dupé pilotare. in
mod fundamental, sistemul ar trebui sa contina toate functionalitatile pentru a sprijini potentialul
complet al concursului national incd de la Tnceput, iar procesele din faza pilot si cele din
implementarea completa ar trebui sa fie si ele similare, doar la scarda mai mica (volum de candidati,
constrangeri privind capacitatea sistemului) Tn cazul fazei pilot.

Arhitectura propusa, care este detaliata in acest raport va aduce in discutie, tangential, etapele necesare
pentru integrarea sistemului IT aferent concursului national in arhitectura IT existenta a ANFP. Livrabilul
4.3 din cadrul RAS privind MRU, ,Integrarea cu SIMRU”, va surprinde analize mai detaliate despre modul in
care sistemul IT pentru concursul national ar trebui sa interactioneze cu alte sisteme ale ANFP si in ce mod
sistemul propus va fi integrat in mediul IT al Agentiei. Astfel, livrabilul 4.3 va folosi arhitectura software
descrisa in acest raport si va explica mai detaliat in ce fel sistemul informatic aferent concursului national se
va conecta cu diferitele sisteme IT gestionate de ANFP. impreun3, livrabilele 4.2 si 4.3 vor oferi o abordare
solida privind sustinerea proceselor concursului national din perspectiva IT si vor fi esentiale in
implementarea fazei pilot a concursului national.

" Indiferent de metoda de achizitie, dupa implementarea sistemului IT ca solutie pentru automatizarea partiald sau completa a etapelor concursului
national, ANFP va putea implementa faza pilot a acestui concurs, conform recomandarilor prezentate in livrabilul 4.1, folosind sustinerea IT pe care o
asigura functionalitatile sistemului.
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CAPITOLUL I - INTRODUCERE SI METODA DE EVALUARE

A. Context general si logica

1. Guvernul Romaniei (GR) doreste sa consolideze procesul de recrutare in functia publica
introducand un nou concurs la nivel national, ca parte dintr-un efort mai larg de a consolida
managementul resurselor umane (MRU). in acest context, Banca Mondiald (BM) colaboreazi cu GR
furnizand recomandari tehnice prin Serviciile de asistentd tehnicd rambursabile (RAS) privind
Elaborarea unui sistem unitar de gestionare a resurselor umane n administratia publica, in sprijinul
implementarii Strategiei de consolidare a administratiei publice (SCAP 2014-2020) si a Strategiei de
dezvoltare a functiei publice (SDFP 2016-2020) in Romaénia. RAS include urmatoarele sase
componente: (i) politici publice; (ii) indrumari si proceduri privind gestionarea resurselor umane; (iii)
cadrul de competente; (iv) sistemul de recrutare, (v) managementul performantei si (vi) angrenarea
partilor interesate.

2. Prezentul raport face parte din cadrul propus pentru implementarea Componentei 4 — Sistemul de
recrutare din RAS privind MRU. Mai precis, acest raport corespunde livrabilului 4.2 ,Arhitectura IT
pentru concursul national”.

Contextul strategic si legislativ

3. Ca parte din reforma in domeniul MRU, GR a adoptat un nou model de recrutare. Modelul, detaliat
n livrabilul 4.1 din RAS privind MRU, ,,Definirea unui model pentru concursul national”, include doua
faze: 1) un concurs national organizat de Agentia Nationala a Functionarilor Publici (ANFP) si 2)
concursul pe post pentru un anumit post vacant, organizat de fiecare institutie publica, dintr-o lista
de candidati eligibili care au trecut cu succes de prima faza. Noul model are baze solide in politicile
publice, inclusiv SDFP 2016-2020 si Codul Administrativ.!?

4. Agentia Nationala a Functionarilor Publici (ANFP) este principalul actor central din Romania, care
supravegheaza procesul de recrutare si promovare a functionarilor publici si gestioneaza posturile
si functionarii publici. Conform prevederilor Legii privind statutul functionarilor publici (188/199) si
in conformitate cu legislatia secundara (HG 611/2008) si (din iulie 2019) conform Ordonantei de
urgenta a Guvernului nr. 57/2019 privind Codul administrativ, ANFP este implicata direct
(organizeaza, avizeaza sau este notificata) in concursurile pentru recrutarea si promovarea tuturor
functionarilor publici din Romania. De asemenea, Agentia gestioneaza, in mod centralizat, structura
de functii a functionarilor publici in 4354 institutii publice din Romania.

5. Pana la jumatatea lui 2019, ANFP a organizat 13 la suta dintre concursurile de ocupare a posturilor
n sistemul public anual si a gestionat dosarele pentru aproximativ 11 la suti'* din personalul din
sectorul bugetar din Romania. La sfarsitul anului 2018, numarul total de posturi de functionari publici
in nregistrarile ANFP era 173.037, din care 135.916 erau ocupate in structurile centrale, teritoriale si
locale la nivel national. Numarul de concursuri de recrutare sau promovare pentru posturile de
functionari publici la nivel national a fost 7.874 in 2018 si 11.377 in 2017. Din acestea, ANFP a

12 Codul Administrativ, adoptat prin Ordonanta de urgenta a Guvernului nr. 57/2019.

13 http://www.anfp.gov.ro/R/Doc/2019/rapoarte%202019/Raport%20de%20activitate%20ANFP%202018.pdf p. 49
14 Conform numarului total de posturi ocupate in structura bugetului centralizata de Ministerul Finantelor -
http://www.mfinante.gov.ro/salariati.html?pagina=domenii
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organizat 1.074 concursuriin 2018 (835 doar de recrutare) si 1.537 concursuriin 2017 (1.174 doar de
recrutare).?®

6. Odata cu adoptarea Codului administrativ si a SDFP 2016-2020, ANFP raspunde acum de
introducerea noului concurs national, inclusiv de sistemele IT aferente. Implementarea prevede
initial un model pilot (2020-2021) pentru categoriile de functionari publici debutanti (in administratia
centrald si teritoriald) si functionari publici de nivel inalt. In paralel, concursurile pe post se vor p3stra,
concursul national actionand efectiv ca un pas preliminar pentru acestea.

7. TIC este unul din pilonii esentiali pentru aceasta transformare. Folosind avantajele oferite de
instrumentele de IT, sansele de implementare reusita vor creste, atat din punct de vedere
operational, cat si din punct de vedere al eficientei costurilor. Dupa cum este prezentat in raportul
,Model pentru concursul national de recrutare — Livrabil 4.1”, actualul proces de recrutare in serviciul
public din Romania este destul de costisitor. Procesele de publicitate, depunerea candidaturilor si
evaluarea prezintd, toate, oportunitati de optimizare prin utilizarea de instrumente de TI. Pe langa
reducerea eforturilor manuale, a birocratiei si a riscului de greseli, o astfel de optimizare are
potentialul s3 mareasca transparenta, sa imbunatateasca perceptia candidatilor cu privire la proces
si sa ofere o experienta mai buna pentru toate partile interesate din procesul de recrutare.

8. 1n ceea ce priveste sistemele informatice, ANFP foloseste atat solutii software interne, cat si
externe,® unele fiind folosite in cadrul Agentiei, iar altele de citre departamentele de RU ale
institutiilor publice. Pentru a isi exercita Tn mod eficient aceste prerogative, dar si altele prevazute in
mandatul Agentiei, a fost implementat sistemul informatic integrat de gestionare a functiei publice
(SIIMFP) si portalul pentru managementul functiei si al functionarilor publici (PMFFP), care au fost
extinse prin adaugarea de functionalitati in ultimii cativa ani. Acestea au fost dezvoltate intern, au
avut o evolutie treptata si au fost completate cu o suitd de solutii asociate achizitionate (Sistemul
electronic de managementul documentelor - SIM, Raportare in domeniul eticii, eLearning etc.).

9. Cateva dintre sistemele critice ale ANFP folosesc hardware depasit, ceea ce genereaza riscuri
pentru operatiuni. In special, parte din solutia hardware care ofera suportul pentru SIIMFP si PMFFP
va ajunge la finalul perioadei de functionare si nu poate sustine cerintele de redundanta, toleranta la
avarie si segregare a mediilor care sunt necesare pentru intretinerea optima a sistemului.
Echipamentele hardware (servere si echipamente de retea) si sistemele de operare si de
managementul bazelor de date, cu licentele aferente, au fost achizitionate la momente diferite,
incepand cu 2010. Din punct de vedere al tehnologiei/securitatii, acestea trebuie inlocuite sau extinse
cu solutii la zi.

10

ANFP cauta sa isi extinda sistemul existent de gestionare a functionarilor publici si sa adauge noi
functionalitati pentru managementul carierei functionarilor publici. Odatd cu implementarea
concursului national, ANFP are in vedere si dezvoltarea unor module suplimentare la sistemul actual,
cum ar fi introducerea de fise de post standardizate , centralizarea evaluarilor de performanta a
functionarilor publici, acces electronic pentru functionarii publici la propriul dosar etc. Acestea pot

15 Conform rapoartelor de activitate ale ANFP pe 2018 si 2017
http://www.anfp.gov.ro/R/Doc/2019/rapoarte%202019/Raport%20de%20activitate%20ANFP%202018.pdf — p. 15
http://www.anfp.gov.ro/R/Doc/14.06.2018%20%202017%20Raport%20Activitate.pdf — p. 9

16 Majoritatea solutiilor de software externe au fost achizitionate prin proiecte finantate de Uniunea Europeana.
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mari numarul total de utilizatori ai sistemului ANFP de pana la 30 de ori (de la un utilizator pe institutie
- 4.354 1n total la un utilizator pe functionar public — 135.916).

B. Obiectul analizei

11.

12

13

Raportul actual intentioneaza sa descrie arhitectura de nivel ihalt pentru componentele software
ale concursului national. De asemenea, analiza intentioneazd sa propuna o optiune privind
hardware-ul necesar si licentele asociate, care sa asigure infrastructura (la nivelul central al ANFP)
pentru concursul national, actualizarile de tehnologie pentru SIIMFP si PMFFP, precum si extinderea
acestora cu functionalitatile descrise mai sus. Analiza a explorat optiuni de colaborare cu alte institutii
publice pentru implementarea concursului national din punct de vedere IT. Alte extensii si sisteme
care ar putea fi implementate ulterior, in cadrul altor proiecte, cum ar fi platforme de informatii de
business, un sistem unificat integrat de state de plat3, integrari de baze de date cu terte institutii (de
ex. REGES/REVISAL al Inspectiei Muncii) etc. nu fac obiectul acestei analize.

Arhitectura propusa prezentata in acest raport ar necesita atat modificari din punct de vedere
software, cat hardware (upgrade-uri, functionalitati extinse etc.). Deoarece sistemul IT care va
sustine concursul national va fi integrat in mediul IT actual al ANFP, aceste modificari ar afecta
anumite sisteme care depdsesc concursul national. Ca urmare, in special din punct de vedere
hardware, domeniul de analiza depaseste concursul national, incluzand recomandari de actualizare
a echipamentelor existente si capacitate pentru alte caracteristici planificate in legatura cu MRU (cum
ar fi cele aplicabile pentru livrabilul 4.3 din proiectul actual).

Analiza dezvolta o evaluare anterioara a unor aspecte de hardware si software si a altor
consideratii, asa cum se precizeaza in livrabilul 2.1 din cadrul RAS privind MRU, Studiu privind
cerintele de date."” Printre altele, livrabilul s-a ocupat de contextul unei abordari strategice nationale
privind domeniul IT, consideratii legate de cloud computing, recomandari tehnice pentru sistemele
de date ale ANFP, consideratii de interoperabilitate, diagrama IT de resurse umane a ANFP cu detalii
despre aplicatiile relevante. Optiunile expuse Tn prezentul raport analizeaza cateva din aceste aspecte
la nivel inalt, pe baza concluziilor si recomandarilor din livrabilul 2.1, care prezenta trei optiuni pentru
consolidarea informatiilor privind resursele umane din administratia publica drept pas esential
pentru dezvoltarea unui sistem unitar de MRU. Dintre aceste optiuni, ANFP a ales sa construiasca un
depozit central de date esentiale privind RU, in cadrul ANFP.'® Aceasta decizie este si ea analizata in
acest raport.

C. Metodologie

14.

Analiza si arhitectura propuse se bazeaza pe datele si informatiile puse la dispozitia expertilor
Bancii Mondiale de catre partenerii din RAS si de alte parti interesate esentiale si colectate prin mai
multe metode.® Colectarea de informatii pentru acest raport s-a realizat pe patru paliere:

17 A se vedea anexa VI pentru mai multe informatii.

18 Celelalte doud optiuni prezentate in livrabilul 2.1 au fost: Optiunea 2 - Consolidarea si extinderea sistemelor verticale de state de platd in
ministere (modelul Edusal) si centralizarea, de la fiecare minister sau grup de ministere si Optiunea 3 - Construirea unui SIMRU unic si unificat, care
sa integreze si statele de plata.

19 Accesul restrictionat la date pentru anumite parti ale analizei a limitat evaludrile in unele domenii, dupa cum se precizeaza in sectiunile respective

din raport.
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a. Interviuri cu principalele parti interesate din ANFP, de la departamentele de IT, dar si din
departamentele operationale, pentru a ghida colectarea de informatii privind fluxurile de
business, constrangerile si problemele tehnice care rezulta din analiza documentelor in acest
domeniu; interviuri cu principalele parti interesate de la ANAF, privind o posibila colaborare
inter-institutionala in legatura cu autentificarea pe portalul web prin SPV, si interviu cu
reprezentantii DRPCIV pentru a analiza posibilitatea folosirii sistemului de testare pentru
permisele de conducere in faza de testare preliminara a concursului national;

b. Inspectarea tehnica directa a sistemelor de RU existente, a datelor si a rapoartelor din cadrul
ANFP, a arhitecturii si a fluxurilor de comunicare pentru fiecare domeniu in parte (cu o atentie
deosebita acordata recrutarii, organizarii si gestionarii personalului);

C. Analiza documentatiei si a specificatiilor tehnice furnizate de ANFP pentru infrastructura
hardware existenta si

d. Cercetare documentara si lectii invatate privind sistemele IT si recrutarea n alte tari.

15. Analiza s-a concentrat pe abordarea procesului de recrutare prezentat in Livrabilul 4.1 prin
identificarea solutiei IT adecvate pentru a sustine fiecare etapa a concursului national. Ca urmare,
analiza a explorat mai intai optiuni pentru integrarea modulelor existente in arhitectura de sistem
informatic pentru concursul national si adoptarea de module noi pentru a sustine cele opt etape ale
concursului national. Abordarea adoptata a vizat analiza arhitecturii sistemelor existente, urmata de
prezentarea arhitecturii IT generale a noului sistem pentru concursul national. Acestea vor aduce
schimbari la nivel de infrastructura hardware, software si procese existente, evidentiate in raport
atunci cand sunt identificate diferente intre functionalitatile existente si cele noi. O reprezentare
vizuala care sintetizeaza procesul general de adoptare a unui astfel de sistem este prezentata in figura
de mai jos.

Figura 3: Procesul adoptarii sistemului informatic pentru concursul national

MODIFICARI DIRECTII

+  Software +  Module noi pentru sistemul informatic
: Hardware. X e existent al ANFP
*  Procese si functionalitati IT
sau
+ Adaptarea (alinierea) functionalitatilor
Sistemul modulelor existente la proces.

informatic al

concursului
national

OBIECTIV ABORDARE
ABC_JIT&ZI_I‘_G_a_'S_I ‘automatizarea _tL_JEJr_c;r_ét_aEe_lc_); _____ + analiza arhitecturii sistemului informatic
sistemului de recrutare prin functiile actual al ANFP
sistemului informatic. + arhitectura pentru sistemul informatic

care abordeaza procesul concursului
national

Sursa: Elaborata de Banca Mondiala
D. Structura raportului

16. Prezentul raport este structurat dupa cum urmeaza:
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e Capitolul Il oferd o prezentare generald a sistemului actual de recrutare din Romania si o
analiza a sistemelor IT ale ANFP care sprijina acest proces;

e Capitolul lll ofera o scurta descriere a optiunilor propuse pentru modelul de concurs national,
cu referiri la livrabilul 4.1, in care apar detaliile complete ale acestora;

e (Capitolul IV enumera implicatiile in ceea ce priveste arhitectura tehnica software, intr-o
abordare modul cu modul, iar

e Capitolul V ofera o propunere de arhitectura hardware pentru concursul national, impreuna
cu celelalte imbunatatiri si actualizari la nivel de IT care sunt avute in vedere pentru ANFP.

Raportul mai contine si o serie de anexe care ofera alte detalii tehnice privind subiectele explorate in
raport .
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CAPITOLUL Il = INVENTARUL SI ANALIZA ACTUALULUI SISTEM DE RECRUTARE

A. Procesul de recrutare pentru functionarii publici

17. Adoptarea Codului administrativ in iulie 2019 a introdus o serie de modificari in ceea ce priveste
procesul de recrutare a functionarilor publici, inclusiv cu privire la rolul pe care il joacd ANFP.2° in
prezent, recrutarea functionarilor publici se face exclusiv la nivel de post. Anterior, ANFP era singura
raspunzatoare de organizarea concursului pentru post (de la publicitate, la infiintarea comisiilor,
stabilirea programului de evenimente, analizarea dosarelor candidatilor, stabilirea unei parti din
materialele de studiu pentru testele scrise si pre-testare, contribuind si la punctarea si publicarea
rezultatelor) la majoritatea concursurilor de recrutare si promovare in posturi de conducere din tar3g,
precum si pentru cateva posturi executive (de ex. postul de cenzor). Pentru majoritatea posturilor
executive (operationale de resort), organizarea concursului depindea de institutii, insa cu avizul
ANFP.

18. Ca schimbare fundamentalda, Codul administrativ a acordat institutiilor publice mai multa
autonomie in organizarea propriilor concursuri pe post, atat pentru posturile de executie, cat si
pentru cele de conducere, dar cu obligatia de a notifica ANFP si de a publica toate concursurile pe
site-ul web al ANFP. Procesul de notificare are un timp de executie definit, in functie de timpul de
concurs (pentru posturi temporare sau vacante), iar ANFP nu poate Tmpiedica organizarea unui
concurs de catre institutii. Agentia poate doar sa initieze un proces de contestare
juridic/administrativ in cazul in care constata nereguli in legatura cu concursul sau cu postul scos la
concurs.

19. Principalele tipuri de concursuri nu au fost afectate de Codul administrativ si sunt in continuare
diferentiate pe categorii de posturi, dar si intre recrutare si promovare. Ori de cate ori la o institutie
apare ca disponibil un post de conducere se ia o decizie daca acesta va fi facut disponibil pentru
functionarii publici existenti (promovare) sau pentru candidati din exterior (recrutare din sistemul
privat). In plus, functionarii publici la nivel de executie pot sa isi mareascd gradele si printr-un alt tip
de concurs de promovare. in cazul concursurilor de recrutare, principalele categorii depind de situatia
in care postul este vacant sau temporar vacant (din cauza suspendarii functionarului public care
ocupa postul - de ex. concediu parental sau alte motive).

20. Introducerea concursului national ca prima faza a unei abordari in doua faze a recrutarii este si ea
inclusa in Codul administrativ, dar inca nu a fost operationalizata. ANFP este desemnata sd joace un
rol principal in desfisurarea si implementarea concursului national. Tn acest context, ANFP exploreaz
optiuni pentru folosirea functionalitatilor sistemelor informatice existente pentru a sustine concursul
national. inainte de adoptarea Codului administrativ, ANFP ciuta si foloseascd instrumentele
informatice pentru a sustine cat mai multe din operatiunile care ficeau parte din mandatul sau in
legatura cu recrutarea. De la standardizarea publicarii concursurilor in sistem, numirea comisiilor de
examinare ale ANFP si corelarea cu calendarul acestora, extragerea automata a subiectelor pentru
testele scrise si pana la publicarea rezultatelor fiecarui eveniment si multe altele, s-a construit si s-a
utilizat treptat un sistem special pentru gestiunea informatizata a acestor procese. Sectiunea

20 Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul administrativ
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urmatoare evidentiaza principalele functionalitati si identifica optiunile pentru utilizarea lor ca parte
din sistemul informatic care sustine concursul national.

B. Analiza sistemelor informatice existente care sustin recrutarea

21. Componentele sistemului IT al ANFP pentru gestionarea resurselor umane sunt strans
interconectate si personalizate conform fluxurilor de lucru reglementate de legislatia actuala.?
Figurile de mai jos prezinta o perspectiva de la nivel Tnhalt a fluxurilor de comunicare dintre aplicatiile
si modulele sistemului ANFP in ceea ce priveste gestionarea functiei publice.

Figura 4: Fluxuri de comunicare intre modulele aplicatiei ANFP pentru gestionarea functiei publice
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Sursa: BM (2019) Analiza initiald a cadrului national pentru MRU si institutionalizarea acestuia

Prezentare generala din punct de vedere functional

22. Cele mai importante sisteme informatice ale ANFP aferente gestionarii functiei publice sunt
Portalul de management al functiilor publice si al functionarilor publici (PMFFP), Sistemul
electronic de managementul documentelor (SIM), Sistemul informatic integrat pentru gestionarea
functiei publice (SIIMFP) si site-ul web al ANFP. Conform diagramei din Figura 4 , aceste aplicatii
includ o serie de module cu urmatoarele functionalitati:

21 0 analiza si o descriere detaliatd a sistemelor IT de suport in gestionarea functiilor si a functionarilor publici, dar si a infrastructurii actuale a ANFP
este prezentatad in livrabilul 2.1 din SATR privind MRU.
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a. Portalul pentru institutii (PMFFP) - https://www.anfp.gov.ro

Acesta este un portal web cu autentificare (cu nume de utilizator si parold) construit intern de
ANFP incepand cu 2012. Tehnologia folositad este Microsoft ASP.NET 4.0 WebForms si Microsoft
SQL Server pentru gestionarea bazelor de date. Serviciile web folosesc si ele tehnologii
Microsoft (Active Server Methods — ASMX si Windows Communication Foundation — WCF). Prin
natura sa web, structura satisface neutralitatea tehnologica, fiind utilizabila de pe majoritatea
platformelor si sistemelor de operare.

Portalul permite reprezentantilor departamentelor de RU:
> Sa defineasca structura organizationala a posturilor/functiilor pentru institutia lor

> Sa opereze schimbari in structura organizationala a posturilor pentru a fi validate de
ANFP pe baza documentelor administrative atasate

> Sa trimita documente (notificari, cereri de avizare, petitii etc.) semnate electronic (prin
intermediul unui token fizic) catre ANFP si s3 primeasca automat un numar de
inregistrare (modulul eRegistru) - integrat cu sistemul SIM descris mai jos

Sa primeasca documente de raspuns semnate electronic
Sa opereze modificari in corpul de rezerva din serviciul public

Sa solicite sau sa notifice ANFP despre initierea concursurilor de recrutare/promovare a
functionarilor publici

> Sa foloseasca mesaje incorporate pentru dialogul cu reprezentantul ANFP desemnat
pentru institutia respectiva

Sa raporteze lunar ANFP salariile functionarilor publici din institutie
Sa incarce fisele de post pentru functionarii publici (modul aflat in proces de testare)

Portalul permite reprezentantilor ANFP sa extraga automat subiecte pentru concurs si sa
gestioneze candidatii si rezultatele la concursuri (cele organizate de ANFP).

b. Sistemul electronic de managementul documentelor (SIM)

Aceasta este o serie de aplicatii de managementul documentelor, implementate de o companie
terta (CertSign), pe platforma IBM FileNet, la sfarsitul anului 2015, folosind Microsoft SQL
Server ca sistem de management al bazelor de date. Sistemul este integrat cu PMFPFP si cu
SIIMFP prin servicii web si permite:

» Transmiterea, scanarea si arhivarea de documente electronice

> Primirea (cu emiterea unui numar de inregistrare) de documente semnate electronic (pe
categorie) de la institutii si transmiterea documentelor de raspuns

> Fluxuri pentru directionarea si aprobarea documentelor electronice pe baza de
roluri/grupuri de utilizatori

> Suport pentru semnatura electronica (prin token fizic si applet-uri Java)

> Integrare cu Active Directory si gestionarea procedurii de aprobare
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C.

Sistemul informatic integrat de management al functiilor publice (SIIMFP)

Aceasta este o aplicatie Windows Forms construita treptat, intern, de catre ANFP in ultimii 11
ani, folosind tehnologie Microsoft .NET Framework si servicii web (ASMX si WCF). Bazele de
date folosesc platforma Microsoft SQL Server.

Sistemul permite utilizatorilor din cadrul ANFP:

» Sa gestioneze structurile de functii publice ale institutiilor (structura posturilor,
organigrama, functionarii publici)

Sa gestioneze corpul de rezerva din serviciul public
Sa gestioneze concursurile de recrutare si promovare, inclusiv comisia de evaluare
Sa gestioneze registrul de sanctiuni administrative pentru functionarii publici

Sa gestioneze registrul de sanctiuni penale pentru functionarii publici

YV V VYV V VY

Sa trimita si sa primeasca documente care justificd modificarile la nivelul structurii
institutiilor

> Sa foloseasca sistemul de mesagerie pentru a comunica cu utilizatorii portalului de la
institutii

> Sa gestioneze sistemul de roluri/permisiuni

> Sa genereze rapoarte legate de tranzactii pe baza informatiilor din baza de date

Website-ul ANFP - http://www.anfp.gov.ro

Si acesta este dezvoltat intern de catre Agentie, folosind Microsoft ASP.NET Web Forms si
Microsoft SQL Server.

Este folosit pentru:

> Publicarea de stiri, anunturi si rapoarte privind activitatea ANFP
Gestionarea continutului de catre departamentul care raspunde de comunicare
Publicarea de anunturi de concurs pentru posturile din cadrul serviciului public
Publicarea rezultatelor concursurilor

Cautarea in corpul de rezerva

YV V V V VY

Accesarea celorlalte instrumente web (platforma de Etica, testare IT, inscriere la cursuri
etc.)

Alte aplicatii si instrumente ANFP: gestionarea cererilor IT, aplicatia de asistenta la distanta,
emiterea de ordonante presedintiale, trimiterea de informari de tip newsletter etc. — construite
intern, tot pe platforma Microsoft (.NET si SQL server). Aici este inclusa si aplicatia de
elearning, care a fost implementata de un furnizor tert (Softwin) si este folosita doar pentru
teste IT in concursurile organizate de ANFP. in prezent, pentru aceastd aplicatie nu mai exista
suport de la furnizor (a carui divizie pentru acest produs a fost inchisa).

28


http://www.anfp.gov.ro/

23. Figura 5% detaliaza structura aplicatiilor ANFP pentru managementul functiei publice din punct de
vedere logic si al comunicatiilor. Culoarea verde indica aplicatia web si culoarea rosie indica
aplicatiile interne Windows Forms. Bazele de date (BD) sunt reprezentate prin semnul conventional
specific de ,,cilindru”. Aplicatiile sunt separate din punct de vedere al conectarii in retea, prin zone
distincte. Cele expuse la internet sunt configurate intr-o retea informatica separata de tip DMZ (zona
demilitarizata) — partea dreapta a figurii.

22 Analiza a fost efectuats in 2018 cu experti in IT de la ANFP. intr-un interviu din 2022, ANFP a confirmat ci nu s-au efectuat schimbari la
infrastructura si ca schema este la zi.
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Figura 5: Diagrama IT a sistemelor aferente managementului functiei publice
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Infrastructura existenta

24.

Aplicatiile descrise mai sus (cu exceptia SIM, care are o infrastructura distinctd), precum si alte
componente necesare pentru functionarea acestora (Active Directory, Data Leakage Prevention
etc.) sunt gazduite pe o infrastructura virtualizata, sustinutd de doua servere fizice?®, dupa cum
arata Figura 6.

Figura 6: Masini virtuale alocate serverelor fizice existente ale ANFP

o

ﬂma fizic HPGTVMI \ @ﬁ fizic HPGOVM?2

J

j

[ e ]
[ ]
=7
[ |
[
it
[ o]
—

2

Unitate de Unitate de stocare

stocare 735 TB

Sursa: Colectare de documente ANFP iulie 2019

2 Anpaliza a fost realizaté in 2019, avand la bazd interviurile cu expertii IT ai ANFP. in prezent, ANFP se focalizeaza pe
imbunatatirea medului IT prin diferite proiecte (SIPOCA 136 sau TITEICA 2).
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25. Specificatiile tehnice de baza ale celor doua servere sunt enumerate in Tabelul 1.

Tabelul 1: Specificatii tehnice de baza ale serverelor fizice ale ANFP

Server HPG7VML1 achizitionat in 2010 Server HPG9VM2 achizitionat in 2016

a) Procesor — Intel Xeon X5680 3,33 GHz 16 a) Procesor — Intel Xeon E5-2630v3 2,4 GHz 16
nuclee — 2 instalate nuclee — 2 instalate

b) Memorie — 120 GB DDR 3 1333 MHz din care b) Memorie — 192 Gb DDR4-2132 MHz din care

liber 30 GB liber 12 GB
c) HDD (Hard disk drive) c) HDD (Hard disk drive)
- 840 GB —Server HDD - 837 GB — Server HDD
- 558 GB — Server HDD - 7,35 TB — spatiu de stocare pe dispozitiv de

- 1953 GB — spatiu de stocare pe dispozitiv
de stocare HP achizitionat in 2010

stocare HP achizitionat in 2016

26. Serverul fizic HPG7VM1 gazduieste urmatoarele masini virtuale:

Main Domain Controller al Agentiei (Active Directory)

Serverul website-ului Agentiei, integrat cu modulul de management al concursurilor al SIMFP
Portalul pentru institutii (PMFFP) - https://www.anfp.gov.ro

Server de baze de date pentru aplicatiile ANFP (inclusiv PMFFP)

Server platforma de eLearning — permite testare IT ca parte din concursuri

27. Serverul fizic HPG9VM2 gazduieste urmatoarele masini virtuale:

Server de baze de date pentru aplicatiile Agentiei (inclusiv SIIMFP)
Serverul de e-mail al Agentiei

Serverul de arhiva contabila (pana in 2015)

Secondary Domain Controller (Active Directory) al Agentiei

Cinci servere, parte din solutia de protectie a datelor personale (Data Leakage Prevention) —
ForcePoint DLP endpoint

Server care gazduieste serviciile web pentru aplicatiile Agentiei si solutia legislativa — INDACO
Lege5 Professional

Sever pentru solutia de backup date— IBM Tivoli

Server care gazduieste arhiva solutiei anterioare de management electronic al documentelor
(dinainte de 2016) si codurile sursa ale aplicatiilor dezvoltate intern
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e Serverul de WSUS (Windows Update Server) al Agentiei are rolul de a livra update-uri ale
sistemelor de operare pentru computerele (statiile de lucru) ale personalului intern

e Server de managementul computerelor si serverelor (SMCS)

28. Tehnologia actuala folosita de ANFP este asociata cu o serie de riscuri si deficiente, cum ar fi
versiunile imbatranite ale sistemelor de operare si ale sistemelor de managementul bazelor de

date, lipsa de medii de testare, starea depasita a tehnologiei si lipsa unui mecanism de failover.
Acestea sunt prezentate mai jos.

a.

Versiunile sistemelor de operare si ale sistemelor de gestionare a bazelor de date (de la
Windows Server 2008 R2 la Windows Server 2012 R2 si de la SQL Server 2008 R2 la 2012 R2)
necesita elaborare si continuarea planurilor de upgrade conform calendarului de suport al
producdtorului. in special pentru versiunile din 2008, suportul Microsoft a incetat in ianuarie
2020%* si pentru Windows server 2012 R2 se estimeaza ca va inceta in 20232,

Pe langa mediul local de dezvoltare de aplicatii si mediul de productie, este nevoie de cel
putin unul sau (preferabil) mai multe medii de testare (DEV, QA, Pre-Prod). Acestea permit
validare functionala si tehnica eficiente, precum si un flux automatizat pentru transferul de
la o versiune la alta. Starea depasitad a tehnologiei este valabila, in principal, pentru serverul
HPG7VM1, utilizat de unsprezece ani.

Pentru solutia tehnica de recuperare in urma dezastrelor lipseste un mecanism automatizat
de failover. Acest aspect ar putea fi abordat printr-o grupare (,clustering”) a solutiilor la
nivelul sistemului de operare, permitand transferul automat si transparent al masinilor
virtuale de la un server la altul (HA- High Availability, disponibilitate ridicata).

Pentru sistemul de managementul bazelor de date, pe langa sistemul de backup existent, se
recomanda implementarea unui sistem de replicare (mirroring), care permite o copie
actualizata Tn timp real a bazei de date intr-o locatie secundara, care se poate activa rapid in
caz de dezastru.

Metrici aferente utilizarii sistemului actual

29. Principalele statistici privind numarul de utilizatori si de tranzactii in sistemele ANFP pentru

gestionarea functiei publice sunt enumerate in tabelul de mai jos. Aplicatiile nu au probleme de

performanta in prezent, tranzactiile obisnuite (cu exceptia rapoartelor) fiind executate de obicei in
mai putin de 0,5-1 secunde.

Tabel 2: Statistici de utilizare si numarul de tranzactii in solutiile ANFP de gestionare a functiei publice (2019)

Utilizatori in acelasi timp: 100-200

Conectari zilnice: aprox. 2.000

PMFFP Website ANFP | MIGBOOK SIM
Numar total de utilizatori: 4.654 Numar maxim | Numar de utilizatori: 55 | Numar de
de vizitatori utilizatori: 133

Numar de tranzactii pe
ora: 300-1.900 (pana la Documente
0,5/secunda) semnate

lunar: 37.626

24 https://support.microsoft.com/en-us/help/4456235/end-of-support-for-windows-server-2008-and-windows-server-2008-r2

25 https://docs.microsoft.com/en-us/lifecycle/products/windows-server-2012-r2
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PMFFP Website ANFP | MIGBOOK SIM

Concursuri organizate de ANFP pe
luna: pana la 150

Concursuri la nivel national pentru
functionari publici, pe luna: pana
la 1.200

Tranzactii pe ora: 2.000-10.000 Documente prelucrate electronic pe luna:
(pana la 2/secunda) lunar: 2.000-3.000 50-100
Documente prelucrate pe luna: Dimensiunea

2.000-3.000 documentelor

prelucrate lunar: aprox.
1GB

Consideratii privind retelele

Segmentarea si segregarea retelelor IT

30.

31.

32.

33.

34.

35.

Securitatea IT implementata la ANFP are scopul de a proteja institutia impotriva atacurilor externe
si interne la nivel de retea. Componentele de securitate existente se bazeaza pe principiul ,defense-
in-depth” si se realizeaza prin mai multe metode de segregare a traficului, pe baza notiunii ,,zero-
trust” (zero incredere), in functie de nivelul de acces al fiecarui utilizator. Astfel, sunt definite
segmentele Wan-Edge, Zona demilitarizata (DMZ), Retea Campus, Centru de date si Management.
Fiecare dintre acestea este descrisa, pe scurt, mai jos.

Zona Wan-Edge contine echipamentele care constituie interfata cu Internetul si pune la dispozitie
servicii de conectivitate pentru reteaua virtuala privata (VPN). Acest segment include echipamente
de tip router si firewall de ultimad generatie (Next-Generation Firewall, NGFW), Tmpreuna cu un
concentrator VPN.

Segmentul de DMZ contine serverele care furnizeaza servicii atat pe Internet, cat si pentru
aplicatiile de Centru de date si Retea Campus. Restul retelei delimiteaza acest segment prin doua
sisteme de firewall (unul extern si unul intern). Traficul HTTP/HTTPS (Hypertext Transfer Protocol
Secure) este filtrat suplimentar printr-un echipament de Web Application Firewall (WAF).

Segmentul de Retea Campus contine dispozitive de tipul statii de lucru, imprimante, scannere etc.
Acestea sunt necesare pentru operationalizarea activitatilor curente ale angajatilor ANFP. Acest
segment este delimitat de restul retelei prin firewall.

Segmentul de Centru de date gazduieste toate serverele care furnizeaza servicii caitre componenta
de Retea Campus. Acest segment este delimitat de restul retelei prin firewall. La nivelul Retelei
Campus si al Centrului de date, ANFP opereaza o infrastructura omogena Cisco, care implementeaza
protocoale de tip Layer 2 si Layer 3 patentate ale acestui producator. De asemenea, echipamentele
de interconectare pentru segmentele DMZ si WAN sunt Cisco, asigurand interoperabilitatea si
managementul uniform al acestora.

Segmentul de Management contine statiile de lucru ale administratorilor de sistem, folosite pentru
gestionarea infrastructurii, echipamentele pentru evaluarea si aprecierea vulnerabilitatilor si
detectarea intruziunilor. Acest segment este delimitat de restul retelei prin firewall.
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Managementul incidentelor si vulnerabilitdti

36. Serviciile externe expuse pe Internet sunt orientate web cu o baza de date in back-end. Ca urmare,
ANFP cauta sa evite atacurile externe pentru a asigura integritatea, confidentialitatea si
disponibilitatea acestor servicii. In aceastd privintd, protectia este asiguratd in prezent de
echipamentul de WAF (Web Application Firewall).

37. in ceea ce priveste componenta de protectie impotriva atacurilor interne, ANFP nu detine, in
prezent, mijloacele necesare pentru securizarea retelei la nivel de porturi prin controlarea
autorizarii accesului la retea. in acest context, se pot executa atacuri orizontale de tip ,miscare
laterald” sau tentative de penetrare verticala impotriva sistemelor de aplicatii interne, pentru care
accesul la internet este blocat, dar este disponibil din reteaua locald. Migrarea personalului in cadrul
institutiei reprezinta o alta provocare, care complicd intretinerea drepturilor de acces ale utilizatorilor
din Layer 2, conform principiului ,,celui mai mic privilegiu”. Acest lucru poate duce la situatii in care
utilizatorii ajung la VLAN-uri privilegiate dupa trecerea in alt birou, creand, astfel, incalcari de
securitate. Se recomandd implementarea alocarii automate de VLAN la autentificarea
utilizatorului/masinii conectata la un port din reteaua locala. Aceasta solutie permite si izolarea intr-
un VLAN de remediere daca echipamentul conectat nu satisface cerintele minime de securitate,
precum si plasarea intr-un VLAN oaspete, in cazul in care utilizatorul/masina nu trece de procesul de
autentificare. Din punct de vedere al protectiei la malware, ANFP foloseste o solutie antivirus.

38

Pentru functionalitatile de suport pentru utilizatori si helpdesk, ANFP are o aplicatie interna care
inregistreaza cererile utilizatorilor si faciliteaza alocarea acestora. Se recomanda folosirea unei
solutii de management integrat al serviciilor, pe baza modelului ITIL?® pentru a gestiona incidentele
informatice Tn mod standardizat (inclusiv pe cele de securitate). Aceasta ar trebui corelatd cu
definirea de SLA (acorduri privind nivelurile de servicii) pentru fiecare sistem/serviciu, care sa
specifice nivelul de suport, alocarea la un nivel superior, timpul de raspuns, disponibilitatea etc.

Managementul configuratiilor

39. Actualizarea sistemelor de operare pe servere, a echipamentelor pentru utilizatori, retele si
securitate si a aplicatiilor folosite de personal se face pe baza unei programari si a unei testari
prealabile. Se foloseste un server Windows Update Services (WSUS) pentru actualizarea sistemelor
de operare, optimizand accesul la Internet. Aceasta permite programarea de actualizari (update-uri)
pentru mai multe grupuri de echipamente. Echipa IT a ANFP a dezactivat serviciile care nu sunt
utilizate pe servere pentru a elimina potentialele vulnerabilitati.

Auditare si jurnalizare

40. La nivel de aplicatii, atat PMFFP, cat si SIMFP includ jurnalizare si auditarea tranzactiilor.
Mecanismul de implementare foloseste tabele de jurnalizare (tabele log) inregistrand evenimentele
in functie de importanta tranzactiei. Acest lucru se face fie la nivel de solutie logica, fie la nivel de
baza de date (folosind triggere SQL). Evenimentele inregistrate includ si tentative de capturi de ecran,
de rulare de rapoarte sau de exportare a datelor.

26 Detalii despre practicile ITIL sunt disponibile la https://www.axelos.com/best-practice-solutions/itil
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41. ANFP colecteaza evenimente de jurnal de la nivel de retea si de server, de tip ,net flows” si
»Syslogs.” Acestea sunt agregate folosind solutia de MIES (managementul informatiilor si al
evenimentelor de securitate) ArcSight.

Cursuri pe teme de securitate

42. Cursurile pe teme de securitate informatica pentru personalul ANFP sunt limitate. Pe 2019 nu a
existat un buget alocat pentru cursurile pe teme de securitate pentru administratorii de sisteme, dar
personalul IT a avut posibilitatea sa participe la cursuri si sesiuni de informare organizate de
institutiile Tnsarcinate la nivel central (de ex. CERT-RO, Cyberint). Se recomanda elaborarea de
materiale de curs pentru personalul ANFP, in care sa se prezinte informatii privind vulnerabilitatile la
care sunt expusi utilizatorii, optiuni pentru evitarea incidentelor de securitate, precum si un set de
reguli de folosire corecta a resurselor IT.

Managementul identitatilor si roluri

43. Aplicatiile interne ale ANFP (inclusiv SIIMRU) sunt integrate cu domeniul Active Directory pentru
stabilirea identitatii utilizatorilor. Parolele utilizatorilor respectd complexitatea legald, lungimea
(minim noua caractere) si politicile de schimbare a parolei (la fiecare 90 de zile). Conectarea la
diferitele platforme interne se face transparent, pe principiul single sign-on. Administratorii
aplicatiilor efectueaza managementul rolurilor prin alocarea de privilegii (acces la tranzactii)
individual, pe fiecare utilizator. Nu se folosesc grupuri de privilegii integrate cu Active Directory. In
cazul aplicatiilor web externe (cum ar fi PMFFP) se foloseste autentificarea pe baza de nume de
utilizator si parold. Administratorul raspunde de addugarea utilizatorilor, parola initiala (schimbata la
prima conectare la sistem) fiind comunicata prin e-mail catre reprezentantul departamentului de
resurse umane din fiecare institutie. Utilizatorii web nu au roluri distincte, tipurile de tranzactii ale
acestora fiind comune.

Intretinere

44. Pentru toate achizitile de echipamente IT, echipa IT a ANFP a cerut garantia standard a
producatorului si, in functie de bugetul disponibil, o garantie extinsa de inca 1 sau 2 ani. Dupa
perioada de garantie, prelungirea de garantie pentru echipamente a fost asigurata din bugetul ANFP.
Personalul de la ANFP efectueaza managementul vulnerabilitatilor prin instrumente de monitorizare,
in principal atunci cand exista indicii privind un sistem posibil compromis. Se recomanda solicitarea
unui audit de sistem de la institutiile Tnsarcinate la nivel central (de ex. Cyberint) si prelungirea
licentelor de software folosit in evaluarea securitatii interne.

Protectie fizicd

45. Serverele si echipamentele asociate, precum si echipamentele centrale de retea, sunt gazduite in
propriul “data-room” (camera tehnica) al ANFP. Accesul este restrictionat prin dispozitive de control
al accesului. Camera tehnica are in jur de 30 metri patrati si este dotata cu o solutie independenta de
aer conditionat, cu UPS (sursa de alimentare neintreruptibild), generator electric, un sistem CCTV
(supraveghere cu circuit inchis) independent si gazduieste opt rack-uri.
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Continuitate si recuperare in urma dezastrelor

46.

Sistemul IT al ANFP nu include solutii IT redundante (cu HA) pentru aplicatii si nici pentru tot
echipamentul de retea, ceea ce prezinta riscuri pentru continuitatea activitatii. ANFP are o locatie
de backup off-site intr-o sala tehnica aflata la Sibiu, la un centru regional al INA. Solutia implementata
este IBM Tivoli, cu diferite planuri de backup si retentie, in functie de importanta sistemelor,
gestionata de echipa IT a ANFP. ANFP are o procedura de recuperare in urma dezastrelor, dezvoltata
si testata lunar. ANFP nu are un plan complex de continuitate a activitatii in caz de dezastre, ci doar
bucati fragmentate de plan, implementat la sediul ANFP. Echipa IT a ANFP intentioneaza sa
implementeze un astfel de plan esential de securitate, dupa cum reiese din interviuri.

Interoperabilitate

47.

48.

49,

Tn prezent, sistemele ANFP nu sunt interconectate direct cu solutiile software ale altor institutii, iar

informatiile transmise catre platforma guvernamentala deschisa (PGD) sunt exportate manual.
ANFP exporta manual (in format Excel) informatii agregate cu statistici privind functia publica si
institutiile publice, catre platforma centrald a Secretariatului General al Guvernului (SGG) -
data.gov.ro. Insd formatul nu este standardizat si, de asemenea, nu existd acces direct configurat
pentru alte institutii sau parteneri la solutiile ANFP sau la alte platforme de raportare. La nivel intern,
aplicatiile folosesc servicii web cu standarde precum Web Service Description Language (WDSL), care
faciliteaza descrierea structurii oferite clientilor/consumatorilor interni. Datele exportate din aplicatii
sunt, in principal, in formate precum Excel, fiind adresate utilizatorilor finali si nu prelucrarii mai
departeulterioare de catre alte platforme.

Solutiile informatice software includ taxonomii pentru majoritatea entitatilor, insa acestea sunt
administrate intern, fara interconectare cu institutii externe. Lista de coduri a fost de-duplicatd2?7
in ultimii ani, Tnsa definitiile acestora sunt doar la nivel de baza de date si nu exista un format care sa
poata fi distribuit (de exemplu scheme XSD). Problemele de interoperabilitate, registre si
nomenclatoare sunt abordate in livrabilul 2.1, capitolul C, ,,Contextul abordarii strategice nationale
de TIC”.

Din punct de vedere al optiunilor privind limba, site-ul web al ANFP este singura aplicatie care are
disponibila o limba secundara (engleza). Continutul este intretinut separat si este redus ca volum.
ntrucat clientii de mail sunt functionari publici si institutii publice nu a facilitat evolutia in sensul
intretinerii altor limbi.

2 Deduplicarea datelor este procesul de eliminare a copiilor de date si reduce semnificativ cerintele de capacitate de stocare.

37



CAPITOLUL 1l — ANALIZA SISTEMULUI DE RECRUTARE PROPUS

50.

51.

52.

Dupa cum este prezentat in Livrabilul 4.1 — Model pentru concursul national, pentru
operationalizarea concursului national se propune un proces in opt etape. Figura 7 prezinta
ordonarea etapelor, iar acestea sunt analizate in capitolul urmator, unde sunt si corelate cu
componentele IT relevante. Pe cand Livrabilul 4.1 detaliaza si multe alte aspecte privind concursul
national (de ex. diferentele in ceea ce priveste noul sistem de recrutare in comparatie cu cel existent,
o cartografiere a principalilor actori si responsabilitati, o cartografiere a riscurilor), prezentul raport
se concentreaza doar pe implicatiile IT.

Livrabilul 4.1 propune doua optiuni principale (una dintre acestea are doua optiuni secundare)
pentru un concurs national de recrutare. Prima optiune este sa se desfasoare un concurs national
pentru recrutare, cu doud optiuni secundare diferentiate in principal in functie de situatia Tn care
ANFP sustine intern intregul proces sau externalizeaza o parte din procesele de testare (de ex. centrul
de evaluare). A doua optiune este o abordare redusd, care omite utilizarea instrumentelor si
metodelor dintr-un centru de testare si mentine procese bazate pe documente scrise pentru testare.
Toate detaliile si o comparatie intre optiuni sunt prezentate in livrabilul 4.1.

Din perspectiva IT, atentia se indreapta pe evaluarea componentelor pentru Optiunea 1, deoarece
cele pentru Optiunea 2 se pot deduce cu usurinta prin eliminarea etapelor de proces care nu sunt
vizate pentru implementare. Aceasta eliminare este mai directd pe partea de software, deoarece
optiunea de a nu construi un modul specific scade automat costurile aferente. insd, pe partea de
hardware, pentru ca arhitectura trebuie integrata cu caracteristicile suplimentare care necesita
dezvoltare software, dar si cu o actualizare de tehnologie la echipamentele existente ale ANFP,
costurile la nivel central sunt similare pentru oricare dintre optiuni. Astfel, singura diferenta din punct
de vedere hardware este in ceea ce priveste costurile pentru salile de testare (teritoriale) si
echipamentele aferente.
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Figura 7: Propunerea de model in opt etape pentru concursul national
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CAPITOLUL IV — IMPLICATII PRIVIND ARHITECTURA TEHNICA - SOFTWARE

A. Introducere

53. Indiferent de optiunea aleasa pentru modelul concursului national, implicatiile in ceea ce priveste

54

55

56

partea de IT sunt valabile pentru fiecare optiune. Tn timp ce unele optiuni implicd dependenta de
diferite module IT, abordarea din prezentul raport va fi aceea de a prezenta la nivel inalt solutia cea
mai complex3 (Optiunea 1 a modelului). in cadrul acestei abordéri, configuratia pentru optiunile mai
putin complexe ar insemna doar o eliminare a unora dintre module sau inlocuirea acestora cu un
proces manual.

Implicatiile in ceea ce priveste arhitectura software pentru concursul national deriva atat din
etapele prezentate in model, cat si din dependentele de cadru de competente si din fisele de post.
Cele mai multe dintre cele opt etape pentru modelul de concurs national (publicitate, numirea
comisiei, procesul de depunere a candidaturilor, verificarea eligibilitatii, gestionarea candidatilor,
testarea preliminara si testarea avansatd) presupun implementarea si adoptarea unor module IT
specifice. Ins3, pentru a avea o abordare coerentd si integrata, este esential, inainte de toate, sd se
construiasca entitatile IT pentru competente (generale si specifice), legaturile dintre acestea si
familiile de posturi si fisele generice de post care se aplicd pentru acestea?,

Integrarea cu baza de date ANFP existenta de posturi de functionari publici este critica pentru
asigurarea succesului implementarii concursului national. Dupa cum este descris in livrabilul 2.1
,Studiu privind cerintele de date” din RAS privind MRU, atata timp cat abordarea selectata nu este
implementarea unui SIMRU complet (Optiunea 3 din acel raport), sistemul IT pentru gestionarea
posturilor publice va ramane una personalizatd. Ca atare, modulele esentiale pentru gestionarea
concursului national si a competentelor vor urma si ele aceeasi abordare personalizata, pentru a
asigura o interoperabilitate stransa cu sistemul existent?®. Doar unele dintre modulele dedicate (de
ex. cel de testare) vor fi potrivite pentru solutii gata de utilizare (COTS sau open-source) sau vor putea
fi externalizate Tn totalitate, asa cum se propune in Optiunea 1.2 a modelului.

Tn timp ce planul de implementare prezentat in Strategia de dezvoltare a functiei publice (SDFP)
este Tn favoarea unei abordari bazate pe o faza pilot (pentru debutantii in administratia centrala si
teritoriala si pentru functionarii publici de nivel inalt) inainte de desfasurarea completa a
concursului national, din perspectiva IT, majoritatea functionalitatilor trebuie sa fie disponibile inca
din faza pilot. in ceea ce priveste volumul de candidati si constrangerile de capacitate ale sistemului,
faza pilot ar impune cerinte mai reduse. Tns3 sistemul va trebui proiectat de la inceput pentru a fi
disponibil la nivel national, considerand ca procesele de la faza pilot vor fi similare cu cele din
desfasurarea completa. Celelalte categorii de functionari publici nu vor presupune un flux radical
diferit, iar adaugarea lor este mai degraba in sensul de extindere a grupului tinta. Toate acestea
implica necesitatea ca structura sistemului pentru faza pilot sa fie, de la bun inceput, la complexitatea
maxima.

28 Recomandarile privind integrarea sistemului informatic pentru concursul national cu peisajul IT al ANFP vor fi prezentate in Livrabilul 4.3

29 Livrabilul 4.3. oferd recomandari legate de integrarea Concursului National in mediul IT existent al NACS si va fi necesara o integrare continua pe
masura ce sunt introduse sisteme noi si modernizate.
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57. Pe langa implementarea IT, este critic sa se asigure suficiente resurse si setul de aptitudini

58

relevante pentru a sustine suportul sistemului dupa implementare. Desi aceasta nu este o activitate
zilnica pe toata durata anului, concursul national va reprezenta, totusi, o serie semnificativa de
activitati recurente, in principal daca au loc mai multe evenimente in decursul anului. Lectiile invatate
in faza de pilotare probabil ca vor declansa diverse schimbari de sistem si va fi esential sa se asigure
flexibilitatea acestuia. Procesul de intretinere trebuie stabilit dinainte si trebuie sa permita ajustari
ale solutiei la momentele necesare. Livrabilul 2.1 din prezentul contract prezinta deja cateva
consideratii cu privire la atragerea de talente in domeniul IT in administratia publica.

B. Arhitectura solutiei

Punctul de pornire pentru evaluarea arhitecturii software de nivel inalt este reprezentat de etapele
propuse ale modelului de concurs national. Fiecare dintre cele opt etape propuse va fi sustinuta de
componentele IT, fie existente, fie care trebuie dezvoltate. Tn plus, existd si componente IT
transversale, cum ar fi cele pentru managementul organizatiei (deja disponibile Tn sistemul ANFP),
pentru managementul fluxului de lucru al concursului si pentru competente. In figura de mai jos este
prezentatd o cartografiere a etapelor concursului, cu posibilele module software, iar fiecare dintre
module este descris mai detaliat in sectiunile urmatoare din raport.

41



Figura 8: Corespondenta dintre etapele modelului de concurs national cu sistemul informatic suport

Sursa: Elaborata de BM

59.

Codificarea de culori pentru module este: verde reprezintd modulele prezente deja in sistemul ANFP,
care ar putea necesita usoare modificdri din punct de vedere software; albastru deschis reprezintd
modulele care trebuie construite, dar in cadrul portofoliului existent al ANFP; violet reprezintd
modulele propuse a fi implementate ca aplicatii separate (care sG comunice cu sistemele ANFP prin
interfete)

Arhitectura propusa este un mix de module integrate in sistemul existent si solutii externe, care
trebuie sa functioneze in inter-operabilitate cu sistemul existent. Pornind de la nucleul de posturi
in functii publice si caracteristicile acestora din baza ANFP de functionari publici, optiunea de
arhitectura propusa este sa se combine solutii personalizate cu solutii standardizate, in functie de
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punctele forte ale acestora. Figura 9 prezinta aceasta propunere, oferind o perspectiva diferita asupra
acelorasi module care au fost prezentate in Figura 8.

Figura 9: Prezentare generala a modulelor propuse pentru concursul national

Sistemele ANFP
(existente si propuse)

Sursa: Elaborata de BM (codificarea de culori este aceeasi ca la Figura 8).

Sectiunile care urmeaza vor prezenta consideratiile principale pentru fiecare dintre modulele enumerate
in Figura 8. Tn plus, Anexa 2 din prezentul raport explicd modulele la nivel superior de granularitate si
detaliaza principalele procese care vor avea loc prin solutiile IT care sustin concursul national.

Modulul flux de lucru al concursului national

60. Modulul central al concursului national este ,,inima” sistemului propus, acesta gestionand ciclul de
viata al procesului si integrand sistemele interne si externe. Propus a fi construit pe langa sistemele
existente ale ANFP, ca modul de servicii, acesta este , liantul” logic al intregului proces. Principalele
functionalitati pe care ar trebui sa le gestioneze includ, printre altele:

e definirea concursului national si a etapelor aplicabile pe fiecare tip de concurs (de ex. pentru
diferitele familii de locuri de munca, procesul concursului ar putea avea faze diferite), inclusiv
eventualele contestatii aplicabile;

e initierea publicarii anuntului de concurs;

e coordonarea evenimentelor concursului, in ordine (perioade active pentru deschiderea depunerii
de candidaturi, pentru analiza candidaturilor, pentru testare etc.);

e gestiunea unei liste de locatii care servesc ca spatii de testare si capacitatea respectiva a acestora;
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e interactiunea software cu SIIMFP pentru programarea evenimentelor care fac parte din concurs
si alocarea comisiei de examen si a locatiei;

e alocarea loturilor de candidati la sesiunile de evaluare;

e gestionarea notificarilor catre candidati, precum si catre partile interesate interne, pentru detaliile
evenimentelor programate; in plus, daca se decide ca li se permite candidatilor sa opteze pentru
locatii/momente alternative, sistemul de notificare trebuie imbunatatit pentru a trimite lista
completa de optiuni disponibile si a prelucra cererile de reprogramare ale candidatilor (fie
automat, in caz de disponibilitate, fie manual, de catre un operator);

e furnizarea unei liste de evenimente, candidati asociati si competente care urmeaza sa fie testate
(daca este cazul) pentru sistemele externe de testare (CBT si/sau centru de evaluare) prin
interfete;

e primirea rezultatelor testelor de la sistemele externe de testare (CBT si/sau centru de evaluare)
prin interfete;

e publicarea rezultatelor evenimentelor de concurs individuale;

e intretinerea la zi a bazinului de candidati care au reusit, in functie de rezultate.

Modulul de planificare a fortei de munca si planificare a recrutarii

61. Pe partea ANFP, functionalitatile principale de colectare de date privind posturile noi si propunerile

62

63

de restructurare sunt disponibile in portalul web. Tns3, ar fi bine s& existe mai multe functionalitati
in ceea ce priveste raportarea si analiza datelor. Procesele pentru institutiile care partajeaza nevoile
de recrutare si avizarea ANFP pe baza documentatiei depuse sunt sustinute de portalul ANFP, iar
extinderea pentru concursul national nu ar reprezenta o schimbare semnificativa din punct de vedere
IT.

Tnainte de transmiterea nevoilor de recrutare in sistem, institutia respectiva si ANFP efectueaza o
analiza a nevoilor, in afara sistemului. In acest context, o raportare mai robustd, care coreleazd si
agregad institutiile existente, competentele existente si prevazute si pensionarile planificate sau
mobilitatile planificate ar putea ajuta la calibrarea propunerilor institutiei si ar putea sustine avizarea
de citre ANFP. Tns3, detaliile unui astfel de nou proces incd nu au fost stabilite, astfel c3, probabil,
este vorba de o schimbare pe termen mediu sau lung, care nu ar trebui sa afecteze direct celelalte
componente ale concursului national.

Colectarea de informatii privind planificarea fortei de munca raportata de fiecare institutie publica
ar trebui sa fie in continuare facuta prin PMFFP. Desi planificarea fortei de munca este o etapa
preliminara si pregatitoare a concursului national, functionalitatea IT asociata pentru colectarea
datelor nu ar trebui sa facd parte din sistemul informatic al concursului national, ci ar trebui sa
ramana o componenta software in portalul web al institutiilor publice, administrat de ANFP. Portalul
web prin care ANFP comunica cu institutiile publice din tara ar trebui sa integreze toate functiile
necesare pentru automatizarea totala sau partiald a acestei etape de planificare a fortei de munca,
in conformitate cu procedura concursului national. Integrarea PMFFP cu sistemul informatic pentru
concursul national va permite accesarea informatiilor necesare pentru celelalte etape ale
concursului, direct din baza de date a ANFP. Livrabilul 4.3 va furniza mai multe detalii despre cum ar
trebui abordata integrarea intre cele doua sisteme, inclusiv transferul de informatii colectate pentru
planificarea fortei de munca.
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Publicitate

64.

65.

66.

67.

Intrucat principala locatie pentru publicarea concursurilor in prezent este website-ul ANFP, ar
trebui explorata mai mult optiunea de imbunatatire a ergonomiei acestuia din punctul de vedere
al utilizarii lui, in special pe dispozitive mobile. Concursurile pentru recrutarea pe post sunt
publicate, in prezent, intr-o sectiune dedicata, pe website-ul ANFP. Acest lucru se face printr-un
modul de sistem specific al SIIMFP, iar continutul, structura, data publicarii si aprobarea sunt
transmise sub form3 de mesaje “push” din baza de date privind gestiunea functiei publice. Tns3,
ergonomia sectiunii de anunturi nu este suficienta nici din punctul de vedere al accesibilitatii, nici al
adaptarii pentru dispozitive mobile (pagina web a fost creata pentru calculatoarele desktop, iar
utilizatorii de dispozitive mobile trebuie sa apeleze la functia de marire (zoom) pentru a vedea mai
bine continutul). Nici functia de cautare nu este foarte bine dezvoltata si permite putine criterii de
cautare. Concursul national trebuie folosit ca oportunitate pentru a reface cel putin sectiunile de
concurs separat (daca nu intregul website) si a aborda aceste puncte slabe.

Publicitatea pentru sesiunile de concurs national ar trebui definita ca sectiune separata in sectiunea
existentd de anunturi pentru recrutarea in functia publicd de pe website-ul ANFP. in plus, ea ar
trebui construita ca parte din noul portal web de recrutare propus, interconectat cu modulul dedicat
al SIMFP pentru posturile disponibile, unde candidatii ar putea sa vada sesiunile de recrutare
programate n viitor. Aici, anunturile publicate privind posturile vacante care vor fi incluse in
concursul national in etapele urmatoare ar putea fi gasite usor, prin implementarea de functionalitati
de cautare avansata, bazata pe mai multe criterii.

Anunturile privind deschiderea de noi sesiuni de concurs trebuie gestionate exclusiv prin sistemul
informatic al concursului national. Publicarea unei noi sesiuni de concurs national ar trebui definita
ca proces separat, independent de procesul existent de publicare a anunturilor obisnuite pe website-
ul ANFP. Acest nou proces va fi initiat prin modulul de publicitate din componenta de back-end a
sistemului informatic al concursului national, care ar trebui sa permita programarea de noi sesiuni de
concurs. Prin modulul central al arhitecturii de software propuse, aceste anunturi vor aparea atat in
sectiunea dedicata de anunturi pentru concursul national de pe website-ul ANFP, cat si ca anunturi
in portalul web care va deservi concursul national. Candidatii deja inscrisi la concursul national cu un
cont de utilizator activ pe portalul web al concursului national ar trebui sa aiba la dispozitie o
functionalitate de cautare pe criterii multiple, cu care sa poata sa caute posturile relevante anuntate.
Aceasta functionalitate ar trebui replicata si pe website-ul public al ANFP, pentru publicul larg.

Publicitatea pentru posturile vacante viitoare, pentru sesiunile de concurs viitoare, un calendar al
fazelor programate de concurs si clipuri video n care se anunta schimbarile aduse prin noul sistem
de recrutare ar putea fi principalele tipuri de informatii gestionate de modulul de publicitate din
sistemul informatic al concursului national. Indiferent unde vor fi publicate anunturile sau alte tipuri
de publicitate pe portalul web dedicat sau pe website-ul ANFP, se recomanda ca acest continut
privind publicitatea sa fie gestionat unitar, printr-o singura interfata de utilizator. Aceasta interfata
va permite unui reprezentant al ANFP sa abordeze acest proces intern, ca parte din modulul de
publicitate al componentei back-end a sistemului informatic al concursului national. Modulul-nucleu
din arhitectura de sistem propusa va raspunde de transmiterea push a notificarilor catre sectiunile
dedicate din componenta de front-end.
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68. S-ar putea profita de integrarea cu alte website-uri pentru a transmite mesajele privind

69

70

concursurile catre un public mai larg. Aceasta nu depinde doar de ANFP si deja s-au inregistrat
progrese in acest sens. SGG Tisi gestioneaza propriul portal pentru publicarea concursurilor

(http://posturi.gov.ro), care include si personal contractual. Desi este mai prietenos cu utilizatorul si
are mai multe functionalitati de cautare, procesul de publicare este in principal manual, pe baza de
e-mailuri transmise de institutiile relevante. ANFP a construit o interfata de servicii web care expune
metodele de partajare a informatiilor privind concursurile pe portalul SGG (desi protejata cu parola).
Tnsd aceasta nu este folositd. Un efort de dezvoltare relativ mic din partea SGG ar putea sa aduca
automat concursurile pentru functii publice pe platforma posturi.gov.ro. De asemenea, expunerea
serviciului web Th mod deschis de catre ANFP ar putea fi un mod de a face concursurile sale (inclusiv
cel national) mai usor de propagat catre alti beneficiari.

Un grup tinta specific pentru anuntarea posturilor disponibile il reprezinta candidatii ,,absolventi”
din concursul national. Prin portalul candidatilor (a se vedea sectiunea de mai jos despre Depunerea
electronica a candidaturii), candidatii eligibili ar trebui sa poatd vedea anunturile filtrate pentru
concursul national general sau pentru concursul national pe familia de posturi la care au promovat
probele concursului national. De asemenea, ar trebui sa fie notificati (in afara de cazul in care aleg sa
renunte la notificari) cel putin prin e-mail despre posturile nou anuntate in domeniul lor. Ca urmare,
corespondenta intre tipul de concursuri si posturile eligibile ar trebui gestionata in sistemul ANFP,
intr-o sectiune de configurare la nivel de administrare de sistem.

O alta optiune (daca este aleasa si adoptata prin legislatie) ar putea fi aceea de a permite
institutiilor sa invite acesti candidati ,, absolventi” direct sa isi depuna candidatura (conform
modelului Comisiei Europene) pentru anumite posturi. in acest caz, in portalul ANFP, institutiile ar
trebui sa aiba posibilitatea sa filtreze si sa vizualizeze detaliile ,,absolventilor” eligibili, in functie de
postul disponibil pe care il au in portal. Dupa ce sunt alesi, ar putea fi declansata o notificare
automatad/un mesaj automat catre cei selectati.

Necesitatea unui portal web dedicat pentru concursul national

71. Desi website-ul public al ANFP rezolva problema publicarii concursurilor, extragand datele din baza

72

de date interna a ANFP, acesta este orientat pe concursurile specifice pe posturi. Extinderea acestei
functionalitati la particularitatile concursului national, desi este posibilda prin adaugarea de
caracteristici suplimentare la website-ul existent, ar implica o complexitate superioara, din cauza
politicilor de securitate suplimentare de care ar fi nevoie pentru aceste noi caracteristici. Un nou
website dedicat pentru concursul national, care ar putea fi accesat de pe website-ul existent al ANFP
si care ar partaja informatii, ar fi o abordare mai buna.

Website-ul dedicat concursului national are scopul de a actiona ca portal care va interactiona cu
utilizatorii finali. Acesta va constitui aplicatia de front-office pentru toate partile interesate pentru
concursul national, candidati si institutii publice interesate sa urmareasca toate informatiile relevante
privind posturile anuntate grupate pe categorii, calendar de concurs, rezultate asociate cu etapele
preliminare ale concursului etc. Acesta ar putea integra functionalitatile care vor asigura suportul IT
pentru etapele de testare preliminara si avansata cuprinse in modelul propus de proces al concursului
national. Website-ul ar trebui sa se bazeze pe serviciile furnizate de modulul-nucleu pentru a gestiona
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fluxul de procese ale concursului, dar poate si sa integreze informatii din alte surse, daca ANFP va
alege sa externalizeze procesul de testare, in faza preliminara sau in cea avansata.

[T

Desi scopul implementarii sistemului informatic pentru ca acest concurs national sa urmeze
modelul propus este clar pe termen lung, principalul obiectiv ar trebui sa fie acela de a imbunatati
procesul de recrutare pentru toti actorii implicati. Portalul web ar trebui sa coreleze posturile
vacante de la institutiile publice pentru care se cauta candidati, cu absolventii care au reusit la
concursul national. Portalul web dedicat concursului national va ajuta institutiile publice sa caute un
anumit tip de functionar public, pentru un anumit post, sa gaseasca , absolventii” cei mai potriviti si
sa creeze un listd de candidati pentru un viitor concurs pe post. in aceasta privinta, o solutie ar fi s3
se defineasca niste criterii de corespondenta intre competentele specifice ale absolventilor si
particularitatile postului, induse de complexitatea anumitor sarcini pe care le impune postul.
Interfata web a modulului-nucleu al concursului national cu partile interesate externe ar trebui sa
functioneze ca un portal cu servicii de tip self-service pentru candidati. Functionarii publici existenti
si posibilii debutanti ar beneficia de o perspectiva integrata asupra informatiilor privind concursul
national in toate etapele sale. Portalul web ar putea afisa, pentru fiecare candidat, dosarul personal
unde se pot accesa, la orice moment, toate informatiile privind procesul de absolvire al candidatului.
Fiind vorba de informatii sensibile, datele personale ale fiecarui candidat ar trebui protejate prin
politici de securitate, inclusiv autentificarea si autorizarea candidatului la sectiunile din portal.
Portalul web pentru concursul national ar trebui sa fie accesat cu usurinta prin portalul web
existent al ANFP pentru institutiile publice (Figura 10). Prin dezvoltarea unui mecanism de securitate
de tip Single Sign-On (SSO) in mai multe aplicatii, acest nou portal web ar putea fi accesat direct din
portalul existent al ANFP pentru institutii publice. Desi portalul actual pentru institutii publice al ANFP
ar putea integra noi functionalitati asociate cu concursul national, prin integrarea cu modulul-nucleu
al fluxului de lucru, aceasta abordare ar mentine toate functionalitatile in interiorul portalului web
dedicat concursului national.
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Figura 10: Portalul web al concursului national - integrarea Tn mediul IT al ANFP
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Portalul web ar putea fi imbunatatit mai departe cu functionalitati noi, pentru a permite
interactiunea intre institutiile publice si ,,absolventii” care au reusit la concursul national. Portalul
web ar putea facilita comunicarea in cadrul fazelor concursului pe posturi, implicand conexiunea
directd intre institutia care administreaza concursul si candidatii selectati din lista de absolventi la
concursul national.

Gestionarea comisiei de selectie

77.

78.

ANFP va trebui sa gestioneze o baza de date de experti externi pentru comisiile de selectie aferente
concursului national. SIIMFP existent are un modul dedicat concursurilor pe post, prin care sunt
stabilite comisiile de concurs, astfel ca o prima optiune pentru gestionarea bazei de date de experti
externi care vor face parte din comisiile de selectie la concursul national ar fi sa se adauge noi
caracteristici la acest modul. Tn aceastd privintd, sistemul informatic existent (SIIMFP) ar trebui s3
aiba functionalitati noi pentru a gestiona cazurile de procedura aferente concursului national, care
nu se gasesc in procedura actuala a concursurilor pe post. O astfel de extensie ar permite gestionarea
unei baze de date de experti cooptati doar pentru concursul national.

Modulul central aferent fluxului de lucru trebuie sa asigure conexiunea functionala intre SIIMFP si
sistemul informatic al concursului national, pentru a gestiona numirea comisiilor de selectie. Daca
sistemul informatic existent al ANFP ar gestiona baza de date de experti externi pentru comisiile de
selectie, modulul central din componenta de back-end a sistemului informatic pentru concursul
national ar trebui sa contina servicii dedicate pentru integrarea cu SIIMFP. Sistemul trebuie sa asigure
o conexiune in timp real cu baza de date de experti externi gestionata de SIIMFP pentru a identifica
si selecta membrii care vor face parte din comisiile de selectie in fazele concursului national.

48



79. O optiune viabila in gestionarea procesului de numire a expertilor din comisia de selectie este

80

dezvoltarea unui modul dedicat ca parte din sistemul informatic al concursului national. Avand in
vedere diferentele dintre procedura de concurs pe posturi si cea a concursului national in ceea ce
priveste numirea comisiilor de selectie, aceasta optiune pare sa fie o solutie viabila pe termen lung,
fara sa implice functionalitatile existente ale sistemului SIIMFP. Dupd cum se mentioneaza si in
Manualul de recrutare (sectiunea 2.3.3), un astfel de modul ar prezenta functionalitati atat pentru
componenta de back-end a sistemului IT de suport, cat si pentru portalul web dedicat: comunicarea
cu expertii cooptati, confirmarea disponibilitatii acestora, alocarea acestora in comisii specifice,
monitorizarea participarii la formarile periodice etc.

Un spatiu virtual dedicat in portalul web al concursului national pentru expertii pentru comisiile de
selectie ar fi util pentru a reduce complexitatea constituirii bazinului de experti si pentru a facilita
comunicarea. Candidatii pentru bazinul de experti pentru comisiile de selectie ar trebui sa foloseasca
aceste noi functionalitati pentru a isi depune candidatura pentru un post de expert pentru concursul
national, pentru a specifica domeniul de expertiza, a vedea rezultatele selectiei, a comunica cu
usurinta cu reprezentantii ANFP prin formulare specifice, a urmari anunturile privind evenimentele
concursului national etc.

Competente si fisele de post

81. Dupa cum s-a evidentiat si in Rezultatul trei al RAS privind MRU, cu privire la cadrul de competente,

setul complet de functionalitati in legatura cu acest domeniu nu exista in sistemul ANFP actual si
trebuie construit si integrat. Pe langa introducerea competentelor (cu niveluri de performanta,
comportamente asociate si tip - general si specific), trebuie sa fie prezent si conceptul de familii de
posturi. In plus, fisele de post trebuie standardizate si rafinate treptat, de la cele generale la cele
specifice, pe familii de posturi si, in sfarsit, pana la fisa postului efectiva pentru un anumit post.

Depunerea electronica a candidaturii, baza de date de candidati si baza de date cu ,,absolventi”

82. Asigurarea posibilitatii pentru candidati sa isi depuna candidatura electronic pentru concursul
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national va reduce barierele pentru potentialii candidati si va reduce eforturile si pentru ANFP.
Dupa cum este descris in Livrabilul 4.1 din RAS privind MRU, actualul format, bazat pe documente pe
hartie pentru depunerea dosarelor candidatilor este costisitor si dificil atat pentru candidati, cat si
pentru comisia de selectie. O schimbare semnificativa de paradigma care ar usura acest proces este
permiterea incdrcarii de documente scanate Tn timpul concursului si verificarea conformitatii cu
exemplarul pe hartie doar la momentul numirii (sau, cel putin, la momentul concursului pe post). insd
pentru uniformitate si pentru a evita supraincarcarea serverelor si a traficului de retea, se recomanda
stabilirea unor tipuri de fisiere acceptate si a unei dimensiuni maxime pentru toate documentele care
vor trebui incarcate de catre candidatii care se inscriu in sistem.

Principalele functionalitati ale acestui modul presupun asigurarea posibilitatii pentru candidati sa
selecteze concursul anuntat, sa candideze si sa furnizeze datele relevante in mod sistematizat.
Modulul ar trebui sa includa caracteristici precum:

e initierea procesului de depunere a candidaturilor pentru concursul national direct din pagina
de publicitate;

e inregistrarea pentru a obtine un cont nou;
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e autentificarea in aplicatie (daca inregistrarea este finalizata); in mod ideal, conectarea ar
trebui sa utilizeze principiul autentificarii in doi pasi (de ex. cod de autentificare prin e-mail si
telefon sau soft token);

e functionalitatea de resetare a parolei;

e completarea datelor personale (cum ar fi nume, date de contact etc.); se recomanda ca acest
proces sa fie proiectat secvential, astfel incat utilizatorul sa nu fie supraincarcat cu cererea de
informatii pe o singura pagina (inregistrarea candidatului in mai multe etape, folosind
interfata portalului web, poate fi observata in descrierea procesului de inscriere la concursul
national, din Anexa Il);

e introducerea intr-un format standardizat a detaliilor privind educatia si experienta;

e incarcarea de documente scanate pentru a dovedi nivelul de studii sau incarcarea de
certificate doveditoare; ar trebui sa se poata configura daca un candidat poate sa stearga
documentele depuse anterior sau daca are doar posibilitatea sd adauge alte documente
(actualizate);

e analizarea datelor dupa introducere si actualizarea informatiilor vechi; ar trebui proiectate
fluxuri separate pentru tipuri distincte de informatii care trebuie actualizate (de ex. numar de
telefon mobil, adresa de e-mail, schimbari de nume ca urmare a casatoriei/divortului/a unei
hotarari juridice etc.);

e reutilizarea informatiilor introduse pentru mai multe concursuri la care candideaza respectivul
candidat;

e vizualizarea programarii concursurilor la care ia parte candidatul si a evenimentelor relevante
(rezultatele pot fi furnizate acestui modul prin integrarea cu Modulul-nucleu de flux de lucru
al concursului national);

e pentru candidatii ,absolventi” - posibilitatea de a vedea data de ,expirare” a statutului si
notificari atunci cand se apropie aceasta data;

e daca este cazul (a se vedea si sectiunea privind Publicitatea), optiunea de a solicita schimbarea
locatiei sau a datei de concurs fata de cea propusa.

v v A

84. Datele si informatiile candidatilor ar trebui sa se transfere in mod natural, fara intreruperi, la fazele
urmétoare ale concursului, prin implementarea unei baze de date pentru candidati. In functie de
metoda de implementare a sistemului IT, aceasta ar putea face parte din baza de date a concursului
national sau ar putea face obiectul unui nou serviciu, cu structura sa proprie de date, care va fi
disponibil prin modulul de flux de lucru al sistemului pentru concursul national. Odata introduse,
datele candidatilor ar trebui sa foloseasca pentru potentiale candidaturi la alte concursuri nationale
- includerea in ,baza de candidati” si, in cazul candidatilor admisi pentru concursurile pe post, sa fie
migrate in baza de date de functionari publici. In fazele concursului national, candidatul va primi un
statut care va fi retinut in baza de date de candidati sau ar putea fi generat in timp real, prin
consultarea etapelor la care candidatul/candidata a reusit la concurs (de ex. candidat inscris, candidat
inregistrat, candidat testare preliminara, absolvent concurs national). Schimbarile de la un statut la
altul, trecerea de la candidat obisnuit la , absolvent” si expirarea statutului de ,,absolvent” ar trebui
controlate de sistemul informatic al concursului national. Apoi, informatiile ar trebui folosite pentru
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procesul de numire, iar documentele scanate si incarcate pot fi importate direct in dosarul
functionarului public gestionat de departamentul de RU. Portalul web pentru institutii publice ar
trebui sa integreze functionalitatea care va permite extragerea automata a datelor privind absolventii
concursului national la numirea intr-o functie publica in urma concursului pe post. Figura 11 de mai
jos ofera o prezentare generala a tranzitiilor datelor candidatilor.

85. Daca se permite institutiilor sa caute in baza de absolventi ai concursului national detaliile

complete ale unui candidat, aceasta functionalitate ar putea fi de folos la verificarea eligibilitatii
pentru concursul pe post. Prin portalul web pentru concursul national, reprezentantii institutiei ar
trebui sa aiba acces sa verifice detaliile (inclusiv documentele) unui ,,absolvent” cautand in baza de
date de absolventi printr-o interfata specificd, ce permite ciutarea pe bazd de mai multe criterii.>°
Documentele extrase din sistem ar putea sa Tnlocuiasca unele documente necesare pentru dosarul
candidatului. Tns3, acest acces ar trebui jurnalizat, iar institutiile ar trebui s3 fie informate pentru a se
asigura ca aceasta cautare se face doar pentru cei care candideaza efectiv pe posturi. Pentru a
respecta Regulamentul General privind Protectia Datelor (GDPR) si securitatea datelor si pentru a
imbunatati stabilitatea sistemului informatic, este esential sa se proiecteze si sa se implementeze o
politica solida de roluri de utilizator pentru portalul web al concursului national. Astfel, reprezentantii
institutiei vor avea acces doar la datele de care au nevoie, reducandu-se expunerea generala si nivelul
de vulnerabilitate la incalcari de securitate.

Figura 11: Prezentare generala a ciclului de viata al datelor candidatilor

> Concurs national sesiunea Concurs national sesiunea 2 Concurs national sesiunea
1 -

/" ,,,,,, g
Reusit concurs Reusit concurs
. national pe post .
Date si dosare Date si dosare
candidat V4 :> functionar

Statut candidat _ Functionar public

Expira

Sursa: Elaborata de BM

86. Integrarea cu platforme externe ar imbunatati utilizabilitatea sistemului si ar trebui vizata, dar nu
este obligatorie pentru faza pilot. Importarea sectiunilor privind experienta profesionald sau
educatia din retelele profesionale precum LinkedIn ar scuti de efort candidatii care deja au astfel de
profiluri completate si ar reduce greselile la introducerea datelor. Tnsa, astfel de integrari adaugs

30 pentru corelarea aptitudinilor cu posturile s-ar putea avea in vedere si inteligenta artificiala si machine learning
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complexitate tehnica si sunt expuse la schimbari; ca urmare, cel putin pentru faza pilot, ar putea fi
mai bine pentru ANFP sa se concentreze pe functionalitatile esentiale si sa le imbunatateasca ulterior.

Modul de analiza a candidaturilor

87. Acest modul, in esenta, controleaza prima faza, de analiza, a concursului national si ar trebui sa fie
accesibil comisiei de selectie stabilite anterior. Dupa ce se incheie faza de inscriere a candidatilor,
membrii comisiei desemnati prin modulul de flux de lucru al concursului national (care au fost alocati
pentru aceasta etapa) ar trebui sa primeasca acces la un modul separat al sistemului informatic
pentru concursul national, in care dosarele si datele candidatilor sunt accesibile pentru a fi analizate.
Algoritmul de alocare a candidatilor la membrii comisiei poate face o impartire in loturi egale sau
poate doar sa aloce candidatul urmator dintr-un singur lot comun.

88

Se recomanda o analiza in doua faze pentru a valida procesul de inscriere a candidatilor. Prin
implicarea secretariatului concursului in verificarea completitudinii dosarelor candidatilor se va
simplifica procesul pentru membrii comisiei de selectie si va fi mai eficient, in sensul economisirii de
timp. Sistemul informatic trebuie sa aiba in vedere roluri si interfete diferite pentru fiecare tip de
utilizator. Indiferent ce tip de utilizator va efectua acest proces, verificarea dosarului personal al
fiecarui candidat se va face exclusiv in sistemul informatic, care va trebui sa permita vizualizarea
fiecarui document incarcat de candidat. Secretariatul concursului va verifica daca dosarul
candidatului respecta cerintele pentru fiecare post general. Pentru orice omisiuni identificate Tn
aceasta privinta, sistemul trebuie sa trimita notificari de tip “push” catre candidat, pentru ca acesta
sa poata rezolva problema intr-o anumita perioada delimitata de timp. Numai dosarele candidatilor
care au trecut de prima verificare vor fi analizate ulterior in detaliu de catre membrii comisiei de
selectie.

89. Ar trebui stabilit daca candidatilor li se mai permite sa faca actualizari sau adaugiri la dosare in

timpul analizei. n functie de aceastd decizie, dacd astfel de operatiuni sunt permise (pe baza
notificarilor de la membrii comisiei), trebuie introdus un statut special pentru a diferentia candidatii
care mai urmeaza sa depuna si alte documente. Daca aceste documente nu sunt actualizate pana la
sfarsitul perioadei de analizd, analiza candidatului poate fi respinsd automat. insd, daci dosarele
candidatilor nu mai pot fi actualizate dupa termenul de depunere, aceasta functionalitate nu este
necesara.

Solutie de testare computerizata (CBT)

90. Testarea in format electronic este una dintre modificarile esentiale ale noului model propus si ar
trebui sa profite de solutiile software existente. Problema testarii computerizate este destul de
ubicua si exista solutii larg raspandite, open source sau comerciale, atat in sectorul corporativ, cat si
n cel de Tnvatamant, pentru a o rezolva. Solutiile de CBT (sau CBA - Computer-Based Assessment,
evaluare computerizatd) fac parte in mod normal dintr-o categorie mai larga de platforme software
- LMS (Learning Management Systems), care include si eLearning si cursuri pentru continutul testat.
Desi cele mai multe dintre acestea sunt construite cu tehnologii diferite de cele folosite de ANFP, ele
vin cu ani de utilizare pe piata, erori de programare rezolvate si fiabilitate dovedita. Dezvoltarea de
la zero a unei solutii Tn acest domeniu poate fi o risipa de efort si ar putea fi costisitoare ca timp si
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bani. O solutie open-source proeminentd in domeniul LMS este Moodle,*! insa personalizarea si
integrarea ei cu restul modulului va necesita expertiza dedicata, inclusiv in faza de rulare si de suport
(cel putin un dezvoltator specializat pe Moodle).

Dezvoltarea modulului de testare preliminara ca parte a sistemului informatic pentru concursul
national poate fi o abordare pe termen lung pentru alinierea instrumentelor software folosite

91

pentru testare cu nevoile impuse de procedura de concurs national. Desi se poate anticipa ca,
probabil, costurile vor fi mai mari decat in cazul adoptarii optiunii de a utiliza o solutie CBT existenta,
optiunea de a dezvolta un modul separat pentru testarea preliminara a candidatilor ca parte din
sistemul informatic integrat pentru concursul national poate aduce avantaje in plus la cele de mai
sus: o integrare mai buna cu celelalte module, personalizare facila la orice moment, control complet
asupra tuturor functionalitatilor modulului de testare automatizata etc. Pe de alta parte, punctul slab
in aceasta abordare, pe langa costurile mai mari, ar fi imaturitatea solutiei IT, care duce in mod
necesar la o etapa de testare detaliata Thainte de desfasurare, incluzand aici si capacitatea de a
deservi un numar considerabil de utilizatori in acelasi timp, in conditii de accesibilitate, securitate si
functionalitate completa.

92, Reutilizarea de solutii open source este o alternativa viabild3?, chiar si la niveluri mult mai mari

decat in cazul Romaniei. Un exemplu la scara mare de inlocuire a testarii bazate pe documente pe
hartie cu o testare computerizata este Indonezia, care a dus la o reducere totala estimata a costurilor
cu 30-40% (World Bank, 2019). Numarul de candidati participanti care doreau sa se aldture serviciului
public la nivel national era in jur de 1 milion in 2017, cu o rata de succes de 15%. Solutia se bazeaza
pe o platforma open-source gazduita la nivel central, locatiile la distanta conectandu-se prin VPN.

93. Atentia nu ar trebui sa se concentreze pe dezvoltarea unei solutii de CBT, ci mai degraba pe

integrarea sistemului de concurs national construit (prin modulul de flux de lucru) cu o solutie de
CBT existentd. Tn acest sens, NACS ar putea opta pentru o solutie software open-source sau COTS
implementatd on-premise sau chiar ca Software-As-A-Service (SaaS) integrat cu sistemul informatic
al Concursului National. Tntr-o viziune simplificatd, sarcina acestei platforme este si “intdmpine”
candidatii care trebuie testati pe fiecare sesiune, sa sustina procesul efectiv de testare (folosind
baterii de teste) si sa produca rezultatele testarii. Indiferent daca testele sunt asociate cu
caracteristici psihometrice, aptitudini sau cunostinte, fluxul general ramane acelasi. Detaliile
candidatului nu sunt relevante pentru sistemul de testare. Ceea ce este crucial este sa fie stabilita in
mod securizat o legatura/o corelatie intre candidatii din sistemul informatic al concursului national si
datele de conectare unice folosit pentru autentificare. Metoda de integrare se poate baza pe servicii
web/interfete de programare in aplicatii (API) sau prin schimb de fisiere, atata timp cat securitatea
acestor canale este stabilitd intr-un mod securizat, care nu permite nicio alterare. in acest scop, s-ar
putea infiinta un mecanism suplimentar de reconciliere, pentru a se asigura ca toate scorurile din
sistemul de CBT corespund cu cele din sistemul ANFP de destinatie.

94. Principalele caracteristici ale sistemului de testare sunt securitatea si fiabilitatea, importarea in
loturi a testelor, accesibilitatea si capabilitatile de integrare. O solutie de CBT standardizata are

31 https://moodle.org/
32 |afelca pentru orice sistem IT, in cazul in care ANFP ar alege sa adopte o solutie open-source, ar trebui sa se asigure ca aceasta a fost validata de
organismele autorizate (cum ar fi STS sau Cyberint), urmand procedura necesard pentru expunerea datelor in afara ANFP.
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avantajul securitatii si fiabilitatii dovedite. Daca este posibil, ,testul de stress” a performantei in
conditii de sarcina din ce in ce mai mare si a concurentei prin scripturi personalizate ar ajuta la
identificarea unui nivel de referinta pentru pragul ,superior”, pentru sarcina de incarcare a sistemului
pe configuratia hardware stabilita.

Complementar cu fluxul sistemului, trebuie sa existe si masuri de securitate fizica pentru
examinare. Pentru a impiedica orice posibilitate de frauda, examenele care fac parte din concursul
national ar trebui sa fie supravegheate, sa se verifice identitatea candidatului si chiar sa existe
monitorizare video a testarii, prin CCTV. Abordarea deja folosita de Ministerul Afacerilor Interne
pentru examenul pentru permisul de conducere sau de Institutul pentru Magistratura ar putea fi o
referinta buna pentru configuratie si pentru costurile aferente.

Externalizarea acestui proces, in intregime sau chiar partial, este o optiune viabila care ar trebui
luata n calcul. Avand in vedere ca obiectivul este sa se asigure testarea la nivel teritorial, chiar si
pentru faza pilot a concursului national, logistica acestui proces in conditiile constrangerilor de timp
ar putea fi, cel putin pentru inceput, prea solicitantd pentru ANFP. Optiunea externalizarii catre
sectorul privat sau optiunea unei colaborari institutionale (de exemplu, cu Ministerul Afacerilor
Interne) ar rezolva atat administrarea logistica, cat si administrarea software-ului pentru solutia de
CBT. Principala responsabilitate a ANFP ar ramane:
a. safurnizeze bateriile de teste (care, la randul sau, ar putea fi externalizata) si

b. sa asigure interfata la nivel tehnic pentru programarea concursurilor (incluzand candidatii si
membrii comisiei) si rezultatele testelor. Specificitatea unei astfel de interfete (cartografiere
detaliata de campuri) se poate stabili numai impreuna cu furnizorul de externalizare ales, insa
astfel de capabilitati de integrare ar trebui solicitate de la bun inceput.

Folosirea unui sistem informatic securizat pentru a certifica evaluarea corecta a candidatilor prin
eliminarea posibilitatii de frauda este vitala pentru reusita pe termen lung a concursului national.
Posibilitatea de a folosi sistemul informatic si infrastructura informatica a Directiei Generale Regim
Permise de Conducere si inmatriculare a Vehiculelor (DRPCIV) (specifice pentru examenul pentru
permisul de conducere) la evaluarea cunostintelor candidatilor la concursul national in faza de testare
preliminara ar putea fi o optiune viabila pentru a castiga increderea candidatilor in transparenta
concursului national. in plus, un beneficiu clar ar fi cel asociat cu posibilitatea de a evalua candidatii
la concursul national in toate centrele de testare teritoriale ale DRPCIV din fiecare judet, lucru care,
la randul sau, ar contribui substantial la aspectele de echitate ale concursului si ar simplifica
organizarea acestuia la nivel national.

Tn ceea ce priveste colaborarea cu DRPCIV cu scopul de a folosi sistemul computerizat pentru
obtinerea permiselor de conducere la testarea preliminara a candidatilor la concursul national, se
pot aborda trei optiuni (pentru mai multe detalii, a se vedea Anexa I):

a. Optiunea 1: Folosirea solutiei de testare computerizata (CBT) a DRPCIV pentru a evalua
cunostintele generale ale candidatilor in faza de testare preliminara a concursului national,
beneficiind de toata logistica DRPCIV din teritoriu. Aceasta pare sa fie cea mai buna optiune,
Tnsd va necesita o analiza aprofundata a tuturor aspectelor tehnice si de procedura.
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b. Optiunea 2: Folosirea doar a logisticii DRPCIV pentru examenul pentru permisul de conducere
(salile de testare, calculatoare, monitorizare video, personal calificat etc.), fara a folosi solutia
software a DRPCIV pentru evaluarea cunostintelor in faza preliminara de testare din cadrul
concursului national. Solutia de CBT ar fi furnizata de ANFP. Aceasta ar implica dezvoltarea
unui modul software pentru evaluarea cunostintelor, ceea ce ar induce independenta fata de
sistemul informatic al DRPCIV, dar ar creste costurile cu dezvoltarea de software si ar necesita
testarea in profunzime a functionalitatii pentru a asigura o evaluare echitabila si transparenta
pentru toti candidatii.

¢. Optiunea 3: Dezvoltarea unui modul software independent pentru faza de testare
preliminara, fara a folosi sistemul informatic de CBT si logistica DRPCIV.

Solutia de evaluare a competentelor la centrul de evaluare

99.

100.

101.

Una dintre cele mai importante decizii privind centrele de evaluare este daca acestea vor fi
externalizate catre o societate privata sau se vor infiinta in cadrul ANFP. Aceasta decizie afecteaza
masura in care sistemele de IT trebuie dezvoltate si intretinute de ANFP. Tn oricare dintre scenarii, ar
trebui construita o componenta de integrare precum cea pentru CBT de mai sus (pentru trimiterea
programarii evenimentelor, a candidatilor, a membrilor comisiilor, dar si pentru primirea punctajelor
candidatilor). Dacad este posibil, reutilizarea intr-o masura cat mai mare a specificatiilor acelei
interfete ar reduce duplicarea eforturilor din partea ANFP. Tn plus, ANFP trebuie si furnizeze
membrilor comisiei competentele care se evalueaza, precum si comportamentele asociate (fie printr-
un raport, fie intr-o sectiune a portalului ANFP).

Principala functionalitate a unei astfel de solutii este aceea de a ajuta membrii comisiei sa evalueze
si sa evalueze candidatii in mod consecvent. Tipurile de activitati care au loc sunt detaliate in
Livrabilul 4.1. Totusi, Tn mod normal, acestea constau din exercitii situationale de grup, cu un scenariu
stabilit, care permite comisiei sa observe comportamentele candidatilor care sunt relevante pentru
concurs. Folosind un algoritm fix, notarea acestor comportamente cu ajutorul unei scale se va
transpune intr-o notare generald a competentei, in functie de modul in care sunt stabilite raporturile
intre competente si comportamentele asociate.

n timp ce punctarea candidatilor, ca parte din centrul de evaluare, se poate efectua manual sau cu
instrumente IT elementare, experienta din sectorul privat arata ca o solutie dedicata este mult mai
eficientd. In cazul in care ANFP opteazd pentru o implementare intern3 a centrului de evaluare,
construirea unei solutii software dedicate, care sa permita evaluarea comportamentelor candidatilor
de catre membrii comisiei si calcularea automata a punctajelor pentru competente pe baza unui
algoritm configurabil, economiseste mult timp administrativ pentru comisie. Daca centrul de evaluare
este externalizat, ANFP ar trebui sa caute sa lucreze cu parteneri care au implementata o astfel de
solutie si care au experienta in efectuarea unei evaludri atat de complexe. Daca exista un astfel de
sistem din punct de vedere tehnic, ar trebui construita o interfata suplimentara pentru competente
si comportamente (de la sistemul ANFP la centrul de evaluare), astfel incat membrii comisiei sa
lucreze cu acestea direct in sistemul de evaluare, in loc sa lucreze cu un raport din sistemul ANFP.
Figura 12 de mai jos prezinta tipurile aplicabile de interfatd (cu exceptia competentelor si
comportamentelor, acelasi lucru fiind valabil si pentru interfata de CBT).
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Figura 12:

Interfatarea sistemului ANFP cu centrul de evaluare

Platforma ANFP
pentru concursul
national

Nucleul central flux de lucru

1111

Sursa: Elaborata de BM

C. Consideratii suplimentare privind securitatea/confidentialitatea datelor

102.

103.

Pe langa detaliile de securitate din sectiunea de la Figura 12, un element critic introdus odata cu
noul concurs national se refera la protejarea bazei de date de candidati si a integrarilor acesteia. In
acest scop, se recomanda sa se profite de capabilitatile de criptare ale sistemului RDBMS (sistemul
de management al bazelor de date relationale), inclusiv pentru ,,date n repaus” (fisiere de baze de
date si backup-uri). Acelasi lucru este valabil si pentru celelalte baze de date care implica date
personale (functionari publici, membri externi ai comisiilor). in plus, pentru a asigura exactitatea
datelor de contact, adresa de e-mail si/sau numerele de telefon ar trebui validate la introducere,
printr-un token de confirmare unic generat.

Se recomanda introducerea unui mecanism de autentificare multi-factor (MFA) sau cel putin cu doi
factori (2FA), pentru a imbunatati securitatea si protectia la atacuri. MFA este un mecanism de
securitate critic, care duce autentificarea cu parola de utilizator la un alt nivel, securizand accesul la
date si la functii de sistem in cazul in care datele de conectare sunt compromise. Se pot implementa
diferite niveluri de severitate, pentru diferite tipuri de utilizator, sau chiar pentru diferite roluri de
utilizator. Pentru candidatii la concursul national se recomanda un nivel mai scazut de severitate, in
care este suficienta autentificarea 2FA cu un token transmis prin e-mail sau SMS, pentru a nu
impiedica accesul la serviciul auto-administrat (self-service) din portalul web. Pentru diferitele tipuri
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de utilizatori de la institutiile publice care vor accesa portalul web pentru a cauta absolventii la
concursul national, se poate implementa un mecanism de autentificare de tip MFA (de ex. folosind
aplicatii mobile securizate pentru a genera coduri de token limitate in timp). De asemenea, se pot
adauga niveluri diferite de verificare a accesului in cadrul mecanismului MFA, in functie de nivelul de
acces la date si procese pe care le va putea gestiona utilizatorul. Implementarea unui mecanism 2FA
sau MFA poate uneori sa implice costuri suplimentare, care deriva din serviciile necesare pentru ca
acestea sa functioneze corect (de ex. trimiterea de mesaje SMS pe baza unei integrari APl pentru
telefoane mobile, care sa fie eficienta din punct de vedere al costurilor).

104. Portalul web propus pentru concursul national si modulele sistemului informatic intern ar trebui
sa asigure toate mecanismele care sa fie accesate de diferite tipuri de utilizatori, permitand un
control al accesului pe baza de roluri (RBAC) pentru a autoriza accesul la date si functionalitati.
RBAC face parte din politicile de securitate a identitatii necesare pentru un sistem informatic modern
accesibil prin internet, care completeaza mecanismele de autentificare MFA si SSO. Ca urmare,
implementarea unei politici de securitate de tip RBAC pe baza principiului ,,privilegiului celui mai mic”
(,least privilege”), in care unui utilizator i se dau numai acele privilegii necesare pentru a isi indeplini
sarcinile n sistem, este obligatorie atat pentru portalul web, cat si pentru modulele accesate intern
de citre personalul ANFP. in plus, inainte ar trebui creatd o matrice de alocare a responsabilitatilor
sau matrice RACI®® pentru a descrie participarea diferitelor roluri la diferite functii definite pentru
fiecare etapa care va face obiectul automatizarii Tn procesul concursului national. Acesta ar putea fi
documentul de baza in definirea rolurilor si a functiilor asociate pentru portalul web fin
implementarea modelului de autorizare RBAC (Sandhu, 1996).

105. Desi politicile de securitate RBAC necesita abordarea dinamica a utilizatorilor si a rolurilor in cadrul
sistemului informatic, ar trebui sa existe tot timpul o structura minima de roluri de utilizator,
pentru a asigura operarea fara intreruperi a proceselor concursului national. Sistemul informatic
trebuie sa permita alocarea corecta a functiilor catre diferitele roluri de utilizator identificate in
procesele de business descrise in Anexa Il. De asemenea, administratorii de sistem trebuie sa
efectueze sarcina de a acorda drepturile necesare si suficiente pentru desfasurarea corespunzatoare
a activitatilor n diferitele faze ale concursului national. Drepturile si permisiunile utilizatorilor si
delegarea anumitor drepturi de administrare catre utilizatori trebuie acordate printr-o interfata de
administrare specifica, atat pentru functiile sistemului informatic intern, cat si pentru portalul web
asociat cu concursul national. Acordarea de roluri multiple aceluiasi utilizator sau includerea de
drepturi la functionalitati in procesele aferente pentru acelasi utilizator sau rol al sistemului
informatic al concursului national ar trebui sa se realizeze prin implementarea de reguli de control si
avertizare privind incalcarile principiului segregarii indatoririlor.

106. ANFP ar putea avea beneficii si din colaborarea inter-institutionala si utilizarea facilitatilor IT
existente ale altor institutii in ceea ce priveste identificarea persoanelor, necesara pentru validarea
candidatilor. Agentia Nationald de Administrare Fiscala (ANAF) a implementat functionalitatea de
SPV, care permite comunicarea virtuala intre contribuabili si autoritatile fiscale prin acces securizat,
printr-un mecanism de autentificare n doi pasi. Sistemul informatic aferent concursului national ar
putea avea o componenta web care sa asigure interfata sistemului IT al SPV pentru utilizatorii cu

33 https://www.forbes.com/advisor/business/raci-chart/
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diferite roluri (candidati, reprezentanti ai institutiilor publice sau alte roluri care se pot defini).
Utilizarea unui mecanism de autentificare din SPV pentru concursul national ar avea avantajul ca ar
asigura certitudinea ca identificarea persoanei care se autentifica in sistem este deja validata conform
procedurii pentru crearea contului. Autentificarea in SPV, fiind o procedura verificata si securizata, ar
putea reprezenta si solutia pentru reducerea costurilor cu sistemul informatic privind etapele de
proiectare, dezvoltare si testare a concursului national, in comparatie cu optiunea de a dezvolta
aceastd functionalitate in cadrul sistemului. in viitor s-ar putea avea in vedere folosirea unei
autentificari unice, printr-un mecanism SSO in raport cu administratia publica. Folosirea serviciului
de autentificare in SPV pentru portalul web al concursului national ar putea fi realizata prin integrarea
celor doud sisteme cu ajutorul unei solutii tehnice securizate. Tn implementarea unei solutii pentru
identificarea persoanelor, autentificarea si autorizarea candidatilor in sistemul informatic pentru
concursul national, ANFP ar putea alege una dintre cele trei optiuni posibile (Anexa Ill detaliaza aceste
optiuni printr-o analiza comparativa):
a. Optiunea 1: Autentificare doar prin portalul web al concursului national. Optiunea ar putea
simplifica procedura de autentificare, dar ANFP ar trebui sa gaseasca o metoda de a confirma
identitatea persoanei, similar cu politica adoptata de ANAF pentru validare.

b. Optiunea 2: Autentificare doar prin serviciile de SPV pentru toti candidatii la concursul
national. Aceasta optiune ar fi cea mai securizata metoda de autentificare si ar simplifica
inregistrarea utilizatorilor pentru concursul national.

c. Optiunea 3: Autentificare folosind SPV pentru utilizatorii care se Tnscriu in acest instrument
si 0 metoda alternativa pentru utilizatorii care nu doresc sa se inscrie Tn SPV. Aceasta implica
o abordare diferita pentru utilizatorii Tnscrisi in SPV, fata de cei care sunt inregistrati ca
utilizatori doar in sistemul informatic al concursului national. Datele pentru utilizatorii inscrisi
in SPV vor fi actualizate prin comunicare, in timp real sau periodica, cu sistemul ANAF, care
va avea loc in doua directii, atat de la sistemul informatic al concursului national catre ANAF,
cat siinvers.

107. Toate modulele care necesita introducerea datelor personale ar trebui securizate cu protocol
HTTPS. in prezent, portalul ANFP pentru institutii foloseste HTTPS, pe cand website-ul public nu.
Modulul de depunere a candidaturilor, care se acceseaza de catre public, trebuie sa foloseasca acest
canal criptat pentru a preveni interceptarea de date sensibile in timpul transferului. Se recomanda ca
si website-ul public sa treacd la canalul securizat, in principal deoarece unele sectiuni lucreaza cu
adrese de e-mail (de ex. abonarea la notificari, newsletter-e etc.).

108. Necesitatea de a monitoriza permanent procesele desfasurate prin sistemul informatic al
concursului national pentru a pastra o pista de audit pentru intreaga activitate operationala a
fiecarui utilizator necesita implementarea unei solutii de management a jurnalelor pentru toate
modulele si componentele software, ca intreg. Producerea automatizata a unei documentatii de
evenimente cu amprentd de timp, aferenta proceselor de sistem, urmata de implementarea de
politici pentru monitorizare, declansarea de alerte, urmarirea activitatii utilizatorilor etc. ar trebui sa
faca parte din politica de securitate atat pentru componentele front-end, cat si pentru componentele
back-end ale sistemului informatic al concursului national. Tn implementarea unui sistem de
jurnalizare, o buna practicd este ca acesta sa fie salvat intr-o altd locatie decat baza de date
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109.

110.

operationala. Solutia de jurnalizare ar trebui planificata si dezvoltata tindand seama de principiul
nerepudierii, cu posibilitatea de a include anumite chei de control, de exemplu semnarea
inregistrarilor in jurnal cu anumite chei de hash, care pot fi validate ulterior, la citire. Sistemul ar
trebui sa permita auditarea permanenta a oricarei operatiuni incluse in procedura de audit, prin
recuperarea rapida a fluxului de informatii si detectarea contextului in care a fost efectuata aceasta.
Se recomanda ca n special procesele din sistemul informatic pentru concursul national care ar putea
da nastere la suspiciuni de frauda sau brese de securitate si cele care permit procedura de contestare
a rezultatelor sa fie incluse in politica de audit asociata cu sistemul, la fel ca si cele care permit
procedura de contestare a rezultatelor.

Candidatilor inregistrati trebuie sa li se ofere posibilitatea de a alege/a respinge, in mod granular,
notificarile pe care le primesc. Pentru fiecare tip de notificare (concursuri noi publicate, programe,
rezultate etc.), utilizatorul trebuie sa poata sa opreasca individual tipul de canal (e-mail/telefon) sau
tipul de notificare pe care il primeste. Setarile implicite ar trebui propuse ca parte din procesul de
inregistrare si acceptate in mod explicit.

Indiferent daca se dezvolta sau se achizitioneaza de la un furnizor de software, sistemul IT pentru
concursul national ar trebui sa implementeze standardul international 27001. Folosirea acestuia
permite ANFP sa gestioneze securitatea activelor, precum informatiile sensibile referitoare la datele
angajatilor, proprietatea intelectuala etc. Acest lucru ar trebui sa rezolve preocuparea ANFP de a
dezvolta o politica de securitate integrata, care include reguli si proceduri privind indrumarile privind
securitatea informatiilor, cerintele menite sa protejeze activele de date ale ANFP impotriva pierderii
sau accesului neautorizat.

D. Consideratii privind interoperabilitatea datelor

111.

112.

Desi, in prezent, ANFP are o interoperabilitate minima cu sisteme externe, concursul national va
necesita o atentie mult mai mare pe acest aspect. Mai ales daca platformele de CBT/CBA sau de
centre de evaluare sunt externalizate, cerintele de interfata trebuie sa fie cat mai standardizate si
descriptive posibil, folosind standarde deschise si nefiind legate de o anumita platforma. Chiar daca
noile sisteme raman responsabilitatea ANFP, aceste bune practici in ceea ce priveste inter-
operabilitatea raman si ele foarte valoroase, asigurand flexibilitate si, in final, reducand costurile cu
intretinerea pe termen lung a sistemelor implicate. Deoarece toate aceste solutii apartin domeniului
RU, o posibild indrumare care poate fi urmata este standardul deschis de RU pentru integrari®* care
se intretin international si oferd scheme si validari standardizate XML si JSON.

Cerintele de interoperabilitate ar trebui sa fie legate strans de prevederile Comitetului Tehnic-Etic
(TEC) in acest domeniu. Pe pagina Comitetului®® existd o listd de verificare special pentru
interoperabilitate, cu puncte principale privind asigurarea documentatiei modelului de date,
utilizarea de standarde si scheme deschise (de ex. XSD), posibilitatea extragerilor de date in formate
multiple (DOC, XLS, CSV, XML, PDF etc.), compatibilitate si accesibilitate intre browsere, seturi
internationale de caractere (de ex. UTF-8, UTF-16) si suport pentru mai multe limbi. Toate acestea ar
trebui sa fie posibil de indeplinit si sunt relevante pentru acest proiect, cu exceptia suportului pentru

34 https://hropenstandards.org/

35 https://www.comunicatii.gov.ro/comitetul-tehnico-economic-cte/
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mai multe limbi. Ar trebui avuta in vedere o evaluare a efortului in raport cu beneficiile, deoarece nu
este o cerintd imediata in contextul recrutarii de functionari publici.

E. Consideratii privind accesibilitatea

113.

114.

Constrangerile privind accesibilitatea sunt valabile pentru fiecare faza a procesului care are contact
cu candidatii, in special publicitatea, procesul de depunere online a candidaturilor si testarea
computerizata. Pe langa echipamentul hardware (pentru deficiente de auz si de vedere) pe care ANFP
planuieste sa il achizitioneze pentru a sustine procesul de CBT, conceptul de software poate sa
conteze foarte mult in atragerea candidatilor cu dizabilitati. Setul de indrumari stabilite de GDS in
Marea Britanie® pentru website-urile sale standardizate ar putea servi drept punct de plecare si chiar
reutilizarea unor parti din sabloanele lor de stil si layout care sunt open-source ar putea facilita un
design care sa fie deschis la accesibilitate. Se mai recomanda si testarea platformelor pentru a se
verifica posibilitatea de a le utiliza cu cele mai populare cititoare de ecrane (de ex. JAWS, VoiceOver
etc.).

Pentru candidatii cu dizabilitati, testarea computerizata ar trebui sa stabileasca proceduri in ceea
ce priveste folosirea de catre acestia a propriilor dispozitive de accesibilitate sau a celor furnizate
de ANFP. Tn cazul in care exista candidati cu dizabilitdti care au dispozitive personalizate, imposibil de
replicat pentru ANFP, trebuie sa se anunte prezenta acestora si ele trebuie pregatite in prealabil, pe
baza unei proceduri, de catre un reprezentant al comisiei de testare care are aptitudini de IT. Acest
proces trebuie sa fie transparent, pentru a elimina orice suspiciuni privind favorizarea sau riscuri
crescute de frauda prin folosirea de dispozitive personale.

F. Consideratii privind achizitia de software - solutie software personalizata versus solutie

COTS

115.

116.

Alegerea intre a construi sau a achizitiona un sistem software necesita o evaluare atenta a
optiunilor disponibile. Ca urmare, selectarea unei optiuni trebuie sa tina seama de riscurile asociate
cu fiecare tip de achizitie de solutie software, evaluand avantajele in raport cu dezavantajele. intrucat
concursul national reprezinta un element nou pentru Romania, care trebuie sa fie dezvoltat de la
zero, de la cadrul legislativ si pana la implementarea sa, nu s-a putut identifica pe piata romaneasca
de software un sistem informatic unic cu functionalitati care sa corespunda in mare masura cu
procedura concursului national. Tnsd, prin organizarea unui studiu de piat3 si solicitarea de oferte,
ANFP poate sa identifice anumiti furnizori de software care ar putea furniza solutii la cheie, care
indeplinesc nevoile procedurii concursului national.

Alegerea optiunii de solutie COTS (produs comercial autonom) ar trebui sa se bazeze pe cautarea
unor furnizori care ar permite o solutie partiald, care ulterior sa poata fi actualizata cu
functionalitati noi. Chiar daca o studiere a pietei nu poate identifica un furnizor de software care ar
putea oferi o solutie IT completda conform cerintelor procedurale ale concursului national, multe
companii de solutii COTS vand produse software dezvoltate pe principiul modularizarii. Aceasta va
permite clientului sa cumpere un pachet de software-nucleu central, in jurul caruia se pot achizitiona
independent celelalte module. De asemenea, indiferent dacd modulele indeplinesc sau nu, partial

36 https://www.gov.uk/service-manual/helping-people-to-use-your-service/making-your-service-accessible-an-introduction
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sau integral, cerintele functionale ale concursului national, exista sisteme informatice vandute ca
produse COTS care ofera beneficiarului diferite interfete API. Aceste solutii software permit
dezvoltarea personalizata de noi module care pot fi integrate cu pachetul COTS achizitionat, pentru
a realiza functionalitatile care lipsesc.

117. Achizitia de servicii de dezvoltare software pentru construirea unei solutii IT de la zero poate fi
considerata ca fiind optiunea cea mai plauzibila. Dezvoltarea unui sistem informatic nou, cu
functionalitati aliniate cu procesele concursului national, pare sa fie solutia naturald, avand in vedere
particularitatile sale. De asemenea, un software personalizat este caracterizat de o flexibilitate mai
mare, permitand ANFP sa negocieze functionalitatile necesare pentru ca solutia IT sa se adapteze la
procedura concursului national, in loc sa schimbe procedura de concurs pentru a o adapta la
functionalitatile unui sistem COTS.

118. O solutie hibrid, care combina avantajele solutiilor COTS cu un software personalizat si reduce
riscurile asociate poate fi o optiune viabila pentru obtinerea sistemului IT pentru concursul
national. Folosind modelul hibrid, ANFP poate sa inceapa cu software COTS, care ulterior poate fi
completat cu solutii IT personalizate, astfel incat sa poata sa satisfaca nevoile de management si
automatizare a proceselor concursului national. De asemenea, o solutie hibrida (COTS sau open-
source si dezvoltarea personalizatd de capabilitati specifice) ar putea facilita imbunatatiri viitoare si
extinderea/upgrade-ul sistemului aferent concursului national pentru a corespunde unui sistem de
concurs national si concurs pe post, ca solutie software care, in viitor, ar putea integra atat concursul
national, cat si concursurile pentru ocuparea diferitele posturi.

119. Integrarea de solutii open-source ar putea reduce costurile sistemului informatic. Indiferent de
metoda de achizitie selectata, integrarea de solutii IT open-source cu cele pe care le va avea sistemul
ar putea fi un mod eficient de a reduce costurile. Exista sisteme open-source care se pot folosi ca
atare sau care pot fi personalizate, in functie de nevoile efective (a se vedea Anexa IV). Chiar daca
personalizarea, integrarea si imbunatatirea securitatii ar creste costurile, existenta celor mai multe
dintre functionalitatile necesare, care sa fie gata pregatite, ar reduce aceste costuri mai mult decat
daca s-ar dezvolta sau s-ar achizitiona un modul dedicat. Pentru solutiile open-source mature,
suportul este extins si disponibil pe scara larga, insa upgrade-urile la versiuni de software noi ar
depinde de comunitatea open-source si trebuie sa tind seama de interoperabilitatea cu celelalte
sisteme informatice ale ANFP.

120. Alegerea metodei potrivite de achizitionare/dezvoltare a pachetului integrat de solutii software
care va forma sistemul IT care va sustine concursul national trebuie sa porneasca de la o evaluare
a avantajelor si a dezavantajelor pentru fiecare optiune pe care o poate adopta ANFP (a se vedea
Tabelul 3 si Tabelul 4).
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Tabelul 3. Analiza comparativa a avantajelor si a dezavantajelor pentru optiunile COTS in comparatie cu solutii software

personalizate

Criteriu ‘ Software COTS Software personalizat
Costuri Costul total al detinerii (TCO) ar fi mai Costuri generale mai mari cu dezvoltarea
redus, deoarece costurile cu software-ul si implementarea. Baza pentru estimarea
COTS sunt distribuite pe mai multi clienti. costurilor este pretul pe ora-om, insa
n general, metoda de taxare se bazeazd pe | sunt luati in calcul si alti factori (de ex.
costuri cu licentele de utilizator, cu taxe orizontul de timp necesar pentru
anuale pentru intretinere. in plus, costul dezvoltarea noului produs IT, costuri
initial poate fi mai scazut daca solutia de indirecte asociate etc.). O solutie
software indeplineste nevoile procesului software personalizata pentru intregul
fara personalizarea modulelor existente. concurs national s-ar putea sa nu fie
Tnsd nevoia de a personaliza anumite eficienta din punct de vedere al
module si nevoia de integrare cu alte costurilor daca exista o solutie COTS si
sisteme ale ANFP va genera costuri daca aceasta indeplineste, la un nivel
suplimentare. satisfacator, cerintele concursului
national.
Cost initial de capital scazut, insa TCO
este de obicei ridicat, ca urmare a
intretinerii mai ridicate.
Timpul Timp relativ scurt de implementare daca Timp lung de dezvoltare si implementare

nu este necesara personalizarea la scara
larga pentru adaptarea functionalitatilor
existente la nevoile reale ale concursului
national.

necesar pentru a parcurge toate etapele
procesului de dezvoltare de software
dictate de metodologia de software
aleasa. Fata de solutiile COTS, o solutie
personalizata necesita mai mult timp
pentru a atinge functionalitatea optima.

Suport clienti

Intretinerea solutiilor IT COTS se bazeaz3,
in general, pe un abonament care poate sa
includa atat suport 24/7, cat si update-uri
regulate. Echipa de suport tehnic a
furnizorului va diagnostica si remedia
posibilele probleme. Deoarece solutia
software a fost testata intensiv cu alti
clienti, experienta echipei de suportin a
rezolva probleme este mare. Ins3 furnizorii
de produse COTS pot sa decida sa
intrerupa suportul pentru versiunile mai
vechi ale solutiilor IT disponibile comercial,
pe masura ce lanseaza noi versiuni ale
software-ului lor. Va fi necesara includerea
suportului in contractul de intretinere,
pentru a evita acest risc. Bune practici
adaptabile la contextul clientului.

O echipa de suport dedicata, care in
general este aceeasi ca si echipa care a
dezvoltat software-ul, va asigura suport
mai bun pe software personalizat decat
cazurile de software comercial.

Timpul pentru rezolvarea problemelor
poate fi destul de lung, Tn comparatie cu
timpii care ar putea aparea in cazul
solutiilor COTS, deoarece sistemul nu
este suficient de matur la inceput. Tns3,
aceastd problema se va estompa in timp,
pe masura ce echipa de suport va intalni
situatii similare cu cele remediate
anterior.
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Criteriu

Eficacitate si

‘ Software COTS

Aceasta va depinde de gradul de aliniere a

Software personalizat

Eficacitate mai mare, deoarece sistemul

ergonomie functionalitatilor sistemului cu procedura este modelat sa functioneze exact asa
concursului national. Cu cat ANFP va cum a fost conceptualizata procedura
incerca sa personalizeze mai mult concursului national. Ergonomie mai
modulele achizitionate pentru a indeplini mare, deoarece sistemul este facut la
nevoile concursului national, cu atat comanda. ANFP va aproba fluxul de
eficacitatea va fi mai mare. procese si interfata de utilizator pentru
. - componentele back-end si pentru
Ergonomia solutiei implementate duce la , ,
o o componentele front-end ale sistemului
perceptia utilizatorului in raport cu gradul ) X L
. . . . informatic al concursului national.
de satisfactie cu folosirea solutiei IT.
Software-ul personalizat se concentreaza
pe caracteristici si este mai prietenos cu
utilizatorul decat software-ul generic.
Mod de Proprietatea intelectuala asupra software- | Optiunea de a dezvolta un sistem de la
detinere ului COTS va ramane a furnizorului, care zero presupune ca ANFP va deveni

transfera beneficiarului doar drepturile de
uzufruct asupra solutiei de IT. Utilizarea se
poate face fie sub forma unui produs la
cheie vandut ca intreg, fie sub forma de
licente de utilizator, in functie de tipul de
distributie al solutiei COTS (produs
software sau software ca serviciu).

singurul proprietar al acestui sistem, care
va intra Tn domeniul agentiei. De la
aceasta premisa ar putea decurge mai
multe avantaje, cum ar fi capacitatea de
a schimba orice functionalitate atunci
cand se schimba un proces, angajarea
unei echipe de dezvoltatori care sa i
extinda functionalitatile etc.

Alinierea intre
procesele de

Alinierea se poate realiza prin schimbarea
proceselor in ambele directii: in general,

Construirea sistemului informatic la
cerere pentru concursul national ar

business si alinierea necesita adaptarea functiilor putea oferi mai multe oportunitati de
functionalitatile | sistemului la operatiunile efectuate prin optimizare a proceselor asociate cu
sistemului procedura de concurs national, insa poate | procedura de concurs in diferite etape,
fi necesar, in unele cazuri, sa se faca invers, | ceea ce duce la o productivitate mai
sistemul nefiind dezvoltat de la zero. mare. Procesele de business ar trebui sa
fie aliniate perfect cu sistemul informatic
al concursului national, de vreme ce
sistemul este facut exclusiv pentru a se
potrivi cu nevoile concursului national.
Fiabilitate Mai putin expus la erori, deoarece a fost Pot aparea erori dupa implementarea

testat pe mai multi clienti.

Solutiile COTS necesita actualizari
periodice, dictate de schimbarile
tehnologice semnificative sau de
tendintele de pe piata de software.
Furnizorul trebuie sa faca aceste actualizari
pentru a indeplini cauzele contractuale
stabilite initial.

sistemului. Software-ul personalizat
necesitd o perioada mai lunga de timp
pentru a testa functionalitatea din
punctul de vedere al utilizatorului, iar
procesul poate sa implice mai multe
iteratii Tnainte de a avea un sistem stabil
si eficient.

Ca urmare a costurilor mai ridicate cu
intretinerea, dar si a dificultatii de a
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Criteriu

Software COTS

Software personalizat

COTS ofera conformitate Tnalta cu
standardele si reglementarile
internationale de securitate, la zi.

mentine echipa initiala de dezvoltare in
formatie completa, software-ul
personalizat risca sa devina depasit

tehnologic in timp.

Tabelul 4. Puncte in favoarea si in defavoarea adoptarii unei solutii de implementare software de catre ANFP pentru sistemul
informatic al concursului national

acceptare din partea
utilizatorilor.

Tmpotrivire mai mare la
schimbare din partea
utilizatorilor.

Poate necesita BPR (re-
ingineria proceselor de
business) in timpul
implementarii.

Proprietatea intelectuala a
unui software COTS ramane
a furnizorului.

intretinerea

Mai mult timp pentru a
ajunge la functionalitatea
optima

Suportul pentru clienti in
chestiuni de depanare poate
dura mai mult.

Pot aparea mai multe erori
dupa implementarea
sistemului.

COTS Solutie personalizata Open source
Puncte in TCO mai redus Acceptare mai mare si rapida | Nu exista costuri initiale.
favs)area_ Timp de implementare mai din partefa\ u'Fll!zatcfnlor, Suport clientide lao
variantei ergonomie ridicata. .

scurt comunitate mare de

L s Cea mai buna aliniere intre software.
Experienta mare cu suportul . .
e e procesele de business si . .
pentru clienti (timp de - . . . Update-uri periodice
“ . functionalitatea sistemului. . L .
raspuns mai scurt) disponibile gratuit.
PN ANFP v in luti .

Bune practici in a define solutia de Adesea solutia este

. o software - dezvoltarea de .

implementare provenite din . . o personalizabila.

. . . noi functionalitati se poate
experienta furnizorului. A . .
face oricand. Codul sursa personalizat va

Mai putine erori si invechire fi detinut de ANFP.

a tehnologiei datorita

update-urilor periodice.

Mai fiabil dupa

implementare, deoarece este

o solutie testata.
Puncte in Mai putin prietenos pentru TCO mai mare Costul cu implementarea,
defavoarea | utilizator decat software-ul . . personalizarea, alinierea cu

. . i o Costuri mai mari cu .

variantei personalizat, mai putina procesele de business,

integrarea pot fi ridicate.

Necesita o echipa de
software dedicata pentru
personalizare.

Upgrade-urile si
fmbunatatirile depind de
comunitatea open-source
sau de expertiza interna
din organizatie.

Timpul pentru
personalizare si integrare
ar putea fi mai lung decat
in cazul solutiei COTS.
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Solutie personalizata Open source

Dificil de dezvoltat si de
implementat functionalitati
noi la cerere.

G. Consideratii privind scalabilitatea si performanta

121. Indiferent de optiunea aleasa pentru achizitionarea software-ului si implementarea acestuia,
sistemul informatic pentru concursul national trebuie sa faciliteze scalabilitatea, agilitatea si
fiabilitatea. La aceasta etapa este dificil de estimat numarul de utilizatori simultani care vor accesa
componenta web a sistemului informatic (odatda ce este implementat portalul web). Scalarea
sistemului trebuie sa tina seama nu doar de posibilitatea ca un numar mare de utilizatori sa acceseze
portalul web n acelasi timp, ci si de posibilitatea ca utilizatorii sa interactioneze maiintens cu portalul
web. Componenta de back-end a sistemului informatic pentru concursul national ar trebui sa aiba un
numadr relativ stabil de utilizatori si nu ar trebui sd existe probleme de scalabilitate. Ins3 capacitatea
portalului web de a permite ca scalarea pe verticala si pe orizontald sa raspunda corect si la timp
cererilor utilizatorilor este obligatorie. Cu toate acestea, adoptarea principiilor de scalabilitate si
toleranta la defect pentru componentele de back-end si cele de front-end poate sa aduca beneficii,
in general in ceea ce priveste performanta si disponibilitatea ridicata.

122. Scalabilitatea sistemului informatic trebuie abordata pe mai multe niveluri. Sistemul trebuie sa
accepte adaugarea, la orice moment, a unor noi functionalitati fara sa perturbe activitatile existente
(scalabilitatea functionald). Tn plus, sistemul informatic pentru concursul national trebuie si aib
capacitatea sa creasca si sa scada performanta si costul ca raspuns la schimbarile la nivel de cereri de
procesari de aplicatii si de sistem, sd se adapteze dinamic la sarcini mai mici sau mai mari, in functie
de activitatea utilizatorilor, fara a ridica probleme de performanta (scalabilitate a sarcinii).

123. Optiunea de a adopta o abordare de dezvoltare a software-ului bazata pe descompunerea
granulara a sistemului in servicii specializate pentru diferite procese de business poate fi solutia
pentru a asigura scalabilitatea sistemului IT pentru concursul national. Folosirea unei arhitecturi
bazate pe solutii poate permite scalarea doar a anumitor servicii, in loc sa se scaleze intregul sistem
IT, ceea ce inseamna o performanta mai buna si costuri mai mici cu intretinerea sistemului. O solutie
software bazatd pe arhitectura orientatd pe servicii (SOA) sau microservicii containerizate in
detrimentul construirii / dobandirii unei solutii monolitice poate asigura abilitatea sistemului IT de a
raspunde rapid la nevoile de scalabilitate. Costurile de dezvoltare pentru astfel de solutii pot fi mai
mari decat n cazul solutiilor monolitice, intretinerea poate genera costuri mai mariin ceea ce priveste
infrastructura necesara, iar microserviciile pot ridica mai multe probleme in ceea ce priveste
securitatea, in comparatie cu abordarea monolitica. Desi avantajele abordarii unei dezvoltari de
software bazate pe microservicii sunt evidente, nivelul de complexitate poate fi coplesitor pentru
sistemul informatic al concursului national. Etapele de analiza si dezvoltare/ implementare ale ciclului
de viata al dezvoltarii sistemului vor evidentia neajunsurile unei astfel de abordari. O alternativa de
avut Tn vedere este abordarea monolitica modularizata, (Gongalves, 2021) in care sistemul este
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impartit in module independente si interschimbabile, conform principiului cuplare slaba - coeziune
puternica.

124. Desi mult mai complexa in ceea ce priveste operarea, arhitectura bazata pe microservicii este o

infrastructura nativa de cloud si ar putea fi solutia optima pentru scalare verticala si orizontals,
permitind elasticitate automatd si rapidd. Tmpértirea functionalittilor aplicatiei in servicii
independente care deservesc un anumit proces din concursul national ofera posibilitatea de a
permite gazduirea in cloud, cu toate avantajele ce decurg din ea. Desi gazduirea intr-un cloud public
ar putea ridica probleme pentru datele administratiei publice (D. Sampson and M. M. Chowdhury,
2021), beneficiile pe care le aduce aceasta nu pot fi trecute cu vederea. Furnizorii de cloud folosesc
un model de tip ,,plateste la plecare” (pay-as-you-go), un model pe baza de abonament sau un model
de tip ,plateste pentru resurse” pentru serviciile de gazduire. Gazduirea in cloud ar putea scala
automat (in sus sau in jos, pe orizontala sau pe verticald) sistemul informatic al concursului national,
in functie de nevoile in timp real. Conform datacentermap.com, exista 48 de centre de date in
colocatie®” si 9 furnizori de gazduire in cloud in Romania, cu 0 gama completd de servicii de cloud
(infrastructura ca serviciu - 1aaS). De asemenea, caracteristica cloud-ready a sistemului informatic al
concursului national poate servi scopului de a urmari oportunitatea ca, in viitor, acesta sa fie gazduit
in cloud-ul guvernamental, planificat a fi implementat conform propunerilor din Planul national de
redresare si rezilientd (PNRR).38

125. O solutie alternativa la utilizarea de servicii de cloud public, care ar implica stocarea de date

sensibile si solicitarea unei protectii suplimentare in mediu public, care este mai dificil de controlat
din punct de vedere al securitatii, este sa se foloseasca varianta de cloud hibrid. Folosirea unei
solutii de cloud hibrid este din ce in ce mai frecventa, in special in sectorul privat. Cloud-ul hibrid
poate aduce avantajul de a folosi puterea de calcul a unui cloud public impreuna cu solutiile software
on-premise. Din aceasta perspectiva, activitatile cele mai sensibile se pot desfasura intr-un cloud local
(privat), iar pentru gazduirea resurselor mai putin critice se poate folosi un cloud public, de la un
furnizor de servicii (AWS, Google, Microsoft, etc.). Aceastd abordare ar permite ANFP sa obtina
maximul din modelele de cloud privat si public. Alternativ, ANFP poate opta pentru un alt model de
design de cloud hibrid, si anume sa nu stocheze date extern si sa foloseasca cloud-ul public doar
pentru a procesa activitatile. Tn acest concept, datele sunt gizduite “on-premise”, in containere de
date cu costuri reduse, iar sarcina semnificativa de prelucrare de date si servicii este transferata in
cloud (Hashim, Farooq, & Piatti-Flinfkirchen, 2020). Aceasta este optiunea in care datele sunt trimise
inapoi la centrele de date dupa prelucrarea activitatilor in cloud-ul public.®® Decizia de a folosi o
infrastructura de cloud hibrida trebuie sa fie rezultatul etapelor pe care trebuie sa le intreprinda
dezvoltatorul sau implementatorul sistemului IT al concursului national in prealabil: utilizarea unei
arhitecturi software nativa pentru cloud si desfasurarea acesteia pe toate tipurile de cloud (public si
privat) si pe toti furnizorii de cloud si orchestrarea containerelor printr-o platforma dedicata CAAS
(Container as a Service), de ex. Kubernetes, Amazon ECS, Docker Swarm etc.

37 https://www.datacentermap.com/romania/

38 https://mfe.gov.ro/pnrr/

39 Guvernul SUA a economisit peste 1 miliard USD, de la lansarea initiativei de optimizare a centrului de date in august 2016, pentru a transfera
atentia pe optimizarea centrelor de date ale agentiei, necesitand, printre altele, trecerea la o infrastructura mai eficienta, cum ar fi serviciile de

cloud.
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H. Estimari de costuri de nivel inalt

126. Deoarece detaliile complete ale modelului de concurs national inca nu au fost stabilite, intervalele
de costuri de mai jos sunt doar orientative. Pentru a determina un cost estimat pentru dezvoltarea
pilotului pentru concursul national si modulele auxiliare necesare pentru facilitatile de servicii cu
auto-administrare, analiza a inclus o cercetare de piata limitata pentru a identifica un sistem licentiat
de MRU existent si un exercitiu de plan de dezvoltare de software pentru a determina un efort
estimat pentru noile facilitati. Pentru cercetarea de piata limitata in vederea identificarii sistemului
licentiat de MRU existent, s-a furnizat o scurta descriere a modulelor care trebuie implementate in
cadrul sistemului informatic actual al ANFP.

127. Costurile estimate pentru SIMRU licentiat includ implementarea si personalizarea, costurile initiale
cu licenta pe baza utilizatorilor si a informatiilor stocate in sistem si costurile anuale de suport ca
procent din costurile de licenta. Costurile cu implementarea si personalizarea includ dezvoltarea
cerintelor tehnice, adaptarea pentru legislatia locald, implementarea pentru etapa pilot, formarea (la
distanta) a personalului local (pana la 25 de specialisti), formarea (la distantd) a administratorilor de
sistem (pand la 5 specialisti) si documentatia finala pentru utilizatori si administratori (ghidul
utilizatorului).

Concluziile pe larg ale cercetarii de piata limitate*® sunt urmatoarele:

e Costuri cu implementarea si personalizarea: 500.000-550.000 US S.
e Costul licentei: 10-15 US §/ inregistrare.

e  Costul formarii - variaza in functie de numarul de utilizatori formati. Utilizarea de
module de eLearning online poate fi o optiune pentru optimizarea costurilor pentru
utilizarea pe termen lung.

e Costuri de intretinere: 20- 22 %/licenta de utilizator.
e Costul pentru hardware - variaza in functie de dimensionarea serverelor.
e Neprevazute: 15-20% din total.**

O valoare initiala estimata este prezentata in tabelul de mai jos. TCO trebuie sa ia n calcul
informatii suplimentare, cum ar fi:

e Costul cu amortizarea hardware-ului: in jur de 25% anual din costul initial.
e Suport tehnic.
e Costul upgrade-ului de sistem - o data la 7-8 ani.

e Costuri operationale (electricitate, telecomunicatii, papetarie etc.).

Tabelul 5. COTS initial, USD - Calculator#?

Descriere ‘ Cost unitar ‘ Unitati ‘ Total

40 Ucraina a implementat un sistem informatic pentru resurse umane in administratia publicd, care ar putea fi considerat un exemplu relevant
pentru dezvoltarea/dobandirea si implementarea noului sistem informatic pentru concursul national

41 https://www.pmi.org/learning/library/contingency-proposing-service-projects-8508

42 presupunand 1000 licente de utilizator. Aceste costuri variaza in functie de context si de complexitate; acesta este doar un calculator orientativ de
TCO, care se poate adapta
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Software
Licenta de utilizator 14 30.000 420.000
(daca se alege COTS)

Implementare suma forfetara 550.000
Formare si 1.000 50 50.000
managementul

schimbarii

ntretinere licenta 22% 92.400

software anual: 22%
din costul licentei

* Costul anual poate fi proiectat pe 8-10 ani pentru bugetare si comparare cu alte optiuni. Costurile cu licenta si cu
intretinerea anuald a licentei de software pot creste anual, in functie de profilurile noi utilizate in sistem.

128. Exercitiul de plan de dezvoltare de software a fost efectuat avand in vedere etapele necesare
pentru fiecare modul din sistemul informatic. In estimarea de cost, echipa de dezvoltare este
formata din noua oameni: un manager de proiect, patru dezvoltatori, un designer, doi experti in
testare software si un formator. Din punct de vedere al metodologiei, analiza a urmarit costurile
incepand de la o metodologie liniara de dezvoltare a software-ului, Thsa tindnd seama si de
particularitatile metodologiilor iterative, care pot afecta costul. Prin adoptarea unei metodologii
Agile, cerintele proiectului se pot schimba frecvent, generand fluctuatii in costurile estimate la
inceputul proiectului. Cand se foloseste abordarea Agile, se poate astepta o scadere a costurilor, insa
aceasta va depinde de echipa de dezvoltare de software. Chiar daca Agile a devenit metodologia
predominanta de dezvoltare de software, multe echipe de dezvoltatori folosesc o abordare hibrida.
Indiferent de metodologia aleasa de dezvoltare de software, trebuie luata in calcul o cota de 15-20%
(Cooper, 2002) pentru neprevazute.®

129. Exercitiul de plan de dezvoltare a dus la o estimare de aproximativ 500 de zile pentru toate
activitatile de dezvoltare, egal cu o perioada de implementare de 15 - 18 luni. Ca urmare, din punct
de vedere al resurselor, estimarea brutd este de aproximativ 1500 de zile-om. Costul total este
estimat a fi intre 500.000 USD si 600.000 USD si ar putea creste la 700.000 USD ca urmare a alinierii
concursului national la posibilele schimbari de legislatie si a unei mai bune integrari cu
modulele/serviciile partajate transversal in organizatie (registre, nomenclatoare, identitate si
autentificare, bazd de date de profiluri de candidati si functionari publici etc.). Tnsa durata ar putea fi
mai scurta n cazul unei abordari Agile (incluzand mai multe iteratii si testari intermediare). Acest cost
nu include costurile pentru software-ul standard, cum ar fi sistemele de gestionare a bazelor de date
sau servere de aplicatii (web). Alocarea detaliata a sarcinilor si estimarile utilizarilor de resurse sunt
furnizate in Anexa V. Tabelul de mai jos ofera un rezumat al planului de dezvoltare de software,
evidentiind pasii principali care ar trebui urmati in aceasta sarcina. Aceasta prezentare a planului de

43 https://www.pmi.org/learning/library/contingency-are-covered-6099
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dezvoltare a solutiei IT foloseste font-uri si indentari distincte pentru a evidentia ierarhia sarcinilor si

fazele subsecvente.

Tabelul 6. Estimari de costuri de nivel inalt pentru dezvoltarea de la zero a sistemului informatic pentru concursul national

Nr. Denumire sarcina Estimare de cost
o | Plan de dezvoltare software 500.000 $- 600.000 $
1 | Analiza cerintelor 45.000 $- 55.000 $
2 | Design sistem informatic 30.000 $- 40.000 $
3 | Dezvoltare sistem informatic 381.000 $- 481.000 $
. elicieszt\;c:::re baza de date de recrutare si modificari in bazele de date 12.000 $- 22.000 $
5 | Dezvoltare modul-nucleu central 19.000 $- 29.000 $
6 | Dezvoltare modul experti comisii de selectie 17.000 $- 27.000 $
7 | Portal web pentru concursul national 63.000 $- 163.000 $
8 | Modul publicitate 20.000 $- 30.000 $
9 | Componenta web experti comisii de selectie 15.000 $- 25.000 $
10 | Functionalititi servicii auto-administrate 45.000 $- 55.000 $
11 | Aplicatie electronicd 22.000 $- 32.000 $
12 | Modul auto-administrare 18.000 $- 28.000 $
13 | Interfata cu portalul ANFP pentru institutii 13.000 $- 23.000 $
14 | Modul de verificare a eligibilitatii 10.000 $- 20.000 $
15 | Modul de CBT (intern) 90.000 $- 190.000 $
16 | Solutie interna pentru testarea avansata 55.000 $- 65.000 $
17 | Modul pentru gestionarea absolventilor 7.500 $- 8.500 $
18 | Update sisteme ANFP existente pentru concursul national 27.000 $- 37.000 S
19 | Testare sistem informatic pentru concursul national 7.000 $- 17.000 $
20 | Testare module individuale 6.300 $- 7.300 $
51 | Testarea integrarii modulelor dezvoltate 4.700 $- 5.700 $
22 | Import de date in noul sistem informatic 6.500 $- 7.500 $
23 | Formare 8.500 $-9.500 $
24 | Implementare sistem informatic 5.500 $- 6.500 $
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CAPITOLUL V - IMPLICATII GENERALE PRIVIND ARHITECTURA TEHNICA -
HARDWARE
Descrierea viitorului sistem

130. Principalul obiectiv pentru viitorul sistem este asigurarea unei infrastructuri hardware la nivel
central pentru a sustine implementarea concursului national pentru functionari publici, precum si
sistemul actual si extensiile acestuia. in functie de optiunea care va fi aleasd pentru centrele de
evaluare, sistemul informatic al concursului national ar putea include componente IT interne si
externe. Acestea vor sustine fiecare etapa a procesului - initierea si publicarea concursurilor,
inscrierea candidatilor, stabilirea eligibilitatii, diferite faze pentru testarea candidatilor, publicarea
rezultatelor etc. De asemenea, infrastructura centrala trebuie sa sustind extinderea platformei
actuale cu alte functionalitati (acces la dosarul propriu pentru functionarii publici, fise ale postului
standardizate si incarcarea evaluarilor de performanta ale functionarilor publici). Figura 13 descrie
modulele pe care le acopera arhitectura hardware centrala propusa (cele intre linia rosie punctata).
Componentele hardware la nivel teritorial, precum si software-ul necesar nu fac obiectul acestui
document.

Figura 13: Prezentare generalda a modulelor care trebuie sustinute

I Concursul national (pilot Accesul functionarilor

| pentru debutanti si publici la propriul dosar
functionari publici de nivel (cresterea numarului de

l nalt) utilizatori la 135.000)

| Hardware central -

! Server si securitate

Modul de fise ale postului
standardizate

Hardware
suplimentar (de ex. . )
teritorial) Incarcarea evaluarilor de
performanta
Software

Upgrade-uri de tehnologie si
standardizari

Sursa: Elaborata de Banca Mondiala

Modelul hardware propus cuprinde trei componente de tip server fizic, configurate redundant, intr-
un cluster de failover, asa cum se prezinta in Figura 14.
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Figura 14.Propunere de structura a serverelor

~

Cluster —server 1 Cluster — server 2

Echipament
de securitate

Unitate de
stocare — 14
TB utilizabili

Cluster — server 3

- J

Sursa: Elaborata de Banca Mondiala

O configuratie hardware posibila pentru servere, unitatea de stocare, securitate si echipamentele de
retea si licentele aferente este prezentata in Anexa VI - Propunere de posibile cerinte tehnice. Anexa
VI a fost elaborata in prealabil in 2019, impreuna cu echipa IT de la ANFP, pe baza cererii clientului si
conform orarului proiectului.

Alte consideratii privind viitorul sistem propus

131.

132.

Tn cadrul pértii de achizitie de echipamente din proiectul ,,Dezvoltarea unui management unitar
pentru resursele publice in administratia publicd”, cod SIPOCA 136, ANFP intentioneaza sa
consolideze infrastructura hardware si de securitate pentru a optimiza accesul beneficiarilor la
aplicatia de management al functiei publice. Echipamentul de servere ar trebui configurat
redundant (disponibilitate ridicatd) pentru a permite migrarea pe masini virtuale in caz de defectiuni,
fara a limita accesul beneficiarilor la aplicatie.

Pe langa sustinerea concursului national la nivel de server, ANFP intentioneaza sa migreze masinile
critice din infrastructura actuala pe masini virtuale, interdependente, cu aplicatiile de management
al functiei publice (de ex. principalul domain controller al agentiei, serverul web al agentiei, serverul
de portal). Estimarea resurselor de hardware necesare ia in calcul configuratii de medii diferite pentru
dezvoltare si testarea aplicatiilor de managementul functiei publice, inclusiv cele asociate cu
concursul national. Tn prezent, schimbdrile sunt desfisurate direct in productie, cu posibilitatea de a
restaura versiunea anterioara in cazul in care exista probleme cu versiunea de update. Noua
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infrastructura ar sustine si extensii de functionalitate, cum ar fi accesul la dosarul personal, iar acest
lucru va avea un impact semnificativ asupra bazei de utilizatori (in total si utilizatori simultani), care
ar putea creste de pana la 30 de ori.

133. Ca parte din achizitie, este inclus echipament nou de WAF (Web Application Firewall), avand in
vedere ca echipamentul de WAF existent nu este, in prezent, proprietatea ANFP. Acesta este folosit
in custodie si este achizitionat ca parte dintr-un proiect national, impreuna cu mai multe institutii
publice care sunt beneficiare. Momentan, acesta se afla la sfarsitul ciclului sdu de viata utila si, din
2020, nu se mai poate procura suport software si hardware. Pentru a rezolva si vulnerabilitatea
privind accesul neautorizat prin conexiune directa la reteaua fizica a ANFP va fi achizitionata si o
platformd de identificare si autorizare pentru utilizatorii si terminalele serviciilor de retea.*

134. Planurile de continuitate pentru scenariile de dezastru ar trebui revizuite in conformitate cu noua
infrastructura. Pe langa scenariile de dezastru de la nivelul serverului fizic care, in solutiile noi sunt
gestionate automat si transparent, procedurile de continuitate aferente unitatii de stocare,
echipamentului de retea sau bazelor de date ar trebui revizuite, impreuna cu timpii de recuperare
acceptati pentru acestea.

135. Pentru achizitia de hardware, cerintele de interoperabilitate nu sunt aplicabile in acest moment,
insa ele ar trebui avute in vedere la implementarea sistemului software. Dupa finalizarea modelului
de concurs national, cerintele de software aferente ar trebui s3 includa cereri de interoperabilitate®
, cum ar fiintegrarea cu sistemul existent, folosirea de tehnologii standard, deschise, extractii de date
Tn mai multe formate, cum ar fi XML, CSV, PDF etc., suport pentru seturile de caractere actuale (UTF-
8, UTF-16, etc.), precum si indeplinirea cerintelor de accesibilitate conform WCAG (Ghidului de
accesibilitate a continutului web).

136. ANFP ar putea sa aiba in vedere si ocazia de a dezvolta mai multe module partajate (sub-
sisteme/servicii) pentru managementul si integrarea in viitor cu registrele nationale de baza pentru
persoane fizice, organizatii publice si alte registre/nomenclatoare. Modulele pentru persoanele
fizice ar putea include date personale (ID, nume, adresa, date de contact etc.) pentru toti candidatii,
functionarii publici, reprezentantii organizatiilor publice si experti. Aceste module vor furniza date
pentru toate sistemele, inclusiv sistemul IT pentru concursul national.

Analiza tehnico-financiard si cercetarea de piatd

137. Analiza tehnico-financiara si cercetarea de piata s-au efectuat tinand seama de cerintele de resurse
estimate impreuna cu echipa de IT a ANFP si folosind instrumente de configurare online pentru trei
producatori de echipamente de tip server:

-HP: https://sce-public.houston.hp.com/SimplifiedConfig/Welcome
-Lenovo: https://dcsc.lenovo.com/#/

-DELL: https://www.dell.com/en-us/work/shop

138. Ca parte din analiza, au fost simulate doua tipuri de configuratie:

44 Detaliile sunt prezentate in Anexa VI, elaborata in prealabild in 2019 impreuna cu echipa de IT de la ANFP
4 Ar trebui sa se aiba in vedere o comunicare si o colaborare permanenta cu ADR si cu Ministerul Cercetarii, Inovarii si Digitalizarii pentru integrarea,
utilizarea si migrarea sistemelor ANFP (inclusiv concursul national) in cloud-ul guvernamental.
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https://www.dell.com/en-us/work/shop

a. Procesor de tip Intel® Xeon® Gold 6148 27.5M Cache 2.4GHz, 20 core, 4 procesoare pe fiecare
server, 256GB RAM si minim 3 x SSD 960GB/drive

b. Procesor de tip Intel® Xeon® Gold 6254 24.75 MB Cache 3.10 GHz, 18 core, 4 procesoare pe
fiecare server, 256GB RAM si minim 3 x SSD 960GB/drive.

139. Avand in vedere modelul de licentiere pentru produsele Microsoft - pe nucleu fizic pentru intregul
server licentiat, optiunea recomandata din punct de vedere tehnico-financiar este un numar mai
mic de nuclee pe procesor, dar o frecventa mai mare, pentru procesare mai rapida. Un alt aspect
privind cele doua tipuri de procesor este faptul ca, in timp ce primul nu are suport oficial pentru
Windows 2019 Server, fiind produs in T3 2018, al doilea model a fost produs in T2 2019 si include
suport oficial pentru Windows 2019 server.
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ANEXA | Consideratii privind utilizarea sistemului informatic al DRPCIV in faza de testare preliminara a

concursului national

urmatoarele:

e O estimare a numarului total de
candidati care vor participa la
testare prin concursul national;

e (O estimare a numarului maxim de
persoane care vor fi testate
simultan (amplitudinea testului);

e Tipuri de intrebari;

e Numar estimat de intrebari pe set
de teme;

e Timpul alocat pentru testare;

e Structurile de date care vor fi
transferate intre cele doua sisteme
informatice

intretinerea pentru salile de evaluare.
Infrastructura este compusa din sali
fizice, calculatoare, infrastructura de
comunicare.

Estimarile de costuri pot fi abordate in
discutii suplimentare cu reprezentantii
DRPCIV.

Optiunea 1 Optiunea 2 Optiunea 3
Descriere Folosirea solutiei de testare Folosirea doar a logisticii DRPCIV pentru Dezvoltarea unui modul software
computerizata (CBT) a DRPCIV pentru examenul pentru permisul de conducere | independent pentru faza de testare
a evalua cunostintele generale ale (salile de testare, calculatoare, preliminara a candidatilor, fara a folosi
candidatilor in faza de testare monitorizare video, personal calificat sistemul informatic de CBT si logistica
preliminara a concursului national, etc.), fara a folosi solutia software a MAI de la DRPCIV.
beneficiind si de toata logistica DRPCIV | DRPCIV pentru evaluarea cunostintelor in
din teritoriu. faza preliminara de testare din cadrul
concursului national. Solutia de CBT ar fi
furnizata de ANFP.%
Economii de Pentru a furniza o estimare de cost, Economiile de costuri se refera la ANFP trebuie sa suporte toate
costuri DRPCIV solicita informatii privind dezvoltarea infrastructurii si la costurile (locatii fizice cu acoperire

nationald, echipament IT hardware,
infrastructura de comunicare
securizata, dezvoltarea platformei
independente de software de
evaluare, costuri de intretinere etc.).

46 Acest sistem ar putea fi dezvoltat intern de ANFP sau dezvoltat printr-o parte externa, de exemplu.
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Optiunea 1

Optiunea 2

Optiunea 3

Caracter
echitabil /
incluziune
pentru cetateni
si
descentralizare

Avand in vedere acoperirea teritoriala

a DRPCIV, accesul la concursul national
va fi asigurat pe baze egale pentru toti
cetatenii

Avand in vedere acoperirea teritoriala a
DRPCIV, accesul la concursul national va fi
asigurat pe baze egale pentru toti
cetatenii

in functie de locatia centrelor de
evaluare, ar putea exista bariere in
ceea ce priveste accesul (timp, costuri
cu transportul si cazarea etc.) care ar fi
impuse candidatilor.

Elaborarea unui modul de CBT /
adaptarea unui sistem de CBT existent
ar putea fi considerata o solutie
incluziva pentru concursul national
daca aceasta ar putea garanta
oportunitati egale, printr-un sistem de
testare unitar, accesibil, cu aceleasi
conditii pentru toti candidatii.

Securitate

Conform discutiilor preliminare,
DRPCIV a solicitat mai multe detalii
tehnice pentru a decide cu privire la
posibilitatile concrete de utilizare/
dezvoltare in continuare a
componentelor sistemului pentru a
indeplini nevoile suplimentare asociate
cu concursul national.

n ceea ce priveste SPV,
dezvoltarea/modificarile de
software/integrarea de functionalitati
noi si necesare se va stabili printr-un
protocol la nivel inalt intre cele doua
institutii. Mai trebuie definit modul in
care sistemul informatic al DRPCIV ar

La acest moment, dezactivarea conexiunii
de internet pentru sistemul informatic al
DRPCIV si circuitul sdu Tnchis fac parte din
suita de proceduri de securitate adoptate
de Ministerul Afacerilor Interne pentru
acest sistem.

Nu este clar daca solutia de CBT
dezvoltatda/adaptata de ANFP ca parte din
sistemul informatic al concursului
national ar trebui sa adere la aceleasi
standarde de securitate. Ins3, aceasta
este singura masura de securitate impusa
de DRPCIV pentru testarea pentru
permisul de conducere. Celelalte metode
de securizare impotriva accesului
neautorizat pot fi adoptate in cazul unei
solutii gazduite de ANFP. Aceasta optiune

Eliminarea oricdrei suspiciuni de
frauda in procesul de testare a
candidatilor trebuie sa se regaseasca
in strategia ANFP de promovare a
concursului national.

O solutie IT dezvoltata de la zero ar
putea fi in sine o vulnerabilitate n
prima etapa de utilizare pentru
concursul national, pana devine
suficient de matura pentru a indeplini
cerintele de securitate si veridicitate
aferente testarii preliminare.

Securizarea sistemului de testare va fi
responsabilitatea ANFP si va trebui sa
vizeze implementarea de diverse
politici de securitate. DRPCIV foloseste
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Optiunea 1

Optiunea 2

Optiunea 3

gestiona faza de testare preliminara a
candidatilor pentru concursul national.

Pe baza informatiilor furnizate, echipa
Bancii nu considera ca ar fi necesar sa
se gazduiasca sisteme informatice
externe pe serverele MAI, ci cel mult
doar o instanta noua a sistemului
DRPCIV, adaptata la procedura de
testare a concursului national.

Aceste lucruri ar fi clarificate in discutii
ulterioare.

Sistemul de CBT al DRPCIV este cea
mai sigura solutie identificata pentru a
asigura corectitudinea testarii
cunostintelor in etapa preliminara a
concursului national.

Desi sistemul DRPCIV asigura
securitate, ar fi necesara o noua linie
de comunicare securizatad intre
centrele de date ale ANFP si DRPCIV
pentru a transmite ntre cele douad
sisteme datele privind candidatii,
programul de examene si rezultatele.

implica, in mod explicit, folosirea de
logistica si infrastructura de retea, sali de
examen, supraveghere video etc., a caror
eficienta nu poate fi contestata. A doua
optiune necesita alte linii de comunicare
securizate cu toate centrele de evaluare
si cu infrastructura ANFP.

mai multe metode pentru a asigura
comunicarea intre centrele de testare
teritoriale si sediul central, iar acestea
ar trebui adoptate si de solutia IT
pentru faza de testare preliminara.
Avand in vedere importanta acestei
etape pentru candidatii concursului
national, tipul de solutie de CBT
prezinta, din punctul de vedere al
echipei Bancii, un grad de
vulnerabilitate mult mai ridicat decat
in alte sisteme IT, avand in vedere
riscul ridicat de a fi atacata. Ca
urmare, politicile de securitate pentru
o astfel de solutie IT trebuie sa fie
solide si diversificate.

Accesarea logisticii, a infrastructurii
institutiilor cu care ANFP poate avea
parteneriate de colaborare ar putea
avea rezultate benefice atunci cand se
asigurd uniformitatea resurselor
alocate la nivelul tuturor judetelor: sali
de examen cu infrastructurd hardware
si software similare, dotare cu camere
de supraveghere, personal calificat
etc.

Colaborarea ANFP cu diferite institutii
de Tnvatamant sau chiar cu institutii
publice cu infrastructura tehnica
eterogena implica riscuri din punct de
vedere al securitatii si chiar al
stabilitatii solutiilor de testare.
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Optiunea 1

Optiunea 2

Optiunea 3

Implicarea STS Tn asigurarea securitatii
comunicarilor ar putea fi utila.

Procedura specifica de testare a EPSO
necesita un grad ridicat de rigurozitate
ih multe moduri, nu doar in ceea ce
priveste atacurile cibernetice.
Metodele de verificare a candidatilor
inainte si in timpul testarii
computerizate sunt diverse si au rolul
de a certifica integritatea si validitatea
examenului.

Rigoarea impusa de procedura de
testare a DRPCIV ar putea indeplini,
intr-o oarecare masura, cerintele pe
care le-a implementat sistemul de
evaluare EPSO pentru testarea
candidatilor.

Cadrul legislativ

Aprobarea de protocoale/acorduri de
colaborare intre MAI, ANFP; SGG, STS
si MDLPA

Aprobarea de protocoale/acorduri de
colaborare intre MAI, ANFP; SGG, STS si
MDLPA

Aprobarea de protocoale/acorduri de
colaborare intre ANFP; SGG; STS si alte
institutii publice/private.

Mediul de
autorizare/

Sunt necesare decizii politice pentru
implementarea acestei optiuni. Vor
trebui definite protocoale de

Sunt necesare decizii politice pentru
implementarea acestei optiuni. Vor trebui
definite protocoale de colaborare intre

Mandatul si responsabilitatea pentru
desfasurarea concursului national
apartin ANFP.

decizie NI . e . <
colaborare intre institutii si va trebui institutii si va trebui efectuata o evaluare
efectuata o evaluare a constrangerilor | a constrangerilor din punct de vedere al
din punct de vedere al reglementarilor | reglementarilor (daca exista).
(daca exista).
Consideratii Fiecare dintre optiunile prezentate va implica niste costuri pentru ANFP, dar cu diferente semnificative pe termen lung si pe

termen scurt. Doar pe baza consideratiilor tehnice, Optiunea 1 pare cea mai dezirabila, deoarece oferd o abordare
transparenta si securizata pentru concursul national, pe cand Optiunea 3 este cea mai costisitoare si implica replicarea unei
structuri similare la nivel national. Optiunea 3 ar putea implica evaluarea colaborarii cu alte centre de evaluare (universitati,
de exemplu). Conform experientei noastre, parteneriatele cu terte parti ar putea implica costuri initiale mari si costuri anuale
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Optiunea 1 Optiunea 2 Optiunea 3

de intretinere (costuri care ar putea creste in timp). ANFP ar putea lua in considerare extinderea mandatului sau si colaborarea
cu INA sau cu alte institutii acreditate sa desfasoare alte cursuri si evaluari certificate in toate centrele teritoriale ale ANFP,
pentru a maximiza utilizarea noii infrastructuri si a justifica costurile asociate.

Pentru faza pilot a concursului national, se recomanda ca ANFP sa foloseasca centre de evaluare cu acoperire nationala pentru
a testa aspectele tehnice si administrative legate de provocarile pe care le ridica implementarea concursului national la nivel
judetean. Tn aceastd privintd, Optiunile 1 si 2 deja asigurd acoperire nationald in ceea ce priveste centrele de evaluare
existente. in cadrul Optiunii 3, ANFP ar trebui s identifice/sa infiinteze centrele teritoriale necesare de evaluare, in fiecare
judet, pentru a asigura o abordare incluziva la concursul national.
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ANEXA Il - Flux detaliat de activitati asociat cu un concurs national tipic - BPMN
(Business Process Model and Notation, model si notare a proceselor de business)

1. Arhitectura generala a procesului de business asociata cu sistemul informatic al

concursului national
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Figura 15. Diagrama BPMN 1: Descrierea proceselor de nivel inalt ale sistemului informatic al concursului national
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Figura 16. O diagrama a unui caz de utilizare pentru definirea interactiunilor intre tipuri specifice de utilizatori si sistemul informatic

al concursului national
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Descrierea procesului pentru diagrama BPMN 1:

Titlu Functionarea generala a sistemului informatic pentru concursul
national
Obiectiv Detalii privind ordinea fazelor asociate cu procesul de publicitate a

concursului, Tnscrierea candidatilor, testarea candidatilor si evaluarea
avansata si gestionarea absolventilor in legatura cu concursul national,
astfel cum este descris in acest document

Actori implicati e Managerul concursului national

e Membrul comisiei de selectie

e Candidatul (posibil absolvent)

Conditii preliminare pentru | Toti actorii ar trebui sa aiba acces la sistemul informatic pentru
realizare concursul national, Tn functie de rolul asociat cu tipul de utilizator.

Descriere®’ e Pasul 1: Folosind sistemul informatic de MRU, ANFP ar trebui s3
actualizeze mai intai competentele si fisele de post pentru
posturile din concursul national in baza de date a ANFP. La
fiecare cerere, acest modul care trebuie dezvoltat si integrat in
sistemul intern de MRU ar trebui sa furnizeze fisierele de
competente si de fise generice de post pentru orice

componente ale sistemului informatic al concursului national.

e Pasul 2: Posturile scoase la concurs vor fi anuntate prin portalul
web care trebuie dezvoltat ca parte din sistemul informatic
pentru recrutare*; acest pas va fi declansat prin publicarea

fisierelor de competente si de fise ale postului.

e Pasul 3: Procesul de selectare a expertilor pentru comisiile de
selectie. Membrii externi sunt alesi de catre reprezentantii
ANFP printr-o procedura standard specifica. Acest proces va
avea ca actor principal pe managerul concursului. Desi, in cele
mai multe cazuri, procesul se poate desfasura in paralel cu cel
pentru depunerea candidaturilor, lista expertilor care formeaza
comisia de selectie trebuie cunoscuta fnainte de procesul de
depunere a candidaturilor;

e Pasul 4: Folosind portalul web pentru sistemul de recrutare,

candidatul poate sa isi depuna candidatura pentru un anumit

47 Aceasta este doar o descriere la nivel inalt, in care este descris lantul celor mai complexe procese din sistemul informatic al concursului national.
48 Termeni precum sistemul informatic pentru concursul national si sistemul informatic pentru recrutare vor fi folositi alternativ, desemnand acelasi
tip de sistem care va servi aceluiasi scop.
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profil de posturi, pentru care va fi evaluat pentru a deveni

absolvent;

Pasul 5: Validarea inscrierilor candidatilor de catre comisia de
selectie este un proces semi-automat, efectuat de sistemul
informatic si desfasurat de secretariatul tehnic si de membrii
comisiei de selectie. in prima etapd, sistemul va valida inrolarea
candidatilor. Apoi, procesul va continua cu o inspectare
manuala, pentru fiecare candidat, efectuata de secretariatul

tehnic al concursului si apoi de membrii comisiei de selectie.

Pasul 6: Testarea preliminara a fiecarui candidat va avea loc
intr-un mediu automatizat. Baza de date a sistemului informatic
al concursului national va stoca rezultatele testelor la care au

participat candidatii in faza de testare preliminara;

Pasul 7: Proces de testare avansata, care va fi diferit, in functie
de scenariul ales privind modul in care se va desfasura
evaluarea competentelor specifice. Tn cazul externalizarii,
aceasta va implica integrarea sistemului informatic de recrutare
cu sistemul informatic al centrelor de evaluare in ceea ce
priveste mesajele transmise si datele transferate. in cazul in
care se adopta optiunea de a dezvolta intern o solutie pentru
evaluarea avansatd, acesta este un proces complex, care ar
putea fi privit ca un sistem informatic in sine si trebuie sa faca
obiectul unei analize aprofundate si al unui proces detaliat de
proiectare.

Pasul 8: Sectiunea de portal de tip self-service din portalul web
dedicat dezvoltat pentru sistemul informatic de recrutare va fi
cea n care se vor publica rezultatele concursului national. De
asemenea, sistemul informatic al concursului national va tine

evidenta absolventilor.
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2. Publicarea noilor profiluri de posturi pentru concursul national

Portal web recrutare

Sistern informatic recrutare

Site-ul web ANFP

Figura 17. Diagrama BPMN 2 pentru descrierea procesului de publicitate aferent concursului national
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Candidat

Portal web recrutare

Cautare profile
posturi

Extragere si trimitere

date catre portal/web

/ Sistem informatic recrutare

Site-ul web ANFP

Céautare profile

posturi

<extend

Notificarea portalului
web recrutare

include>

Planificarea sesiuni
de concurs

Actualizarea profilelor pentru
pozitiile de care este nevoie

Reprezentant ANFP

Figura 18. Caz de utilizare pentru a descrie interactiunea utilizatorilor cu sistemul informatic al concursului national in procesul de
publicitate a profilurilor de posturi scoase la concurs

Descrierea procesului pentru diagrama BPMN 2:

Titlu Procesul de publicitate pentru profilurile de posturi
Obiectiv Publicarea profilurilor de posturi pentru concursul national
Actori implicati e Managerul concursului national

e Candidat

Conditii preliminare pentru | Managerul concursului national are nevoie de acces la sistemul

realizare informatic intern al concursului national si de rolul asociat cu acest tip
de utilizator.
Descriere e Pasul 1: Managerul de concurs colecteaza profilurile de posturi

necesare si programeaza sesiunile de concurs folosind interfata
specifica a sistemului intern de concurs national. Dupa validarea
sesiunilor de concurs, sistemul intern va notifica portalul web
despre noile sesiuni programate pentru concursul national.

Sectiunea publicd a portalului national si website-ul public al
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ANFP vor afisa publicitatea pentru sesiunile concursului
national. Portalul web si website-ul general pot sa afiseze
sesiunile programate grupate pe campuri specifice. Website-ul
ANFP va afisa lista de sesiuni de concurs. Pentru fiecare cerere
de accesare a datelor aferente unei anumite sesiuni (posturi
anuntate), website-ul va redirectiona catre portalul web al

concursului national.

Pasul 2: Candidatul va selecta o sesiune de concurs sau va cauta
0 anumita pozitie. Procesul de cautare trebuie sa fie

multicriterial si trebuie decise campurile de cautare.

Pasul 3: Portalul web va trimite cererea catre modulul central
de flux de lucru al sistemului informatic intern de recrutare,
care va returna setul de date cu toate datele privind o anumita
sesiune de concurs sau cu anumite criterii de cautare.

Rezultatul va fi afisat pentru utilizatorul final (candidat).

Pasul 4: Candidatul poate selecta un pozitie anuntat pentru a
afla detalii suplimentare.

Pasul 5: Portalul web va trimite o cerere de date la nucleul
central de flux de lucru al sistemului intern de recrutare.
Serviciul web va fi cea mai potrivita solutie pentru recuperarea
datelor din baza de date si trimiterea acestora fnapoi ca urmare
a cererii de date. Portalul web va afisa pentru utilizator
(candidat) datele primite pentru pozitia respectiva;
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3. Tnregistrarea si autentificarea utilizatorilor in portalul web al concursului national
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Figura 19. Diagrama BPMN 3 - accesul utilizatorilor la portalul web

Descrierea procesului pentru diagrama BPMN 3:

Titlu

Procesul de inscriere si autentificare a utilizatorilor pe portalul web

Obiectiv

Sa permita inregistrarea si autentificarea utilizatorilor in portalul web
al concursului national

Actori implicati

Utilizator

Conditii preliminare pentru
realizare

ANFP deschide procesul de depunere a candidaturilor la concursul
national pentru experti si pentru candidati

Descriere

Utilizatorul va accesa portalul web al concursului national si va
crea un cont de utilizator pentru accesarea portalului de tip self-

service.

Formularul web de finregistrare a utilizatorului va permite
colectarea datelor utilizatorului in functie de profilul de
utilizator selectat pentru inregistrarea pe portalul web al
concursului national. Formularul va contine informatii privind
datele personale ale utilizatorului, care vor confirma unicitatea
acestuia Tn cadrul sistemului informatic. Se recomanda
adoptarea metodei bazate pe unicitatea adresei de e-mail.
Fiecare cod numeric personal ar trebui sa aiba asociatd o

singurd adresd de e-mail.

Formularul de Tnregistrare al utilizatorului nu trebuie sa aiba
erori si sa fie validat de o procedurd automatizata a portalului
web, afisandu-i utilizatorului erorile de completare. Dupa
acceptarea unui formular valid, portalul web va trimite la

adresa de e-mail completata de utilizator un mesaj cu un link de
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confirmare care va redirectiona utilizatorul catre pagina de
confirmare a contului nou creat (Figura 20).

e Dupa ce s-a creat contul, fiecarui utilizator i se va da rolul de
utilizator ,generic”. Autorizarea utilizatorului pentru a accesa
sectiunile din portalul web in functie de profilul pe care acesta
il va avea in portal (de ex. candidat, expert extern etc.) se va
face numai dupa inscrierea pentru o astfel de pozitie in etapele
urmatoare. Autorizarea utilizatorilor implica acordarea
drepturilor necesare in cadrul politicii RBAC implementata la

nivelul intregului sistem IT pentru concursul national.

e Pentru formularul de conectare la sistem a utilizatorului,
portalul web trebuie sa implementeze un model de
autentificare in doi pasi, pe baza trimiterii unei chei de tip
“token” prin e-mail pentru a autoriza utilizatorul sa acceseze
modulul de self-service al portalului web al concursului
national. Procesul de autentificare a utilizatorului este
reprezentat mai jos in Figura 21.

e La aceasta faza, utilizatorul Tnregistrat poate opta pentru a
primi notificari cu mesaje ,push” prin e-mail, cu privire la
informatiile despre sesiunile de concurs national pe care le va

organiza ANFP in viitor.
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Figura 20. Diagrama BPMN 3.1 pentru descrierea procesului de Tnscriere a utilizatorilor in portalul web
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Figura 21. Diagrama BPMN 3.2 pentru descrierea autentificarii utilizatorilor in portalul web al concursului national

4. Gestionarea procesului de selectare a expertilor pentru concursul national
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Figura 22. Diagrama unui caz de utilizare pentru gestionarea membrilor comisiei de selectie pentru concursul national
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4.1. Procesul de gestionare a listei de experti pentru comisiile de concurs
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nscriere expert n
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Sistem informatic Concurs National
module administrative (back end)

Notificare experti
prin portalul web

Selectie-evaluare

Deschidere
sesiune selectie
experti

Figura 23. Diagrama BPMN 4.1. - Gestionarea membrilor comisiei de selectie

Descrierea procesului pentru diagrama BPMN 4.1:

Titlu Procesul de selectare a membrilor comisiilor concursului national

Obiectiv Asigurarea pentru ANFP a posibilitatii de a gestiona lista cu experti
pentru comisiile de selectie aferente concursului national

Actori implicati e Expert extern (candidat pentru statutul de evaluator la

concursul national)

e Comisie de selectie ANFP
Conditii preliminare pentru e Cadru de competente disponibil
realizare . . . .

e Comisie numita de experti ANFP pentru evaluarea expertilor
Descriere e Un caz de utilizare pentru gestionarea selectiei de experti

pentru comisiile de selectie pentru concursul national poate fi
consultat in Figura 23.
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in prima etap4, expertul se va inregistra ca utilizator in portalul
web. Procedura pentru definirea contului de utilizator si cea
pentru autentificarea in portalul web al concursului national
sunt descrise in detaliu in Figura 20 si Figura 21.

Expertii care doresc sa se inregistreze pentru a face parte din
lista de evaluatori care vor forma comisiile de selectie vor
completa formularul de inscriere online pentru acest post, prin
intermediul portalului web dedicat concursului national.
Informatiile necesare pentru procesul de selectie al expertilor
in aceasta etapa a concursului national vor fi stabilite de ANFP.
n functie de aceasta, formularul de inregistrare poate contine
campuri pentru colectarea acestor informatii, precum si
posibilitatea de a Tncarca fisierele necesare pentru inregistrare
si dovedirea competentelor solicitate, dacd este necesar. Intr-o
forma simplificata, procedura de depunere a candidaturii ar
trebui s3a colecteze informatii privind datele expertului,
ocupatia actuala, experienta in domeniu si alte informatii
relevante pentru certificarea calitatii expertului, conform

cerintelor ANFP pentru diferite domenii.

Portalul web va transfera datele din formularul de inscriere
catre modulul de gestionare a expertilor din componenta de

back-end a sistemului informatic al concursului national.

Comisia de selectie din cadrul ANFP va evalua competentele
expertului si va acorda un punctaj fiecarui expert. Pentru a
asigura echitatea si transparenta evaludrii competentelor
expertilor, comisia trebuie sa se puna de acord asupra criteriilor
de evaluare a candidatilor spre a fi admisi in lista expertilor
selectati. Astfel, punctajul de evaluare a competentelor se va
acorda conform unor criterii specifice, definite in prealabil
pentru domeniul expertului.

Dupa evaluarea tuturor candidatilor pentru postul de expert la
concursul national, modulul de gestionare a expertilor din
sistemul informatic va genera lista scurta cu candidatii acceptati
sa faca parte din lista de experti care sd evalueze competentele

candidatilor.

Dupa ce lista finald este generata si validata de comisia de

selectie a ANFP, expertii vor fi notificati cu privire la rezultatul
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procesului de selectie, atat prin e-mail, cat si prin portalul web,

in zona privata a spatiului virtual pentru experti.

4.2. Procesul de gestionare a comisiilor de selectie pentru sesiunile concursului national

Stabilire
comisie
selectie-ewaluare
din grupul de
experti

fluxuri de lucru

Modulul central

Trimitere
e-mail citre expert
selectati pentru
confimare
disponibiltate

Rezohare
probleme comisie
selectieevaluare

Trimitere
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pentru specificare
disponibilitate

Validare comisie
selectie-evaluare

Validare date
disponibilitate

Sistem informatic Concurs National

Secretariat tehnic

Selectare
date cénd va avea
loc testarea
{evaluarea)
candidatilor

Confirmare
disponibilitate

Transmitere optiuni
selectate

Portal web Concursul
National
Expert selectat

Figura 24. Diagrama BPMN 4.2. Gestionarea comisiilor de selectie pentru concursul national

Descrierea procesului pentru diagrama BPMN 4.2:

Titlu Gestionarea procesului privind comisiile de selectie

Obiectiv Asigurarea posibilitatii numirii de catre ANFP a comisiilor de selectie
pentru sesiunile concursului national

Actori implicati e Expertinternational (din lista de experti selectati)
e Secretariatul tehnic al ANFP
Conditii preliminare pentru e Trebuie finalizat procesul de selectare a expertilor pentru
realizare concursul national.
Descriere e Secretariatul tehnic al concursului va trimite expertilor selectati

in faza anterioara invitatia de a specifica datele la care sunt
disponibili sa faca parte din comisiile de evaluare a candidatilor.

o Interfata de utilizator a portalului web va permite expertilor din
lista de experti selectati sa aleaga datele la care sunt disponibili
sa faca parte din comisiile de selectie aferente sesiunilor de
testare.
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Dupa validarea si centralizarea optiunilor expertilor in legatura
cu datele de testare a candidatilor, sistemul informatic va
extrage automat comisiile de concurs pe baza criteriilor
stabilite. Criteriile trebuie definite dinainte si specificate in
algoritmul de extragere a expertilor pentru constituirea
comisiilor de selectie, pentru fiecare datd de testare a
candidatilor. Acestea ar trebui sa includa disponibilitatea
expertilor, specializarea fiecarui expert selectat, precum si alte
criterii care ar putea reprezenta constrangeri care sa fie avute
in vedere cum ar fi, de exemplu, disponibilitatea salilor de
testare Tn anumite zile.

Secretariatul tehnic al concursului va stabili calendarul pentru
fiecare comisie de selectie, definind etapele din cadrul sesiunii
de concurs la care trebuie sa fie implicati membrii comisiei de
selectie. Modulul pentru gestionarea comisiilor de selectie de la
concursul national trebuie sa prezinte functionalitati automate
sau semi-automate de programare a calendarului. Acestea vor
permite secretarului concursului sa gestioneze fntregul
calendar al sesiunii curente a concursului, definit pentru fiecare
membru din comisiile de selectie selectate. De asemenea,
sistemul ar trebui sa evidentieze automat alertele Ia

suprapuneri in cazul unui anumit membru.

Expertii vor fi notificati prin e-mail si prin functionalitatea de
mesagerie din portalul web despre numirea in comisiile de
selectie. De asemenea, prin interfata din cadrul sectiunii de
servicii tip self-service pentru experti, acestia vor trebui sa fsi
confirme participarea la activitatile programate. Confirmarea
expertilor va fi inregistrata in baza de date si va valida comisia

de selectie respectiva daca toti membrii acesteia confirma.

Pentru orice probleme legate de programarea comisiilor de
selectie, secretariatul tehnic va trebui sa gaseasca solutii pentru
a fnlocui expertii care nu sunt disponibili cu alti experti,
incluzandu-i manual (individual) in comisiile de selectie

existente.
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5. Procesul de inscriere a candidatilor la concurs

Candidat

Portal web recrutare Sistem informatic recrutare
Module principale ‘

Verificare

——— <ginciude>> — — = —

Secretariat
concurs

Figura 25. Diagrama unui caz de utilizare pentru inscrierea candidatilor

Candidat

inscriere candidat

Neconectat

Portal web GN

Sistem informatic CN
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Sidrsit

Figura 26. Diagrama BPMN 5 - Procesul de Tnscriere a candidatilor

Descrierea procesului pentru diagrama BPMN 5:

Titlu

Procesul de inscriere a candidatilor la concurs

Obiectiv

Sa permita Tnscrierea candidatilor la concursul national
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Actori implicati

Candidat

Secretarul sesiunii concursului national

Conditii preliminare pentru
realizare

ANFP deschide procesul de inscriere a candidatilor la concursul
national

Descriere

Candidatul va accesa portalul web al concursului national
folosind datele de acces obtinute intr-o inregistrare anterioara
sau va crea un cont de utilizator pentru accesarea portalului de
tip self-service. Dacda nu exista date de utilizator pentru
candidatul actual, se va lansa procesul de
Tnregistrare/autentificare.

Formularul web din portalul web al concursului national va
permite Tnregistrarea a doua etape: inregistrarea ca utilizator al
portalului web si inscrierea la concurs. in cazul in care
candidatul inca nu s-a Tnregistrat ca utilizator al portalului web,
formularul de inregistrare il/o va invita sa se autentifice mai
intai in portalul de tip self-service. Daca datele de autentificare
ale utilizatorului nu exista, candidatul va trebui sa completeze
formularul de inregistrare a utilizatorului, sa se autentifice si
apoi sa se finscrie pentru a fi inrolat drept candidat, sa
completeze formularul de candidat si sa incarce documentele
necesare.

La pasul urmator, portalul web va afisa utilizatorului
autentificat formularul pentru inscriere, care va colecta datele
privind procesul de depunere a candidaturii. Portalul web va
stoca datele aferente depunerii candidaturii candidatului n
baza de date a concursului national, precum si fisierele
incircate, necesare pentru procesul de depunere a

candidaturii.

Verificarea eligibilitatii candidatului se va face in doi pasi: mai
intai, modulul-nucleu al sistemului informatic al concursului
national va valida eligibilitatea candidatului pe baza regulilor
predefinite; Tn continuare, comisia de selectie va valida

documentele incarcate de candidat in portalul web.

Dupa procesul de verificare a eligibilitatii, modulul-nucleu
privind fluxurile de lucru va transmite raspunsul catre portalul

web, care va genera mesajul corespunzator care va fi transmis
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utilizatorului. Pentru a nu face redundant procesul de
inregistrare a utilizatorului in portalul web al concursului
national pentru un anumit candidat, indiferent daca
inregistrarea utilizatorului autentificat drept candidat Ia
concursul national a reusit sau nu, portalul web va pastra contul
utilizatorului. Tn acest sens, utilizatorul care revine va completa
doar formularul de finregistrare a candidatului si nu se va

inregistra ca utilizator nou.
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Sistem informatic

Reprezentant

Figura 27. Diagrama BPMN 5.1. - sub-procesul de depunere a candidaturii candidatului din procesul principal de inregistrare a
candidatului

Sistem informatic

Reprezentant

Figura 28. Diagrama BPMN 5.2. - sub-procesul de depunere a candidaturii candidatului din procesul principal de inregistrare a
candidatului (continuare)
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6. Procesul de verificare a eligibilitatii candidatilor
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Figura 29. Diagrama BPMN 5.3. - verificarea eligibilitatii candidatilor (din procesul primar de inregistrare a candidatilor)
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Figura 30. Diagrama unui caz de utilizare privind verificarea eligibilitatii folosind sistemul informatic al concursului national

Descrierea procesului pentru diagrama BPMN 5.3:

Titlu Procesul de verificare a eligibilitatii candidatului
Obiectiv Sa permita inregistrarea rolului de candidat pentru concursul national
Actori implicati e Secretarul concursului

e Candidat

o Membrul comisiei de selectie
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Conditii preliminare pentru
realizare

Procesul de inregistrare a candidatilor folosind portalul online cu auto-
administrare sa fie finalizat, toate documentele necesare pentru
inregistrare sa fie incarcate de candidat in format electronic.

Descriere

e Un caz de utilizare pentru procesul de verificare a eligibilitatii
folosind functionalitatile sistemului informatic pentru concursul

national este exemplificat in Figura 30.

e Secretariatul tehnic al concursului (reprezentantul ANFP) va
efectua o verificare administrativa privind existenta
documentelor necesare si conformitatea acestora cu scopul

pentru care au fost incarcate de candidat.

e Pentru o ergonomie mai buna, interfata pentru verificarea
documentelor incarcate de candidat pe platforma web pentru
concursul national trebuie sa permita afisarea paralela a
informatiilor specificate de candidat in campurile formularului

cu vizualizarea documentelor incarcate.

e Un posibil proces de analiza a dosarului candidatului de catre
secretariatul tehnic este descris in Figura 31. O singura
persoana din secretariatul tehnic ar trebui sa efectueze
verificarea documentelor unui candidat. Secretarul va raspunde
de completitudinea dosarelor si de conformitatea acestora cu

cerintele formale.

e Procesul de verificare va fi efectuat de catre secretarul
concursului, integral prin modulul de verificare a eligibilitatii
candidatului. Acest modul trebuie sa permita validarea partiala

a dosarului candidatului, precum si validarea finala a acestuia.

e Pentru orice probleme identificate cu documentele incarcate
de candidat, secretarul trebuie sa aiba capacitatea sa schimbe
statusul documentului in ,document nedepus” si sa specifice
motivele pentru care nu poate fi acceptat documentul. Modulul
central va inregistra aceasta notificare in baza de date si va
trimite candidatului, prin e-mail, cererea de fncarcare a
documentelor vizate.

e Pentru actualizarea documentelor nedepuse solicitate de
secretarul concursului, candidatul va avea un termen (in
exemplul mentionat mai jos, modelul afisat foloseste termenul

de 2 zile, dar acest termen se poate parametriza). Daca nu se
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inscrie in termen, dosarul candidatului este respins la aceasta
prima faza a verificarii eligibilitatii. Atunci cand dosarul
candidatului este respins, sistemul informatic va fnstiinta

automat candidatul despre aceasta problema.

Dupa ce secretariatul a verificat toate documentele unui
candidat, sistemul transmite o notificare automata membrilor
comisiei de selectie. Acestia vor efectua o inspectare a acestor
documente Tn ceea ce priveste continutul si conformitatea cu
cerintele concursului. Procesul este similar cu cel intreprins de
secretariatul tehnic al concursului, finalitatea sa fiind
declararea candidatului de catre comisia de selectie, ca fiind

eligibil sau nu (Figura 32).

in urma procesului de verificare a eligibilitatii candidatului,
secretariatul tehnic va face lista candidatilor eligibili si va
instiinta candidatii cu privire la rezultatul procesului. Candidatii
vor putea sa vada mesajul de informare in profilurile lor de
utilizator.

Candidatii vor putea sa conteste procesul de eligibilitate,
inregistrandu-se prin modulul de tip self-service pentru
candidati al portalulului web, iar contestatia va fi solutionata in

acelasi mod ca si verificarea eligibilitatii din faza initiala.
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Figura 31. Diagrama BPMN 5.3.1. - sub-procesul de evaluare a dosarului candidatului (din procesul de verificare a eligibilitatii
candidatului)
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Figura 32. Diagrama BPMN 5.3.2. - sub-procesul de verificare a eligibilitatii de catre comisia de selectie (din procesul de eligibilitate
a candidatului)
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7. Procesul de testare preliminara
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Figura 33. Diagrama BPMN 6 pentru procesul general de testare preliminara
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Figura 34. Diagrama cazurilor de utilizare pentru programarea examenului de testare preliminara

Membri in comisia de

Actuslizare setde intrebéri

Figura 35. Diagrama BPMN 6.1. - actualizarea bancii de intrebari pentru testarea preliminara

Descrierea procesului pentru diagrama BPMN 6.1:

Titlu Testarea preliminara - procesul de actualizare a bancii de intrebari

Obiectiv Sa permitd includerea de noi intrebari sau actualizarea intrebarilor
vechi in banca de intrebari pentru procesul de testare preliminara

Actori implicati e Secretarul concursului (reprezentantul ANFP)
e Membrul comisiei de selectie

e Expert extern/intern ca autor al intrebarilor
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Descriere

Procesul incepe cu definirea intrebarilor specifice testarii

preliminare a candidatilor de catre expertul numit.

Considerand ca intrebarile asociate cu testarea preliminara, pe
toate domeniile de cunostinte, ar putea sa provina din mai
multe surse (baterii de teste cumpdrate de la un furnizor
specializat, intrebari definite de expertii externi cooptati in
aceasta privinta, Intrebari care exista deja in diferite surse de
date din cadrul ANFP), se recomanda ca aceste intrebari sa
treaca prin filtrul membrilor comisiei de selectie. Acestia pot
valida conformitatea acestor intrebari cu domeniul caruia fi
apartin si, posibil, cu o bibliografie specifica, cu gradul de
dificultate, autenticitatea si corectitudinea.

Validarea setului de fintrebari se poate face fie in cadrul
sistemului informatic al concursului national, dacd setul de
intrebari se poate importa automat in sistem, de unde membrii
comisiei de selectie 1l pot accesa, fie din afara sistemului
informatic, manual, pe baza mesajelor primite de la experti

privind definirea intrebarilor.

Fiecare set validat va fi preluat de catre secretarul de concurs
sau de un alt reprezentant al ANFP ca utilizator al sistemului
informatic, care il va incarca intr-un domeniu de intrebari

specific testarii preliminare a candidatilor.
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Figura 36. Diagrama BPMN 6.2. - definirea unui test nou pentru faza de testare preliminara

Descrierea procesului pentru diagrama BPMN 6.2:

Titlu

Testare preliminara — procesul de definire a unui nou test pentru faza
de evaluare preliminarp a cunostintelor

Conditii preliminare pentru
realizare

Trebuie sa existe bateriile de intrebari pe fiecare domeniu specific.

Obiectiv

Crearea unui nou test (ca sablon pentru teza fiecarui candidat®) care
sa contind Tntrebari din banca de intrebari a concursului national.

Actori implicati

e Secretarul concursului (reprezentantul ANFP)

e Membrul comisiei de selectie

Descriere

e Testele se vor genera pentru fiecare dintre cele patru categorii

de examinare.

e Responsabilitatea pentru generarea testelor de examen
apartine membrilor comisiei de selectie, prin interfata asociata

din cadrul sistemului informatic al concursului national.

e Procesul de generare a testelor constd din addugarea unui
inlocuitor pentru fiecare subiect al unei teze. La momentul
generarii tezelor, candidatii vor primi o intrebare extrasa dintr-
o categorie de intrebdri. Membrul comisiei de selectie va

specifica din ce domeniu de intrebari care exista in banca de

4 Teza unui candidat este intregul set de intrebari extrase aleatoriu de sistem pe baza unui sablon specific definit prin structura testului.
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intrebari va fi extrasa cea asociata cu pozitia curenta din cadrul

testului.
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Figura 37. Diagrama BPMN 7 - Testarea preliminara - organizarea examenelor de testare

Descrierea procesului pentru diagrama BPMN 7:

Titlu Testare preliminara — procesul de organizare a examenelor de testare

Conditii preliminare pentru | Bateriile de intrebari pe fiecare domeniu specific trebuie sa existe in
realizare sistemul informatic al concursului national.

n interiorul sistemului informatic al concursului national s fie activa o
noua sesiune de testare initiala.

Obiectiv Definirea listei finale de candidati care vor fi evaluati pentru fiecare
dintre cele 4 categorii de teste.

Actori implicati e Secretarul concursului (reprezentantul ANFP)

o Membrul comisiei de selectie

Descriere o Inregistrarea candidatilor din concursul national la testarea
preliminara se va face individual, pe baza de invitatie, in limita
locurilor disponibile.

o Testul pentru fiecare dintre cele patru categorii de teste trebuie
sa existe dinainte, fiind prima etapa in organizarea concursului.

e inscrierea (inrolarea) voluntard a candidatilor pentru testul
preliminar va fi pastratd in baza de date a concursului national,

permitand vizualizarea in timp real a locurilor ocupate pentru o
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anumita sesiune de examinare si pentru o locatie in care se va
organiza testarea.

Lista finala de candidati pentru fiecare categorie de evaluare a
cunostintelor intr-o sesiune de testare preliminara trebuie
validata in sistemul informatic de catre comisia de evaluare.
Acest lucru s-ar putea face prin marcarea listei ca finalizata, de
catre secretarul concursului, si validarea sau invalidarea
acesteia de catre comisia de selectie. Aceasta implica sa existe
un statut asociat fiecareiincrieri din lista de candidati. Daca sunt
validati toti candidatii din lista, lista se considera validata de
catre comisia de selectie.

Diferitele motive pentru care comisia de selectie decide sa
invalideze lista trebuie si ele inregistrate in sistemul informatic
prin interfata specifica pentru membrii comisiei de selectie,
pentru a fi pastrate in baza de date si auditate, daca este

necesar.

Presupunand ca lista este invalidata din diferite motive,
secretarul concursului trebuie sa refaca lista, analizand situatia

de fapt si incercand sa gaseasca solutii.

Comisia de selectie va valida o lista de candidati pentru fiecare
categorie de teste asociata cu sesiunea deschisa. Dupa validare,
secretarul de concurs schimba lista de la statutul Validat la
statutul Finalizat. Astfel, sistemul informatic va face publice,
pentru toti candidatii, listele validate. Tn paralel, sistemul va
trimite un mesaj fiecarui candidat, pentru a il informa despre
testarile pe cele patru categorii.

Pasul in care candidatii se inscriu la examenul pentru testarea
preliminard este un proces complex, descris mai detaliat in

Figura 38.
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Figura 38. Diagrama BPMN 8 - procesul de inregistrare a candidatilor eligibili pentru testarea preliminara

Descrierea procesului pentru diagrama BPMN 8:

Titlu

Testare preliminara — procesul de organizare a examenelor de testare
—nregistrarea candidatilor eligibili pentru testarea preliminara

Conditii preliminare pentru
realizare

curenta.

in interiorul sistemului informatic al concursului national sa fie activd o
noua sesiune de testare preliminara.

Procesul de inregistrare sa fie deschis pentru sesiunea de testare

Obiectiv

Sa permita -inscrierea voluntara a candidatilor la fiecare examen
pentru cele patru categorii de testare.

Actori implicati °

Secretarul concursului (reprezentantul ANFP)

o Membrul comisiei de selectie

e (Candidat eligibil la concursul national

Descriere °

Pe baza deciziei luate in prealabil de comisia de selectie,
secretarul concursului va defini in sistem numarul de candidati
pentru sesiunea respectiva. Aceste informatii vor fi inregistrate

in baza de date a concursului national.
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e Secretarul concursului va forma grupul de candidati eligibili
pentru testare pe baza listei de candidati care rezulta din
procesul de validare a dosarelor candidatilor. Ca urmare,
sistemul informatic al concursului national trebuie sa permita o
cdutare pe mai multe criterii pentru a facilita recuperarea
rapida a candidatilor potriviti pe baza informatiilor stocate in

baza de date la faza de depunere a dosarelor candidatilor.

e Secretarul comisiei va stabili doua date posibile pentru fiecare
evaluare n sistemul informatic, pentru a asigura flexibilitatea
cu privire la data de testare pentru fiecare examen la care vor
participa candidatii. Aceste date trebuie sa fie limitate la
perioada dintre data de inceput si data de sfarsit a sesiunii de

testare, stabilita la momentul initierii testarii preliminare.

e Comunicarea celor doua date posibile pentru fiecare test se va
face, pe de o parte, prin interfata sistemului informatic, pe
pagina personala a candidatului din portalul web al concursului
national, Tn sectiunea aferenta sesiunii de testare curente si, pe
de alta parte, prin trimiterea unui e-mail catre toti candidatii
selectati, In mod semi-automatizat, de catre sistemul informatic

la initiativa secretarului concursului.

e La primirea informatiilor privind sesiunea de testare
preliminard, candidatul va putea sa analizeze cele doua date
propuse si, prin interfata specifica din portalul cu auto-
administrare asociat cu concursul national, va avea posibilitatea
sa selecteze si sa Tncerce sa se inregistreze pentru fiecare

examinare pentru cele patru categorii de testare.

e Principiul de inregistrare pentru rezervarea unei date pentru
testare este primul intrat, primul iesit. In cazul in care
candidatul nu mai gaseste locuri disponibile atunci cand
fncearca sa se inregistreze pentru test la data selectata, acesta
poate sa incerce sa se programeze pentru cealalta data propusa
sau s& anuleze inregistrarea®. Candidatul trebuie sa rezerve o

data pentru fiecare dintre cele patru examinari posibile.

50 Tn cazul in care nu mai sunt locuri disponibile pentru a da testul, o alternativa la abordarea descrisé este ca sistemul s3 notifice secretariatul
comisiei, astfel incat sd se opereze o actualizare a aranjamentelor logistice, care sa fie reflectata in sistem. Toti candidatii eligibili ar trebui sa aiba
disponibila optiunea sa isi rezerve testul.
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Secretarul de concurs va stabili, prin sistemul informatic, o
limita de timp pentru inregistrarea candidatilor pentru testarea
preliminard din sesiunea curenta (in exemplul aratat, aceasta
este stabilita la sapte zile calendaristice, dar se poate
parametriza). La sfarsitul acestei limite de timp, procesul de
inscriere la examen va inceta automat. In plus, desi sistemul
informatic trebuie sa permita finscrierea voluntard a
candidatilor pe baza principiului FIFO (primul intrat, primul
iesit), la sfarsitul fiecarei zile, secretarul de concurs va valida si
va actualiza lista de candidati Tnregistrati pentru fiecare
categorie de teste, de la fiecare data propusa pentru evaluarea
cunostintelor. O descriere detaliata a procesului complex de
auto-inregistrare a candidatului pentru o examinare se poate
consulta in Figura 39. Diagrama BPMN descrie si cazul in care
modulul de testare computerizata din sistemul informatic al
concursului national ar trebui sa rezolve problema candidatilor
care au certificari sau diplome echivalente cu testarea pentru
categoriile de evaluari in domeniul IT sau al limbilor stradine.

Daca, dupad expirarea termenului de inregistrare pentru
candidati, locurile disponibile pentru fiecare data propusa nu au
fost ocupate, secretarul concursului va Tnstiinta comisia de
selectie, prin intermediul sistemului informatic, pentru a decide
daca se va reprograma examenul sau daca se va tine cu numarul

efectiv de candidati inregistrati.

Comisia de selectie poate decide sa reprogrameze un anumit
test din cauza lipsei de candidati. In acest caz, procesul de
inregistrare se va relua de la notificarea candidatilor cu privire

la cele doua date propuse.

Presupunand ca membrii comisiei de selectie nu pot sa adopte
niciuna dintre optiunile prezentate (derularea testului cu un
numar mai mic de candidati sau reprogramarea examenului),
acestia vor avea posibilitatea sa anuleze testul respectiv printr-

o interfata dedicata din cadrul sistemului informatic.

Atunci cand candidatii rezerva toate locurile disponibile prin
procedura de fnscriere voluntard finainte de expirarea
termenului-limita impus de sistemul informatic, secretarul de

concurs va declara inchisa sesiunea de inregistrare la examen
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pentru candidati, prin intermediul interfetei sistemului

informatic.
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Descrierea procesului pentru diagrama BPMN 9:

Titlu

Testare preliminara — procesul de examen al candidatului in faza de
testare preliminara

Conditii preliminare pentru
realizare

Trebuie sa existe un nou test pentru sesiunea curenta de testare
preliminara.

Pentru fiecare categorie de testare pe zi trebuie sa fie finalizata lista de
participanti inregistrati.

Obiectiv

Sa permita evaluarea cunostintelor candidatilor la fiecare examen
pentru cele patru categorii de testare.

Actori implicati

Membrul comisiei de selectie

Candidat eligibil la concursul national

Descriere

Candidatul se va prezenta la locatia de unde va da testul online,
la data si ora programate prin procesul de rezervare a unui loc
pentru examenul preliminar.

La Tnceputul testului, care se va da prin module de testare
computerizata (CBT), candidatul va accesa testul din platforma
de evaluare. Sistemul CBT ar trebui sa prezinte o vedere
generala a principalelor caracteristici ale aplicatiei de testare,
inclusiv un scurt material descriptiv privind modalitatea de a da

testul, tipurile de intrebari, navigarea in interiorul testului etc.

Testul trebuie protejat printr-o parola. Comisia de selectie va
stabili aceasta parola la momentul generarii testului. Parola se
va pastra in baza de date, in format criptat, si va fi cunoscuta
doar de presedintele comisiei de selectie. in ziua examenului,
membrul comisiei de selectie care va supraveghea testarea la
locatia stabilita le va comunica aceasta parola candidatilor.
Acest pas le va permite candidatilor sa deschida testul pentru a
il rezolva.

Pentru fiecare candidat, modulul de test va autoriza accesul la
testul creat de comisia de selectie. Sistemul va afisa intrebarile

extrase pentru teza candidatului la furnizarea parolei corecte.

Modulul de testare al sistemului informatic al concursului
national va genera, individual, teza pentru fiecare candidat.
Aceasta teza va contine setul de intrebari extrase aleatoriu de
modulul de test pentru fiecare candidat, pe baza sablonului
definit de comisia de selectie la crearea testului. Fiecare

substituent de fintrebare definit Tn interiorul testului este
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asociat cu un anumit domeniu de intrebari. Ca urmare, pentru
fiecare substituent din test, se va extrage, aleatoriu, o intrebare
din domeniul de intrebari asociat cu substituentul respectiv.

Sistemul va rula cronometrul si va compara timpul scurs de la
inceputul examenului cu durata totald a testului alocata la
crearea acestuia. La expirarea perioadei testului, sistemul va
inchide teza candidatului, dupa salvarea raspunsului la ultima

intrebare accesata si va notifica candidatul ca a expirat timpul.

n timpul rezolvérii testului, se recomand& ca modulul de test s
salveze raspunsurile pentru fiecare intrebare, pe masura ce
candidatul avanseaza in rezolvarea tezei.

Dupa efectuarea si finalizarea testului, platforma de evaluare a
cunostintelor pentru examinarea preliminara va afisa
candidatului fie rezultatul final, fie rezultatul partial, in functie
de masura n care exista sau nu intrebari care trebuie punctate

individual de catre evaluatori.
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Figura 41. Diagrama BPMN 10 - procesul de contestatie a candidatului la examenul de testare preliminara

Descrierea procesului pentru diagrama BPMN 10:

Titlu Testare preliminara - procesul de contestatie a candidatului la
examenul de testare preliminara

Conditii preliminare pentru | Examenul pentru testarea preliminara a unei categorii de testare sa fie
realizare finalizat.

Secretarul concursului sa fi afisat lista cu rezultatele candidatilor
pentru examenul respectiv.

Obiectiv Sa permitd candidatilor sa conteste rezultatul examenului asociat cu
faza de testare preliminara in cadrul concursului national pentru o
anumita categorie de teste.

Actori implicati o Membrul comisiei de selectie

e Candidat eligibil la concursul national

Descriere e Un candidat poate sa sustina mai multe examene in timpul

etapei de testare preliminarda a cunostintelor. Ca urmare,
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candidatul trebuie mai intdi sa selecteze examenul in cadrul

portalului concursului national, pentru a inregistra contestatia.

Dupa finregistrarea contestatiei in modulul de testare al
sistemului informatic al concursului national, comisia de
selectie care raspunde de solutionarea contestatiei va fi
notificata prin sistem si prin trimiterea, in paralel, a unui mesaj
prin e-mail catre fiecare membru al comisiei. Pentru procedura
de contestatie ar trebui numita o alta comisie de examinare

decat cea initiala.

Chiar daca, in cele mai multe cazuri, evaluarea cunostintelor se
face automat de sistemul CBT, se recomanda ca membrii
comisiei de selectie sa compare fiecare raspuns dat de candidat
n teza de examinare cu raspunsul corect la fiecare intrebare din

teza.

n cazul intrebarilor deschise din test, fiecare raspuns va fi re-
evaluat si se va acorda un nou punctaj. Ca urmare, sistemul
trebuie sa ofere membrilor comisiei de selectie o interfata
specifica pentru solutionarea acestor contestatii, prin care sa
valideze punctajul pe fiecare intrebare in teza candidatului si sa
cumuleze punctajul total obtinut in urma contestatiei.

Deoarece verificarea unei teze in cazul unui candidat care a
depus o contestatie se face manual de catre membrii comisiei,
inregistrarea noului punctaj al candidatului in sistemul de

testare se va face tot manual.

Modulul de test trebuie sa pastreze in baza de date atat scorul
initial obtinut de candidat dupa evaluarea semi-automatizata
de catre sistem, cat si scorul obtinut dupa contestatie, pentru a

asigura un istoric care sa poata fi auditat ulterior.

Dupa incheierea procedurii de contestatie, comisia de selectie
va face o noua lista cu candidati promovati, evidentiind cele mai
recente rezultate obtinute de acestia. Sistemul ar trebui sa
reflecte rezultatele contestatiei in interfata de tip self-service a

candidatului din portalul web.

114




8. Testare avansata

Portal web Concurs National

Inscriere la o sesiune de
testare (evaluare) avansata

Vizualizare rezultate
finale

|
<<extend>>
i

Contestatie

Corectare si

validare teste

<<include>> |

Candidat

Sistem informatic Concurs National

Deschidere sesiune de
testare (evaluare) avansata

Stabilirea listei
de partipanti

Corectarea/validarea
testelor

Validarea participantilor pentru
fiecare sesiune de testare (evaluare

g
<<include>>

Inregistrarea rezultatelor
testelor de competenta
pentru fiecare candidat

Pregatire raport
pentru fiecare candidat

I NS
%
<<include>> s
| Ml Publicare rezultate
-
finale
Vizualizare raspuns
contestatic = _Auiiiaital <<include>> — Analiza si rispuns

contestatie

Secretariat
concurs

Membru comisie
selectie-evaluare

Membru comisie
solutionare
contestatii

Figura 43. Diagrama BPMN pentru descrierea fluxului general pentru o sesiune de testare avansata folosind sistemul informatic al

concursului national

115



Selectare data

Verificare posibile

pentru testare
{evaluare)

National
Candidat

Nu mai sunt
locuri @
disponibile -

Portal web Concurs

Selectare altd dat

Inscriere cu succes pentru testsre—e\aluare—v.

i

numanlui de
candidati pentru
testare (evaluare)

Stabilire doud date
posibile pentru
testare (evaluare)

{evaluare) av

Stabilirea Trimitere Inscriere candidat
email candidatilor
cu datele posibile

pentru testare
=: ¥

pentru testare
(evaluare) avansatd Flin

inchidere inscrierea
candidatilor pentru
tesatree(evaluare)

{nu mai =
avansata

surt locuri)

Notificare comisie

Replanificare
testare (evaluare) avansatd

Reprezentant ANFP (secretariat concurs)

selectieevaluare

Sistem informatic Concurs National

Decizie
reprogramares
testarii sau
reducerea
numanlui de

Nu
egte
posibil

©
-
©
=
T
=
(iH]
&
=
o
£
[1}]
0

drului de candidati ce urmesza

candidati

Reducerea

afi testati

Figura 44. Diagrama BPMN 11 - Tnregistrarea candidatilor pentru procesul de testare avansats

Descrierea procesului pentru diagrama BPMN 11:

Titlu

Testare avansatd — procesul de planificare si organizare a sesiunii de
testare —inregistrarea candidatilor eligibili pentru testarea avansata

Conditii preliminare pentru
realizare

Sa se fi incheiat deja o sesiune de testare preliminara in sistemul
informatic al concursului national, iar rezultatele pentru candidatii
care au reusit sa fie definitive.

Obiectiv

Sa permitd candidatilor sa se auto-inregistreze la faza de testare
avansata a concursului national.

Actori implicati

e Secretarul concursului (reprezentantul ANFP)
e Membrul comisiei de selectie

e Candidat la concursul national

Descriere

e Din punctul de vedere al organizarii inregistrarii sesiunii de
testare avansata, procesul este similar cu fnregistrarea
candidatilor la testarea preliminard (a se vedea Descrierea
procesului pentru diagrama BPMN 7).
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e Aceeasi abordare de a ldsa candidatul sa aleaga intre doua date

posibile pentru evaluarea avansata se va aplica si in acest caz.

e Gestionarea supra-alocarii sau neocuparii locurilor disponibile
privind capacitatea locatiei in care se va tine testarea avansata
se va face in acelasi fel si conform aceleiasi logici ca in cazul
testarii preliminare a candidatilor®’. De asemenea, modulul
informatic pentru testarea avansata va juca un rol esential in
implementarea procedurii FIFO pentru completarea locurilor

prin portalul web aferent concursului national.

e Schimbul de mesaje intre modulul de testare din sistemul
informatic al ANFP aferent concursului national si portalul web
prin care candidatii se pot inscrie pentru sesiunea de testare
avansatd se va face automat, in ambele directii. Insd, datele
privind inscrierea si optiunile candidatilor privind testarea
avansatd se vor stoca numai in baza de date a concursului

national, aflata pe serverele ANFP.

51 O alternativa pentru a evita supra-alocarea este adoptarea rezervarii in timp real, in care candidatii vad tot timpul disponibilitatea si aleg locatia si
ora fara a risca sa treaca printr-o realocare. Ulterior, ANFP va analiza posibilitatea de a desfasura sesiunile de testare in ziua pentru care s-au inscris
candidatii.
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Figura 46. Diagrama BPMN pentru sub-procesul de introducere a competentelor necesare a fi evaluate in faza de testare avansata
pentru fiecare candidat.

Descrierea procesului pentru diagrama BPMN 12:

Titlu Testare avansata - procesul de evaluare a competentelor candidatilor
in faza de testare avansata

Conditii preliminare pentru | Procesul de inregistrare pentru noua sesiune de testare avansata
realizare pentru concursul national s-a finalizat.
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Comisia de selectie pentru testarea avansata sa fi fost numita si fie
disponibild integral pentru data programata a sesiunii.

Obiectiv

Comisia de selectie va evalua competentele necesare ale candidatilor
pentru a doua faza de testare a concursului national si va centraliza
rezultatele.

Actori implicati®?

Secretarul concursului (reprezentantul ANFP)
Membrul comisiei de selectie

Candidat la concursul national

Descriere

Data fiind specificitatea sa, testarea avansata nu poate face
obiectul unei automatizari totale sau partiale printr-un modul
de CBT, ca in cazul testdrii preliminare. in schimb, aceasta
evaluare se bazeaza pe metode interactive, precum interviuri
axate pe comportament, joc de roluri, studiu de caz, prezentare

v v

in direct si altele, astfel incat comisia de selectie sa poata sa
observe si sa evalueze aceste competente la aceasta etapa, in
cazul candidatilor eligibili. Rolul sistemului informatic este sa
permita evaluatorilor sa stocheze in baza de date a concursului
national punctele obtinute de fiecare candidat la toate testele
pe care acesta/aceasta le va sustine in fata comisiei de selectie.
Secretarul concursului va raspunde de incdrcarea in sistemul
informatic a tuturor competentelor necesare pentru fiecare tip
de post pentru testarea avansata. Astfel, sistemul informatic va
retine punctajul acordat de fiecare membru al comisiei de
selectie pentru fiecare competenta evaluatad la un candidat.
Aceasta abordare poate permite, ulterior, gruparea
candidatilor testati si obtinerea de rapoarte care pot sa
sintetizeze datele la un nivel mai avansat. Figura 46 detaliaza
procesul de introducere a competentelor necesare de catre
secretarul concursului, pentru a fi utilizate mai tarziu in
procesul de testare avansata.

n paralel cu introducerea competentelor de citre secretariatul
tehnic al concursului, comisia de selectie trebuie sa ajusteze si
sa valideze instrumentele pentru evaluarea competentelor
candidatilor in decursul procesului de testare avansata. Aceste

instrumente si bateriile de exercitii trebuie Tnregistrate si

52 Desi aceastd etapa a concursului national ar putea implica si alte tipuri de actori, ne vom referi exclusiv la actorii care folosesc intr-o anumita
masura functionalitatile sistemului informatic.
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pastrate Tn baza de date ca metode de evaluare a
competentelor candidatilor.

Validarea candidatilor este procesul in care secretarul bifeaza in
sistem participarea fiecarui candidat la testarea avansata,
atunci cand invitd candidatul in sala de testare. Sistemul
informatic va prelua automat candidatii din lista de candidati
inregistrati anterior prin procesul descris mai sus. Vor fi
acceptati numai candidatii care s-au inscris anterior la sesiunea
de testare avansata respectiva, la centrul de evaluare respectiv,
sistemul informatic permitand accesul doar acelor candidati
care findeplinesc conditile mentionate de finregistrare la
testare.

Fiecare membru al comisiei de selectie introduce punctajul
pentru fiecare test necesar, pentru un anumit post la care
candidatul este finregistrat la concursul national. Interfata
graficd din modulul de testare avansatda pentru membrul
comisiei de selectie ar trebui sa afiseze competentele care
trebuie punctate, pentru fiecare candidat. Pentru fiecare dintre
aceste competente, membrul comisiei de selectie trebuie sa
acorde punctajul sdu, Tn urma evaluarii pe baza testelor la care
a participat candidatul. Tmpreund cu punctajul acordat,
membrul comisiei de evaluare poate introduce si diferite
comentarii/observatii pentru fiecare test la care a participat
candidatul, care se vor putea vedea ulterior, in rapoartele de
evaluare centralizate ale candidatului. O imagine mai detaliata
a procesului de punctare a competentelor candidatilor de catre
comisia de concurs este descrisa in Figura 47.

Dupa centralizarea punctajelor acordate de fiecare membru al
comisiei de selectie, presedintele comisiei de selectie va valida
rezultatele obtinute de candidatii evaluati in sesiunea curenta
de testare avansata. La sfarsit, secretarul concursului va publica
aceste rezultate si le va afisa fiecarui candidat prin intermediul
sistemului. Prin interfata de utilizator din sectiunea self-service
a portalului web, candidatii vor vedea numai rezultatele, nu si
comentariile, dar aceste observatii sunt esentiale in cazul unei

contestatii.

Secretarul va fncarca Tn sistem formularele de feedback ale

candidatilor dupa sustinerea testelor. Aceasta activitate implica
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Figura 47.

Comisie selectie-evaluare

includerea punctajului pentru fiecare intrebare in formularul de

feedback al fiecarui candidat, in scopul centralizarii.
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Diagrama BPMN pentru sub-procesul de evaluare a competentelor candidatilor de catre membrii comisiei de selectie
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Figura 48. Diagrama BPMN 13 - procesul de contestatie a candidatului la testarea avansata

Descrierea procesului pentru diagrama BPMN 13:

Titlu Testare avansata - procesul de contestatie a candidatilor in faza de
testare avansata

Conditii preliminare pentru | Sa fie finalizata faza de testare avansata.

realizare . C g ) .
Rezultatele finale sa fie vizibile pentru fiecare candidat.

Obiectiv Tn urma contestatiei candidatului, comisia de contestatii va reevalua
competentele necesare pentru a doua faza de testare din concursul
national si va centraliza rezultatele.

Actori implicati o Membrul comisiei de selectie

e (Candidat la concursul national
Descriere e Din punctul de vedere al sistemului informatic, etapa de

contestare de cdtre candidat a rezultatelor testarii avansate
trebuie abordata la fel ca cea din cadrul testarii preliminare.
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Comisia de contestatii va raspunde de reevaluarea rezultatelor
obtinute de candidat pe baza dovezilor existente in sistem
(studii de caz, observatiile comisiei de selectie, inregistrari video
dacd este cazul etc.). Tn special in cadrul acestei etape,
contestatiile pot fi argumentate prin motive legate de
procedura, continutul testelor sau probleme de organizare.
Comisia de contestatii va trebui sa decida, de la caz la caz, daca
contestatia este acceptatd pe motive de procedura/
administrative/ de organizare, care ar putea declansa o
reevaluare a candidatului respectiv.

fn urma reevaludrii, comisia de contestatii va introduce noul
punctaj pentru fiecare competenta evaluata si va valida
rezultatul contestatiei, comunicand candidatului raspunsul prin
sistemul informatic, care va transmite automat un e-mail.
Candidatul poate sa vizualizeze noul punctaj imediat dupa
validarea acestuia, in sectiunea privind testarea avansata din
portalul web al concursului national.

Pentru a permite consultarea istoricului de rezultate al
candidatului, in baza de date ar trebui pastrat punctajul vechi,
dar si cel acordat de comisia de contestatii.
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9. Validarea rezultatelor concursului national

Sistem informatic Concurs National

Verificare documentele originale
cu cele deja incarzate in sistem

odifica statutul candidatilor ca urmare

a validarii documentelor
|
<<include>>
)

Secretariat
concurs

Notificare candidati

si publicare lista rezultate

Comisia de
selectie-evaluare

Figura 49. Diagrama unui caz de utilizare pentru validarea rezultatelor candidatilor dupa fiecare sesiune de concurs national
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Figura 50. Diagrama BPMN 14 — procesul de validare a rezultatelor concursului national in sistemul informatic

Descrierea procesului pentru diagrama BPMN 14:

Titlu Validarea listei de rezultate ale concursului national

Conditii preliminare pentru | Sa fie finalizate atat faza de testare avansata, cat si faza de contestatii.

realizare

Obiectiv Dupa rezultatele evaluarii candidatilor in faza preliminara si in faza
avansata, se vor valida rezultatele finale pentru sesiunea actuala a
concursului national.

Actori implicati o  Membrul comisiei de selectie

e Secretariat tehnic

e Absolvent al concursului national
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Descriere

Un caz de utilizare a functionalitatilor sistemului informatic de

catre utilizatorii implicati este prezentat in Figura 49.

n prima etap3 a principalului proces de validare a rezultatelor
finale ale concursului, absolventul trebuie sa furnizeze dovezi
privind documentele incarcate pentru candidatura la concursul
national.

Dupa verificarea si validarea dosarului fiecarui candidat de catre
secretariatul tehnic al concursului, comisia de selectie va valida
lista finala a absolventilor concursului national. O descriere
detaliata a sub-procesului asociat cu verificarea documentelor
fizice ale candidatilor in raport cu documentele incarcate in
candidatura pentru faza concursului national este prezentata in

Figura 51.

Dupa validarea listei de absolventi, secretariatul tehnic va afisa
rezultatele concursului pe website-ul public al ANFP. De
asemenea, va permite afisarea rezultatului individual pentru
fiecare candidat, in sectiunea cu auto-administrare a portalului
web aferent concursului national. Mai departe, anuntul privind
rezultatele finale se poate face automat, sistemul informatic
trimitand e-mailuri fiecarui candidat care a dat examenul in

sesiunea actuald a concursului national.
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Figura 51. Diagrama BPMN 14.1. Sub-procesul de validare a dosarului candidatului (proces principal validarea rezultatelor finale)

Descrierea procesului pentru diagrama BPMN 14.1:

Titlu Sub-procesul de validare a dosarului candidatului

Conditii preliminare pentru | Procesul de evaluare a cunostintelor si competentelor candidatului a
realizare fost finalizat.

Obiectiv Verificarea documentelor fizice prin comparare cu cele incarcate in
portalul cu auto-administrare, atunci cand candidatul si-a depus
candidatura pentru a participa la concursul national

Actori implicati e Absolvent al concursului national (care nu este utilizator al

sistemului informatic Tn acest proces)

e Secretariat tehnic

Descriere e Desi candidatul este cel care declanseaza secventa de activitati,
acesta nu reprezinta, ca atare, un utilizator al sistemului
informatic n acest proces, interactionand doar fizic cu
secretariatul tehnic al concursului.

e Procesul incepe prin verificarea fiecarui document depus de
candidat pentru a dovedi existenta si veridicitatea
documentelor incarcate online pe portalul web la inregistrarea
pentru concursul national. Pentru fiecare document verificat,

secretarul numit sa facd validarea dosarului candidatului
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respectiv va Tnsemna n sistem daca documentul respectiv este

valid sau nu din punct de vedere al continutului si autenticitatii.

Secretariatul tehnic va cere absolventului sa faca dovada
documentelor neconforme, specificand un termen in acest sens
(Tn exemplul furnizat, acest termen este de 15 zile, dar poate fi
si altul, in functie de hotararea ANFP). in plus, candidatului i se
va aloca statutul de ,,in asteptare pentru validarea dosarului”.
Dupa expirarea acestui termen, secretarul concursului va
schimba statutul candidatului in ,respins”, iar sistemul
informatic va notifica candidatul. Alternativ, se poate decide sa
se repete solicitarea de a aduce documentele necesare,
stabilind Tn acelasi timp un nou termen pana la care sa raspunda
candidatul. Tn cazul in care candidatul furnizeazd un document
valid Tn termenul stabilit, statutul candidatului se va schimba in
,Admis”. Sistemul va trebui sa instiinteze secretariatul tehnic cu
privire la numarul de documente pentru care candidatul trebuie
sa furnizeze dovezi.

Toti candidatii ale caror dosare de concurs au fost verificate si
validate vor fi considerati ,,absolventi”, sistemul informatic

schimband automat statutul acestora la validarea dosarului.

Ulterior, lista de candidati va fi transmisa comisiei de selectie,

care va fi si notificata, pentru a o valida.
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10. Gestionarea bazinului de candidati

Sistem informatic Concurs National Portal web Concurs National
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candidati admisi pentru concursul de
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statutul de admis
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<<extend>>
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- concursul de ocupare post
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e

<<exter\d>’>
Transfera candidati admisi in baza de
date a functionarilor publici dupa
concursul de ocupare post

Candidat
admis

ursul
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Figura 52. Caz de utilizare privind gestionarea listei de candidati absolventi de catre utilizatorii sistemului informatic al concursului
national
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Figura 53. Diagrama BPMN 15.1 — procesul de notificare a candidatului in cazul expirarii statutului de absolvent

Descrierea procesului pentru diagrama BPMN 15.1:

Titlu Procesul de informare despre expirarea statutului de absolvent
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Conditii preliminare pentru
realizare

Exista baza de date cu absolventii concursului national.

Obiectiv

Notificarea absolventului in cazul expirarii statutului de absolvent

Actori implicati

Absolvent al concursului national

Descriere

Modulul flux de lucru din sistemul informatic al concursului
national va consulta baza de date de candidati zilnic, la o
anumita ora. Mai departe, va extrage data de expirare a
statutului fiecarui candidat (3 ani de la data absolvirii).

Pentru candidatii a caror data de expirare este in mai putin de

o luna, Modulul flux de lucru va trimite o notificare.

Atunci cand candidatul (absolvent sau nu) va consulta profilul
personal in sectiunea cu auto-administrare, portalul web va
solicita automat Modulului flux de lucru al sistemului informatic
al concursului national sa ii comunice statutul . Daca este vorba
de un candidat al carui statut expira, se va atasa si un mesaj de

avertizare in profilul acestuia.
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Figura 54. Diagrama BPMN 15.2 — procesul de cdutare in baza de date a absolventilor si invitare a candidatilor la concursul pe post

Descrierea procesului pentru diagrama BPMN 15.2:

Titlu Procesul de utilizare a listei de ,,absolventi” pentru a cauta si a invita
candidatii la concursul pe post

Conditii preliminare pentru | Exista lista de absolventi.

realizare
Obiectiv Sa permita institutiilor publice sa caute candidati si sa fi invite sa
participe la concursurile pe posturi
Actori implicati e Absolvent al concursului national
e Reprezentant al institutiei publice
Descriere e Reprezentantul institutiei publice care are rolul de utilizator al

portalului web al concursului national va solicita cdutarea
printre candidatii validati, specificand criterii de cautare direct
din formularul din portal. Desi pot sa existe mai multe metode
de transfer de date intre portalul web si modulul flux de lucru

al concursului national, comunicarea intre aplicatii ar trebui sa
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se faca prin servicii web gestionate direct de modulul flux de
lucru sau printr-un hub specializat de mesagerie, in timp real,
sau printr-o magistrala de servicii de tip “message-brokers”.

Apeland un serviciu web dedicat, cererea de cautare va fi
trimisa de portalul web catre modulul flux de lucru din sistemul
informatic al concursului national. Aceasta va consulta baza de
date de absolventi si va furniza lista de absolventi care

indeplinesc criteriile de cautare specificate.

Dupa analizarea listei de absolventi gasite conform criteriilor de
cdutare specificate, reprezentantul institutiei publice poate
decide sa invite o parte dintre acestia la concursul pe post.
Aceasta invitatie este comunicatd mai departe sistemului
informatic al concursului national, care o va inregistra in baza
de date de absolventi. Acest lucru permite o inregistrare a
apelurilor la concursuri pe post pentru absolventii concursului

national.

Invitatia de a participa la concursul pe post va fi trimisa
candidatului prin e-mail si, in acelasi timp, va fi preluata de
sectiunea de tip self-service a candidatului din portalul web,

unde va fi afisata ca mesaj adresat candidatului.
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ANEXA Il Consideratie privind utilizarea functionalitatii de Spatiu Privat Virtual a ANAF ca mecanism de

autentificare pentru sistemul informatic al concursului national

Optiunea 1 Optiunea 2 Optiunea 3
Descriere Autentificare doar prin portalul web | Autentificare doar prin serviciile de SPV | Autentificare mixta.
al concursului national. pentru toti candidatii la concursul
national.
Economii de Costul integral de dezvoltare va fi ANAF ar suporta costul administrativsi | Pe langa costurile din Optiunea 2, ANFP ar
costuri suportat de ANFP. costul de intretinere. ANAF ar acoperi suporta si costuri de dezvoltare pentru a
costurile suplimentare cu serviciile replica autentificarea la locatia sa.
web, iar ANFP ar suporta costurile cu
integrarea sistemelor si a serviciilor
web.
Echitate / Toti candidatii trebuie sa aiba inca Candidatii deja Tnscrisi in SPV ar folosi Candidatii deja Tnscrisi in SPV ar folosi
incluziune un cont pe platforma ANFP. aceleasi credentiale si aceeasi metoda aceleasi credentiale si aceeasi metoda de

pentru cetateni
si
descentralizare

de autentificare. Utilizatorii noi trebuie
sa se inregistreze cu procedura SPV
pentru a crea un cont.

autentificare, iar utilizatorii noi s-ar putea
inregistra in sistemul SPV sau in sistemul
ANFP.

Securitate

Desi autentificarea cu doi factori
este posibild direct din sistemul
informatic pentru concursul
national, aceasta nu poate garanta,
chiar daca foloseste HTTPS,
securitatea autentificarii Tn sistemul
informatic la un nivel superior fata
de nivelul pe care il are in prezent
SPV. (Fortune Magazine, 2021),
(https://www.mdsny.com/, 2021)
(Dmitrienko, Liebchen, Rossow, &
Sadeghi, 2014) Un protocol cu STS

Folosirea sistemului SPV pentru
autentificarea in sistemul informatic al
concursului national necesita
integrarea celor doua sisteme
informatice folosind o solutie tehnica
securizata.

Dezvoltarea unei solutii tehnice asupra
careia sa se convind in vederea
integrarii celor doua sisteme
informatice ar putea fi facuta de
castigatorul licitatiei publice pentru

La fel ca in optiunea 2, aceasta optiune
necesitd integrarea intre cele doua sisteme.
Ar putea fi discutata o separare a
componentei de autentificare prin ANAF
pentru concursul national (prin acelasi sistem
SPV) si analizata din punct de vedere tehnic.

O analiza aprofundata a tuturor aspectelor
tehnice ar trebui sa clarifice impactul
integrarii celor doua sisteme informatice.

Probleme tehnice in legatura cu functionarea
permanenta a autentificarii pot aparea la
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pentru a asigura comunicarea punct
cu punct, cu fiecare centru de
testare, ar fi benefica in aceasta
privintd. Cu toate acestea, nu au
fost identificate informatii despre
existenta unui astfel de protocol
intre cele doua institutii.

implementarea sistemului informatic
pentru concursul national.

Conditiile de integrare vor fi discutate
cu fiecare institutie, alegand optiunea
care sa nu blocheze activitatea
niciunuia dintre cele doua sisteme.

orice moment, iar acest lucru face parte din
riscurile inerente ale oricarui sistem,
indiferent de optiunea de autentificare
aleasa. Ca urmare, protocolul dintre cele
doua institutii ar trebui sa prevada clar
conditiile de operare si intretinere a SPV
pentru concursul national. Externalizarea
acestor servicii de intretinere catre
castigatorul licitatiei, cel putin pe perioada
cat sistemul este in garantie, ar putea fio
solutie viabila Tn aceasta privinta.

Platforma software centralizata pentru
identificare digitald - PSCID ar putea oferi
premisele unei solutii care raspunde la
securitatea si identificarea persoaneiin
concursul national. Ins3, deoarece PSCID nu
este inca functionald, aceasta solutie nu ar fi
operationala inainte de dezvoltarea si
desfasurarea sistemului pentru concursul
national in faza pilot.

Cadrul legislativ

Realizarea de protocoale/acorduri
de colaborare intre ANFP, SGG, STS
si alte institutii publice/private.

Realizarea de protocoale/acorduri de
colaborare intre ANAF, ANFP, SGG, STS
si MDLPA

Realizarea de protocoale/acorduri de
colaborare intre MAI, ANFP, SGG, STS si
MDLPA

Implicatii de
economie
politica

ANFP va fi responsabil de
procedurile administrative, de
transparenta procesului de selectie
si de lege.

Este necesara o decizie politica pentru
ca ANAF sa fie de acord sa furnizeze
servicii web catre ANFP si ca ANFP sa
aiba Incredere si sa foloseasca aceste
servicii. O colaborare interinstitutionala
la acest nivel va consolida comunicarea
intre institutiile publice si ar promova
principiul ,once-only” de a nu cere
informatii care se afla deja in posesia
administratiei.

Este necesara o decizie politica pentru ca
ANAF sa fie de acord sa furnizeze servicii web
catre ANFP si ca ANFP sa aiba incredere si sa
foloseasca aceste servicii. O colaborare
interinstitutionala la acest nivel va consolida
comunicarea intre institutiile publice si ar
promova principiul ,once-only” de a nu cere
informatii care se afla deja in posesia
administratiei.
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Consideratii

Fiecare dintre optiunile prezentate va implica provocari tehnice pentru ANFP. Doar pe baza consideratiilor tehnice, Optiunile 2
si 3 par a fi cele mai dezirabile, deoarece ofera o mai buna intelegere a modului de a aborda integrarea sistemului informatic
al concursului national cu sisteme externe. Tn acelasi timp, aceste optiuni ar facilita reutilizarea conturilor existente pentru

candidatii la concursul national.
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ANEXA IV — Optiuni de platforma de e-learning

n cazul in care ANFP decide s& foloseascd optiunea 3, in colaborare cu DRPCIV, integrarea unei solutii open

source pentru testarea preliminara a candidatilor ar putea fi o solutie viabila, in detrimentul alternativei de a

dezvolta de la zero o componenta de CBT. Pentru aceasta optiune este necesar sa se instaleze o platforma de

invatare gestionata de ANFP (Moodle sau orice alta platforma care accepta testarea automata), care sa fie

utilizata ca solutie software de CBT si sa fie integrata cu noul sistem informatic al concursului national. Se pot

aborda patru optiuni tehnice:

1

Instalarea platformei de e-learning la sediul ANFP. intreaga activitate desfisurat3 prin aceasta, de la

utilizatori si pana la teste, vor fi gestionate intern, de catre ANFP. Pentru aceasta optiune, intregul

proces privind instalarea, configurarea, personalizarea, incarcarea de materiale didactice, utilizarea

sintretinerea platformei de e-learning trebuie efectuat de specialistii IT de la ANFP sau aceste servicii

trebuie contractate de la unul sau mai multi furnizori.

Solicitarea de resurse hardware de la STS si gazduirea acestei platforme in centrul de date al STS. STS

poate sa ofere o infrastructura securizata, care ar indeplini nevoile hardware si software pe care le-

ar presupune o astfel de platforma in ceea ce priveste continutul si accesul utilizatorilor.

Stabilirea unui parteneriat cu INA, care deja foloseste platforma Moodle in procesul de formare

online, pentru a integra modulele pe platforma existenta.

Externalizarea platformei de e-learning: Software as a Service (SaaS) sau Platform as a Service (PaaS)

e Atat SaaS, cat si PaaS, permit SMI sa ofere cele mai bune optiuni de livrare de continut, prin

instalarea si configurarea SMI intr-un mediu de gazduire in cloud. Acest lucru va scadea
semnificativ complexitatea intretinerii, profitand de Amazon Web Services, Google Cloud,
Microsoft Azure sau alti furnizori de solutii de gazduire cloud, pentru a elimina necesitatea
de a achizitiona servere dedicate, care sunt costisitoare. Gazduirea in cloud este o solutie
web care foloseste servere diferite pentru a echilibra incarcarea resurselor si a maximiza
performanta si timpul de disponibilitate pentru o anumita platforma sau un anumit website.
n aceasta privintd, platforma de testare poate beneficia de un ,cluster” de servere care
foloseste resurse dintr-un sistem centralizat. Gazduirea in cloud consta din mai multe servere
virtualizate, care sunt sincronizate, permitand astfel o echilibrare de resurse. Echilibrarea
resurselor si intermedierea de servicii sunt mecanisme-cheie care minimizeaza timpul de
raspuns al platformei la cererile in crestere ale utilizatorilor finali. De asemenea, detindtorul
platformei de e-learning va primi acces la un panou de comanda care permite mutarea
resurselor pe un alt server si sa continue activitatea in caz de eroare.

n ceea ce priveste performanta, pentru gizduirea on-premise, aceasta va depinde de hardware-
ul disponibil, de tehnologia higher-end si de reducerea timpilor de incarcare. Gazduirea in cloud
se bazeaza pe locatia furnizorului, iar detinerea unor astfel de centre de date locale in apropiere
se transpune, in cele mai multe cazuri, intr-o performantd mai buné. in general, gdzduirea on-
premise poate fi considerata ca fiind mai rapida decat gazduirea in cloud, din cauza locatiei sale
si a faptului ca gazduieste doar serverul de e-learning.

in ceea ce priveste scalabilitatea, gdzduirea in cloud oferd posibilitatea de a aloca resurse
suplimentare in functie de necesitati. Detindtorul platformei va decide cate resurse sunt necesare
si va plati doar pentru ceea ce se va utiliza.
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Din punct de vedere al managementului serverului, serviciile de intretinere pentru gazduire web
sunt externalizate furnizorului de servicii cloud. Costurile finale vor depinde de furnizor, iar
accesul la servicii de suport 24/7 va creste costul solutiei de gizduire. in cazul unei gizduiri
dedicate (on-premise), problemele de functionalitate, intretinere, planificarea backup-urilor,
planificarea recuperarii in urma dezastrelor trebuie sa fie sarcini ale personalului intern IT al ANFP
sau, de asemenea, aceste activitati se pot externaliza.

®

On-Premises laaS PaaS Saas

Infrastructure as a Service Platform as a Service Software as a Service

Applications Applications

Applications Applications
Data

Runtime Runtime

Middleware Middleware Middleware Middleware

ofs

Virtualization Virtualization Virtualization Virtualization

Servers

Storage Storage Storage Storage
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Networking Networking Networking Networking

B bmc dY You Manage

O Other Manages

Figura 55 - Diferite tipuri de solutii de gazduire software

Sursa: https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-to-choose/
Il. Platforma de e-learning externalizata integral sau partial

Costurile asociate pentru o solutie externalizata de orice fel vor depinde de optiunile si serviciile
selectate. Pentru Saas, costurile sunt in functie de numarul de utilizatori. De exemplu, pentru 500 de
utilizatori/lung, costurile sunt in jur de 1000 Euro/luna, iar pentru 5000 de utilizatori/luna, costurile
sunt Tn jur de 4000 Euro/luna.>

Daca optiunea aleasa este cea de a folosi laaS sau PaaS pentru a gazdui platforma de e-learning,
trebuie ales un furnizor de servicii de cloud. Unul dintre cei mai importanti din acest domeniu este
Amazon Web Services (AWS), o platforma de cloud computing furnizata de Amazon, care include un
amestec de facilitati laaS, PaaS si SaaS la pachet. AWS Elastic Compute Service sau EC2 este laaS, dar
poate accepta si alta configuratie. Serviciul EC2 de la Amazon preia responsabilitatea pentru
rretelistica, stocare, server si virtualizare, iar utilizatorul raspunde de gestionarea sistemului de
operare, gestionare middleware, runtime, date si aplicatie. Costurile vor depinde de cate servicii EC2

53 https://www.elearning.ro/oferta-de-preturi-solutii-de-elearning-personalizate
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vor fi necesare, dupa o analiza aprofundata a sistemului, facuta de specialisti tehnici in acest
domeniu. Consultantii AWS sunt experti cu specializari in diferite domenii de cloud computing, care
isi pot folosi expertiza in cloud pentru a oferi indrumare privind cele mai bune practici in design si
desfasurariin cloud. Conform rapoartelor privind salariile furnizate de ZipRecruiter, onorariul mediu,
pe ord, pentru un consultant AWS este de $61°*. Acestea trebuie considerate ca fiind costuri
suplimentare fata de cele cu resursele umane specificate mai sus. Totusi, costurile asociate cu
infrastructura hardware vor fi reduse considerabil si vor fi inlocuite de costurile anuale pentru EC2.

Cerinte tehnice pentru o platforma de e-learning

Moodle este un SMI open-source popular distribuit cu licenta publica generald (General Public License), cu
suport de la o comunitate globala de dezvoltatori, datorita carora localizarea devine facila si este extrem de
configurabila. Pentru aceasta platforma se vor prezenta caracteristici tehnice, resurse umane si estimari de
costuri. In abordarea de gizduire on-premise, se recomandd instalarea platformei de e-learning conform unei
arhitecturi de tip client-server, pe cel putin trei niveluri: nivelul client, nivelul server de aplicatii si nivelul
server de baze de date. Cerintele hardware minime pentru o performanta medie sunt un server pentru
platforma de e-learning si unul pentru baza de date asociata, pentru a raspunde unei arhitecturi client-server
pe mai multe niveluri.

a. Hardware

Platforma Moodle nu necesitd resurse mari din punct de vedere hardware si se poate instala pe orice
configuratie minima de server. Recomandarile minime de pe website-ul Moodle pentru o operare si o
performanta corespunzatoare a webserver-ului sunt urmatoarele:

e Spatiu pe disc: 200MB pentru codul Moodle, plus cat este necesar pentru stocarea continutului.

5GB este un minim realist.
e Procesor: Se recomanda 1GHz (min), 2GHz dual-core sau mai mult.

e Memorie: Se recomanda 512MB (min), 1GB sau mai mult. 8GB plus este adecvat pentru un server

de productie mare

Cerintele de mai sus sunt minime. Configuratia definitiva pentru SMI va depinde de cerintele specifice privind
utilizarea si incarcarea platformei. Va fi necesara o arhitectura mai complexa pentru a creste fiabilitatea
Moodle, intr-o abordare de gazduire on-premise pentru un numar mare de utilizatori simultani.

b. Software

Moodle se poate instala pe server Linux sau pe server Windows. Moodle este dezvoltata in Linux folosind
Apache, PostgreSQL/MySQL/MariaDB si PHP (cunoscut sub acronimul LAMP). insd se pot defini si alte
configuratii, in functie de diferitele cerinte de gazduire pe serverul de aplicatii. Internet Information
Services (1S) este software-ul de server web de facto pentru Windows Server si Apache Webserver pentru
Linux. Web serverul Apache are suport mult mai bun din comunitate si s-au inregistrat mai putine probleme
la rularea Moodle pe acest sistem. Pentru ca sistemul de operare Windows OS nu este adecvat pentru instalari

4 https://www.whizlabs.com/blog/aws-consultant-hourly-rate
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mari de Moodle, recomandarea ar fi sa se foloseasca Linux sau alte sisteme de operare de tip Unix pentru a
instala si a gazdui platforma de e-learning Moodle.

Moodle suporta urmatoarele servere de baze de date: PostgreSQL, MySQL, MariaDB, Microsoft SQL Server,
Oracle. Ultimele douda RDBMS necesita costuri de licentiere. De asemenea, Moodle este compatibild cu orice
browser web compatibil cu standardele pentru versiunea Desktop: Chrome, Firefox, Safari, Edge si Mobile:
Mobile Safari sau Google Chrome.

Resurse umane

Pentru ca platforma de e-learning sa fie complet functionald, sunt necesare urmatoarele tipuri de utilizatori
si rolurile asociate: administrator de sistem, administrator de platforma, dezvoltator web, manager de
cursuri, profesor, specialist call center.

Administrator de sistem: - un specialist IT care va gestiona hardware-ul si software-ul necesare pentru
functionarea platformei de e-learning. Administratorul de sistem trebuie sa fie o singura persoana din cadrul
ANFP, preferabil cu experienta solida in IT si cunostinte solide de administrare servere, retelistica si securitate.

Dezvoltator web: un specialist IT cu aptitudini si competente solide, care va avea in responsabilitate
urmatoarele activitati: instalare, configurare, personalizarea functionalitatilor implicite ale platformei de e-
learning, dezvoltarea de altele noi, in functie de cerinte. Aptitudini tehnice: OOP, PHP7, MySQL, Apache, MVC
framework, HTML, CSS, JavaScript, Docker.

Administrator de platforma: gestioneaza platforma web, gestioneaza alte roluri, acordand sau revocand
drepturi, personalizeaza roluri, aloca utilizatorii pe roluri.

Manager de cursuri: un utilizator care trebuie sa gestioneze cursurile (adaugare, stergere, ascundere, backup,
restaurare, programare activitati etc.) in platforma de e-learning. Rolul de manager de cursuri poate fi alocat
in mod obisnuit unui profesor expert, unui departament specializat sau unui coordonator de program. Acest
rol poate fi detinut de una sau mai multe persoane in SMI, in functie de complexitatea platformei (nr. de
utilizatori, nr. de cursuri etc.).

Profesor (optional): un utilizator al platformei de e-learning care va preda utilizatorilor finali continutul
cursurilor. Profesorii pot sa gestioneze doar cursurile in care au fost inscrisi. Din punct de vedere al platformei
de e-learning, profesorii pot realiza aproape orice activitate didacticd pe care o au de gestionat (addugarea
sau schimbarea activitatilor cursului, Tnregistrarea participantilor sau notarea studentilor).

Specialist call center (optional) - persoana (persoanele) care vor sprijini utilizatorii finali atunci cand apar
probleme. Aceasta functie va necesita aptitudini si competente tehnice, cat si de comunicare.

Estimari de costuri pentru instalarea si configurarea Moodle

Gazduire platforma e-learning on-premises

1. Estimari costuri initiale:

Aceste costuri sunt asociate pentru faza initiala a instalarii platformei de e-learning si se pot grupa in trei
categorii:

1.1. Costuri hardware:

138



Recomandari minimale:

Doua servere (in jur de 3000 Euro pentru fiecare) sau mai multe, in functie de numarul de
utilizatori. Configuratia hardware cea mai ieftina este sa se opteze pentru un server de baze de
date si un server de aplicatii. Pentru a creste viteza de incarcare a paginilor si a face fata
varfurilor de utilizare, se recomanda doua instante de baze de date SQL intr-o configuratie de
tip master/slave cu failover, ceea ce implica faptul ca sunt necesare cel putin doua servere de
baze de date.

Un sistem de disk-uri de capacitate mare configurate in RAID pentru stocare si backup fisiere
(aprox. 1200 Euro)

(Optional) Un load balancer hardware - 3000 Euro, dar pretul poate sa difere in functie de
specificatiile si de performanta fiecarui echipament. Un dispozitiv hardware de load balancing
(HLD) functioneaza ca un server utilizat pentru a distribui traficul web intre mai multe servere de
retea. Distributia optima a Tncarcarii pe servere, reduce inaccesibilitatea site-ului cauzata de
defectarea unui singur server si asigura performanta unitara pentru toti utilizatorii. Dispozitive
hardware de load balancing dedicate pot produce cea mai inalta performanta pentru aplicatii.
Software de tip Load Balancing (Nginx, Varnish, HA, Proxy, LVS, etc.), desi nu sunt gratuite, oricare
poate fi o alternativa la HLD.

(Optional) 1 server Memcache (aproximativ 2000 Euro) pentru memorarea in cache cu toleranta
la erori. O memorie cache este o colectie de date procesate care pastrata si reutilizata pentru a
evita interogari repetate si costisitoare ale bazelor de date. Serverele Memcache permit
aplicatiilor care trebuie sa acceseze multe date dintr-o baza de date externa sa stocheze o parte
din date Tn memorie, care sa poata fi accesate mult mai repede. Pentru majoritatea instantelor
Moodle, configuratia implicita ar trebui sa fie suficienta, dar pentru o platforma Moodle mai
mare, cu mai multe servere, administratorii pot utiliza Memcache pentru a stoca date in memoria
cache. Moodle ofera administratorilor posibilitatea de a configura ce date de cache sunt stocate
si unde.

1.2 Estimare costuri software:

Activitate Responsabil(i) Ore-om Pret pe ora Cost
total
Instalarea si Dezvoltator web, 48 (6 zile) 50 Euro 2.400
configurarea administrator de sistem Euro
platformei de e-
learning
Personalizarea Dezvoltator web 112 (14 zile) 50 Euro 5.600
functionalitatilor Euro
si designului
implicit de e-
learning
Dezvoltarea de Dezvoltator web 112 (14 zile) 50 Euro 5.600
noi cel putin, in Euro
functionalitati functie de
cereri
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Tncércare de Manager(i) de cursuri sau 24 (3 zile) 10 240 Euro

continut administrator de platforma

(pachete SCORM)

Formare Dezvoltator web, 24 (3 zile) 15 360 Euro
utilizatori administrator de sistem,

administrator de platforma

Daca sistemul ales pentru managementul bazelor de date pentru platforma de e-learning va fi unul licentiat
(Microsoft SQL Server sau Oracle Database), trebuie avute Tn vedere costuri suplimentare cu licentierea.

2. Estimari de costuri curente:

Aceasta categorie va include costurile de intretinere

Activitate Responsabil(i) Ore-om/luna Pret pe ora Cost
total/
luna
Management Dezvoltator web, 88 (11 zile) 50 Euro 4400
server si administrator de sistem Euro
intretinere
platforma
Backup si Administrator de sistem 48 (6 zile) 50 Euro 2400
. Euro
gestionarea
securitatii
Call center Specialist call center 88 (11 zile) 20 Euro 1760
(optional) Euro

Facilitati generale Moodle:

e Chestionarele permit profesorului sa creeze chestionarecu intrebari de diferite tipuri, inclusiv
intrebari cu optiuni multiple, de corelare, cu raspuns scurt si cu raspuns numeric

e Profesorul poate sa permitad reluarea chestionarului de mai multe ori, cu amestecarea intrebarilor
sau selectarea acestora in mod aleator, din baza de intrebari. Se poate seta o limita de timp

e Fiecare incercare este marcata automat, cu exceptia intrebarilor de tip text, iar nota este inregistrata
in catalogul de note

e Profesorul poate sd aleaga cand si daca cursantilor le sunt afisate indicatii, feedback si raspunsuri
corecte.

Se pot utiliza teste de tipul:

e Caexamene de curs
e Ca mini teste pentru temel de lectura sau la sfarsitul unei teme de curs
e (Ca practica de examen folosind intrebari din examenele anterioare
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e Pentru a oferi feedback imediat cu privire la performanta
e Pentru autoevaluare.

Tipul de intrebari ale unui chestionar standard*®

Calculate

intrebarile calculate oferd un mod de a crea intrebdri numerice individuale, prin utilizarea de
wildcard-uri (de exemplu, se pot utiliza nume de variabile comune, cum ar fi x, y incluse intre acolade
pentru a crea wildcard-urile {x} si {y}) care sunt inlocuite cu valori aleatorii atunci cand se face testul.
Testul va aparea foarte rar in acelasi mod de doua ori.

Calculate cu alegere multipla

intrebarile cu alegere multipl3 calculatd sunt ca si intrebdrile cu optiuni multiple, cu proprietatea
suplimentara ca elementele care trebuie selectate pot sa includa rezultate de formule din valori
numerice, selectate aleator dintr-un set, atunci cand se da testul. Acestea folosesc aceleasi wildcard-
uri ca si intrebarile calculate, iar wildcard-urile acestora pot fi partajate cu alte intrebari calculate cu
optiuni multiple sau alte intrebari calculate obisnuite.

Principala diferenta este ca formula este inclusa in optiunea de raspuns sub forma {=...}, de exemplu,
daca se calculeaza suprafata unui dreptunghi {={I}*{w}}.

Calculate simplu

intrebarile calculate simplu oferd p modalitate de a crea intrebari numerice individuale, al ciror
raspuns este rezultatul unei formule numerice care contine valori numerice variabile prin folosirea
de wildcard-uri (adica {x}, {y}) care sunt inlocuite cu valori aleatorii la momentul sustinerii testului.

Tntrebarile calculate simplu oferd cele mai utilizate caracteristici ale intrebdrii calculate, cu o interfat
de creare mult mai simpla.

Trage si lasa in text (intrebari de tip drag-and-drop in text)

Cursantii selecteaza cuvintele sau expresiile care lipsesc si le adauga in text, tragand casutele in
locatia corectd. Elementele se pot grupa si se pot folosi de mai multe ori. Intrebérile de tip drag-and-
drop sunt accesibile cu ajutorul tastaturii. Se foloseste tasta <tab> pentru a trece de la un spatiu gol
la altul si tasta <space> pentru a trece de la o optiune posibila la alta, pentru fiecare spatiu gol.

Trage si plaseaza pe imagine (intrebari cu drag-and-drop pe imagine)
Cursantii fac selectii tragand textul, imaginile sau ambele in casute predefinite, pe o imagine de
fundal. Elementele se pot grupa. De ex.: Participantii trebuie sa adauge steagul si capitala corecta a
tarii pe o harta a Europei. Aceasta intrebare contine atat imagini, cat si text, si foloseste functia
Grupuri. Un alt exemplu poate fi din anatomie, trage si plasati in locul potrivit numele muschilor.

Trage si plaseaza insemne

55 https://moodle.or,
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Cursantii plaseaza markere pe o zona selectata pe o imagine de fundal. Spre deosebire de tipul de
intrebari cu drag-and-drop pe imagine, nu exista zone predefinite pe imaginea de baza care sa fie
vizibile pentru cursant.

Descriere

Aceast tip de intrebare nu este de fapt o intrebare. Este afissat un text descriptiv (si cu posibile
elemente de grafica), fara a necesita un raspuns. Acesta se poate folosi pentru a furniza informatii
care trebuie utilizate Tntr-un grup de intrebari urmator, de exemplu.

Eseu
Acest tip permite studentilor sa scrie, pe larg, despre o anumita tema si trebuie sa fie evaluat manual.

Profesorul poate sa creeze un sablon, pentru a structura raspunsul cursantului si pentru a fi oferi mai
mult sprijin. Apoi sablonul este reprodus in editorul de text cand cursantul incepe sa raspunda la
intrebare. De asemenea, se pot include informatii privind notarea, pentru profesorii care dau note
pentru eseu, pe care acestia sa le foloseasca drept referintd atunci cand evalueaza eseurile.
intrebarea de tip eseu nu va fi notatd pand ce nu a fost evaluatd de un profesor si notatd manual.
Pana la acest moment, nota studentului va fi 0.

Corelare

Este furnizeaza o lista de sub-intrebari, impreuna cu o lista de raspunsuri. Respondentul trebuie sa
coreleze raspunsurile corecte cu fiecare intrebare. Pot exista mai multe raspunsuri decat numarul
intrebarilor; pur si simplu, introduceti mai multe raspunsuri, fara nicio intrebare careia sa ii
corespunda. De asemenea, acest tip functioneaza si dacd mai multe sub-intrebari au aceleasi
raspunsuri; de exemplu, daca avem cinci parti la intrebare, toate avand raspunsul ,,da” sau ,,nu”.

Raspunsuri integrate (Completare spatiu)

Aceste intrebari foarte flexibile constau dintr-un pasaj de text (in format Moodle) care are integrate
in el diferite raspunsuri, inclusiv raspunsuri cu optiuni multiple, raspunsuri scurte si raspunsuri
numerice.

Optiuni multiple

n cazul tipului de Tntrebari cu optiuni multiple, se pot crea intrebari cu un singur raspuns si intrebari
cu raspunsuri multiple, se pot include imagini, sunet sau alte mijloace media in intrebare si/sau in
optiunile de raspuns (inserand HTML) si se pot pondera raspunsurile individual. Profesorul poate sa
selecteze ,sunt permise raspunsuri multiple” la o intrebare de tip ,,optiuni multiple”. Tipurile de
intrebari cu raspunsuri multiple intr-un chestionar permit alegerea unuia sau mai multor raspunsuri,
alocand casute de bifat langa raspunsuri. Fiecare raspuns poate sa aiba asociata o nota pozitiva sau
negativa, astfel ca alegerea TUTUROR optiunilor nu va duce neaparat la o nota buna. Daca nota totala
este negativa, atunci nota totala pentru aceasta intrebare va fi zero.

Raspuns scurt

Ca raspuns la o intrebare (care poate include o imagine), respondentul tasteaza un cuvant sau o
expresie. Pot sa existe mai multe raspunsuri corecte posibile, cu diferite note. Raspunsurile pot, sau
nu, sa tina cont de majuscule si minuscule.

Numerice
Din perspectiva cursantului, o intrebare numerica arata la fel ca o intrebare cu raspuns scurt.

Diferenta consta in faptul ca raspunsurile numerice pot avea o eroare acceptata. Aceast lucru permite
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stabilirea unui interval continuu de raspunsuri. De exemplu, daca raspunsul este 30 si se accepta o
eroare de 5, atunci orice numar intre 25 si 30 va fi acceptat ca fiind corect. In plus, formatele numerice
valide si instructiunile specifice privind modul de raspuns vor fi plasate langa elementul de
introducere a raspunsului.

Corelare aleatoare cu raspuns scurt

Din punctul de vedere al cursantului, o astfel de intrebare arata ca o intrebare cu corelare. Diferenta
este ca sub-intrebdrile sunt extrase aleator dintre intrebarile cu raspuns scurt din categoria actuala.
Dupa o introducere optionala, respondentului i se prezinta una sau mai multe sub-intrebari, fiecare
avand o casuta cu un meniu drop-down in partea opusa cu acelasi numar (sau cu mai putine, daca
mai multe sub-intrebari au acelasi raspuns) de optiuni de raspuns disponibile.

Selectarea cuvintelor lipsa

Cursantii selecteaza un cuvant sau o expresie care lipseste, dintr-un meniu drop-down. Elementele
se pot grupa si se pot folosi de mai multe ori. Toate spatiile goale se pondereaza identic. Numai
spatiile goale completate corect castigd puncte. Nu exista punctare negativa a spatiilor goale
completate incorect.

Adevarat / fals

Ca raspuns la o intrebare (care poate include o imagine), respondentul alege dintre doua optiuni:
Adevarat sau Fals. Cand este activat feedbackul, studentului i se afiseazda mesajul de feedback
corespunzator dupa ce a dat raspunsul. De exemplu, daca raspunsul corect este ,Fals”, dar studentul
a raspuns ,Adevarat” (in mod gresit), se afiseaza feedback-ul real.
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ANEXA V - Estimare privind alocarea sarcinilor si utilizarea de resurse

Estimare privind alocarea sarcinilor:

Nr.
sarcind

0

N o o »un b

10
11
12
13

14

Denumire sarcina

Plan de dezvoltare software sistem informatic concurs national

Analiza cerintelor

Analiza cerintelor identificate

Definirea intrarilor si iesirilor necesare pentru sistemul informatic

Aprobarea intrarilor si iesirilor din sistem
Includerea feedbackului de la client in solutia de dezvoltare propusa
Finalizarea fazei de analiza a software-ului

Proiectarea sistemului informatic
Elaborarea procedurilor privind functionarea sistemului

Discutarea si aprobarea functionalitatilor sistemului
Analiza detaliata si modelarea sistemului
Finalizarea fazei de proiectare a sistemului
Dezvoltare sistem informatic

Dezvoltarea bazei de date si modificari la baza de date a ANFP

Dezvoltarea bazei de date a sistemului de recrutare
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Durata

491 zile

24 zile

10 zile

10 zile

2 zile
2 zile
0 zile

45 zile

10 zile

5 zile
30 zile
0 zile
419 zile
15 zile

15 zile

Denumire resursa

Dezvoltator 1,Designer,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager proiect

Designer, Dezvoltator 1, Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager proiect

Manager de proiect

Dezvoltator 1,Manager proiect

Manager de proiect

Manager de proiect

Dezvoltator 1,Manager proiect

Dezvoltator 1,Dezvoltator 2,Manager
de proiect[20%]



Nr.
sarcina

15

16
17

18

19

20

21

22
23

24

25
26

27

28
29

Denumire sarcina

Actualizari ale bazelor de date existente necesare pentru integrarea

sistemului de recrutare
Finalizarea fazei de dezvoltare a bazei de date

Dezvoltare modul-nucleu central

Dezvoltarea DAL

Layer-ul de logica de business

Interfete cu alte module

Interfete cu sistemele existente ale ANFP

Finalizarea dezvoltarii modulului nucleu central

Dezvoltare modul experti comisii de selectie

Modul experti comisii de selectie

Integrarea modulelor aferente comisiei de selectie

Testarea functionalitatilor de cadru de competente

Debugging erori la modulul cadru de competente

Finalizare la modulul cadru de competente

Portal web pentru sistemul de recrutare
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Durata

4 zile

0 zile

21 zile

5 zile

10 zile

3 zile

3 zile

0 zile

17 zile

10 zile

4 zile

1z

2 zile

0 zile

243 zile

Denumire resursa

Dezvoltator 3,Dezvoltator 4,Manager
de proiect[20%]

Dezvoltator 1,Dezvoltator 2,Manager
de proiect[20%]

Dezvoltator 3,Dezvoltator 4,Manager
de proiect[20%]

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[20%]

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[20%]

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[20%]

Dezvoltator 2
Tester 1,Tester 2

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[20%]



Nr.
sarcina

30
31
32
33

34

35

36

37
38

39

40
41
42
43
44

45

46

47

Denumire sarcina

Modul publicitate
Functionalitati de auto-administrare pentru candidati
Interfata cu portalul ANFP pentru institutii

Componenta web experti comisii de selectie

Dezvoltare componentad web experti comisii de selectie

Integrare cu modulul-nucleu

Testare si debugging erori la modulul web experti comisii de selectie

Finalizare componenta web comisii de selectie

Modul de verificare a eligibilitatii
Faza de dezvoltare pentru modulul de verificare a eligibilitatii

Integrare cu modulul nucleu al sistemului de recrutare
Testarea modulului de verificare a eligibilitatii

Debugging erori pentru modulul de verificare a eligibilitatii
Finalizarea modulului de verificare a eligibilitatii

Modul de CBT (intern)

Dezvoltare modul de CBT

Integrare cu sistemul de recrutare

Faza de testare pentru modulul de CBT
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Durata Denumire resursa

64 zile

58 zile

19 zile

243 zile

10 zile Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator 4

2 zile Dezvoltator 1,Dezvoltator 2

. Dezvoltator 1,Dezvoltator 2,Tester

2 zile
1,Tester 2

0 zile

18 zile

. Dezvoltator 1,Dezvoltator 2,Manager

10 zile :
de proiect[20%]

5 zile Dezvoltator 1,Dezvoltator 2

1z Tester 1,Tester 2

2 zile Dezvoltator 1,Dezvoltator 2

0 zile

69 zile
Designer, Dezvoltator 1,Dezvoltator
2,Manager de

60zile = ona8
proiect[50%],Dezvoltator
3,Dezvoltator 4

5 Jile Dezvoltator 1,Dezvoltator 3,Manager
de proiect

2 zile Tester 1,Tester 2



Nr.
sarcina

48

49
50

51

52

53

54

55
56

57

58
59
60
61
62

63

Denumire sarcina

Debugging modul de CBT dupa faza de testare

Finalizare modul de CBT

Solutie interna pentru testarea avansata

Dezvoltarea functionalitatilor noi pentru testare avansata

Integrare n noul sistem de recrutare
Faza de testare pentru functionalitatile pentru testarea avansata
Faza de debugging erori

Finalizare solutie interna de centru de evaluare

Modul pentru gestionarea absolventilor
Faza de dezvoltare pentru gestionarea absolventilor

Integrare cu sistemul de recrutare

Testare pentru modulul de gestionare absolventi
Debugging erori

Finalizare modul pentru gestionarea absolventilor

Actualizarea sistemelor existente ale ANFP

Faza de dezvoltare
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Durata

2 zile

0 zile

49 zile

40 zile

5 zile

2 zile

2 zile

0 zile

10 zile

5 zile

3 zile
1zi
1zi
0 zile

40 zile

30 zile

Denumire resursa

Designer, Dezvoltator 1, Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager proiect

Designer, Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[50%]

Dezvoltator 4,Dezvoltator 2,Manager
de proiect

Tester 1,Tester 2

Dezvoltator 1,Designer,Dezvoltator
2,Dezvoltator 3,Dezvoltator 4

Dezvoltator 1,Dezvoltator 2,Manager
de proiect[20%]

Dezvoltator 1,Dezvoltator 2
Tester 1,Tester 2

Dezvoltator 1,Dezvoltator 2

Dezvoltator 3,Dezvoltator 4,Manager
de proiect[20%]



Nr.
sarcina

64

65
66
67

68

69

70

71
72

73

74

75
76
77
78

79

Denumire sarcina

Faza de testare pentru noile functionalitati dezvoltate in cadrul
sistemelor existente ale ANFP

Debugging erori pentru noile functionalitati
Finalizare actualizare sisteme ANFP existente

Testare sistem informatic recrutare
Instalare preliminara a versiunii beta a sistemului pentru testare

Definirea planurilor de testare pentru tipul de unitati de lucru distribuite
pe tipuri de utilizatori

Definirea planurilor de testare privind integrarea modulelor sistemului
dezvoltat

Testarea unitatilor de lucru

Rularea scenariilor de test definite pe unitatile de testare

Identificarea si centralizarea anomaliilor identificate la test

Modificarea codului de aplicatie pentru depanare

Retestarea modulelor modificate
Finalizarea fazei de testare a sistemului
Testarea integrarii modulelor dezvoltate

Rularea de scenarii de test pentru integrarea modulelor

Testarea si identificarea anomaliilor asociate cu integrarea informatiilor
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Durata

5 zile

5 zile
0 zile

23 zile

3 zile

2 zile

2 zile

10 zile

2 zile

4 zile

2 zile

2 zile
0 zile
8 zile

2 zile

2 zile

Denumire resursa

Tester 1,Tester 2

Dezvoltator 3,Dezvoltator 4

Dezvoltator 4,Dezvoltator
3,Designer,Manager de proiect[20%]

Manager de proiect

Manager de proiect

Tester 2,Tester 1
Manager de proiect

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager proiect

Tester 1,Tester 2

Manager de proiect

Tester 1,Tester 2



Nr.
sarcina

80

81
82
83
84

85

86
87
88
89

90

91

92

93

94

95

96

Denumire sarcina

Modificarea codului de aplicatie pentru depanare

Retestarea modulelor modificate
Finalizarea fazei de testare a integrarii modulelor
Importarea datelor in noul sistem de recrutare

Definirea procedurilor de import date

Procesarea si rafinarea datelor care vor fi importate in sistemul

informatic

Importarea datelor in sistemul informatic
Testarea sistemului informatic cu datele importate
Finalizarea fazei de import de date

Formare

Dezvoltarea specificatiilor de curs pentru formarea utilizatorilor

sistemului informatic

Elaborarea documentatiei de sistem

Formarea utilizatorilor sistemului pe cazuri concrete rezolvate prin

intermediul sistemului informatic

Finalizarea sesiunii de formare pentru utilizatorii sistemului informatic

de recrutare

Implementarea sistemului informatic

Definirea celui mai bun mod de implementare a sistemului informatic in

reteaua de calculatoare

Dezvoltarea unei metode de distribuire a sistemului informatic
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Durata

2 zile

2 zile
0 zile
9 zile

4 zile

1z

3 zile

1z

0 zile

36 zile

1z

30 zile

5 zile

0 zile

4 zile

1z

1z

Denumire resursa

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator
4,Manager de proiect[20%)]

Tester 1,Tester 2

Dezvoltator 3,Manager proiect
Dezvoltator 3,Dezvoltator 4

Dezvoltator 3,Dezvoltator 4

Tester 1,Tester 2

Formator, Manager de proiect[50%]
Manager de proiect[20%],Formator

Formator

Manager de proiect

Dezvoltator 1,Dezvoltator 2



Nr.
sarcina

97

98

99

Denumire sarcina

Instalarea sistemului de recrutare pe computerele client

Configurarea calculatoarelor si a mediului de operare pentru
functionarea optima a sistemului instalat

Finalizat faza de implementare a sistemului
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Durata

1z

1z

0 zile

Denumire resursa

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator 4

Dezvoltator 1,Dezvoltator
2,Dezvoltator 3,Dezvoltator 4



Estimare a utilizarii resurselor

Denumire resursa Munca

Manager de proiect 1.608 h

Dezvoltator 1 2.120 h

Dezvoltator 2 1.880 h

Dezvoltator 3 1.976 h

Dezvoltator 4 1.944 h

Tester 1 240 h

Tester 2 240 h

Formator 288 h

Designer 1.192 h

Fisa de resurse - munca
Denumire resursa Tip Etiche.té Initiale Grup Unitsti Pret std.
material max.

Manager de proiect Munca PM 100% $60,00/h
Dezvoltator 1 Munca D 100%  50,00S/h
Dezvoltator 2 Munca D 100%  50,00S/h
Dezvoltator 3 Munca D 100%  50,005/h
Dezvoltator 4 Munc3 D 100%  50,00$/h
Tester 1 Munca T 100%  12,00$/h
Tester 2 Munca T 100%  12,00$/h
Formator Munca Tr 100%  20,00$/h
Designer Muncd Ds 100%  40,005/h
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ANEXA VI - Propunere de posibile cerinte tehnice de hardware

Propunere de achizitii de echipamente:

1. 3servere x 4 procesoare 18 core, minim 256 GB RAM instalat

Licente Windows 2019 Server — 8 licente server pe fiecare server fizic
Licente pentru Microsoft SQL Server Standard (licentiere 8 core)
Echipamente de stocare

Echipament de securitate (2 tipuri)

Echipament de retea

ok wNnN

Cerinte minime recomandate pentru echipamente:

Lot 1 (echipamente de tip server si echipamente de stocare)

1. Echipament server - 3 bucati

Coduri CPV: 48825000-7 servere web; 48620000-0 Sisteme de operare; 48611000-4 Pachete software
pentru baze de date

Echipament server - 3 bucati

Procesor Procesor arhitectura x86_64 cu frecventa 3.1 GHz sau mai rapid, cel
putin 18 core / procesor si cel putin 24 MB memorie cache /
procesor, procesor a doua generatie, tehnologie 14 nm

Compatibil cu memorie DDR4-2933 MHz sau mai rapid

Chipset 4 procesoare instalate

Intel C621 sau echivalent cu suport pentru procesorul mentionat
mai sus

Memorie ** Cel putin 256 GB DDR 4 2933 MHz RAM, tip ECC (cel putin module
de 32 GB), cu suport pentru ECC, Chip Kill, Memory rank sparing,
Memory Mirroring sau tehnologii echivalente;

Suport pentru cel putin 32 sloturi de memorie cu optiune de
upgrade cel putin 1536 GB.

Suport pentru RDIMM si LRDIMM

Capacitate interna de 3 discuri SAS SSD 12Gbps cu minim 960GB/disc, (tip mixed use)
stocare instalata ***

Capacitate interna de Cel putin 8 discuri SAS/SATA, cu hot-swap

stocare

Suport cel putin inca 8 discuri (inca o carcasa cu 8 discuri) upgradabil
Suport pentru acces securizat pentru discurile frontale

Suport pentru intermixing de discuri SAS si SATA in sistem

Suport cel putin 120TB capacitate de stocare.
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Controller RAID *

Cel putin 8 porturi SAS 12Gbps
Suport cel putin RAID O, 1, 5, 10

Video controller

Integrat pe placa de baza;

Cel putin 16 MB RAM (memorie dedicata).

Interfete retea™

Cel putin 4 x Gigabit Ethernet RJ-45 PCle 2.0
Cel putin 4 x Gigabit Ethernet RJ-45 PCle 2.0 x4

Cel putin un PCle 2x 10Gb SFP + adaptor, porturi dotate cu
transceivere 802.3 ae (pentru cupru)

Sloturi I/O instalate *

Cel putin 6 PCle x8 sloturi

Porturi *

Cel putin 6 porturi USB 3.0 (cel putin 2 porturi frontale din 6)
Conectoare M.2 pentru cel putin 2 SSD

Conectivitate FC

Minim 1 adaptor FC cu cel putin 2 porturi FC la viteza minima de
16GB.

Suport pentru 16/8/4 Gbps
Interfata PCle 3.0 x8

Trebuie livrate cu conectivitatea necesara - cel putin 4 conectoare
SFP 10Gbps si 4 cabluri optice - pentru conectarea serverelor la
switch-uri Gigabit in configuratie redundanta.

Management

Sistem de monitorizare sistem integrat.

Ofera capabilitati de colectare informatii sistem, monitorizare stare
sistem, alertare si notificare cel putin prin e-mail, configurare setari
de retea, configurare setari de securitate, update firmware sistem,
monitorizare timp real consum de electricitate, management chei de
activare, captare imagini video la crash-uri sistem.

Facilitati de acces de la distanta la sistem (din alt sistem), instalare la
distanta pentru sistemul de operare, afisare grafice de consum de
energie si temperatura (istorice sau in timp real).

Facilitati de mapare fisiere imagine (1SO) dintr-un sistem la distanta,
montare fisiere imagine cu protocoale HTTPS / SFTP / CIFS si NFS.

Suport pentru interfata web cu suport HTMLS5.

Toate licentele necesare vor fi inregistrate pe website-ul
producatorului, dintr-un cont creat pentru beneficiar. Perioada de
licent3 va fi de cel putin 36 luni. In ofertd se vor mentiona licentele
oferite pentru perioada limitata, perioada de licenta si pretul
estimat al licentei pentru 1, 2 si 3 ani. Oferta are scop orientativ
pentru beneficiar si nu implica obligatie contractuala pentru
beneficiar sau pentru furnizor.

Carcasa

19 " montabila in rack, maxim 2U, kit montare in rack inclus

Ventilatoare

Cel putin 6 ventilatoare "hot swap" redundante cu viteza variabil3;
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Surse 4 surse cu consum maxim de 850W sau 2 surse cu consum maxim
1700 W (conform specificatiilor producatorului - fisa de date
tehnice), in redundanta, hot swap

Compatibilitate sisteme de | Serverul trebuie sa fie compatibil cu cel putin urmatoarele sisteme
operare de operare:
Windows Server 2012 R2

Windows Server 2016

Windows Server 2019

VMware ESXi 6.0 U3

VMware ESXi 6.5 U2

VMware ESXi 6.7 U1

Red Hat Enterprise Linux (RHEL) 7.6 si 8.0

SUSE Linux Enterprise Server (SLES) 12 SP4,12 SP3 si 15 SP1
CentO0S 7.6

Cerinte suplimentare Toate cablurile si kiturile de instalare necesare pentru mutare si
punere in functiune vor fi incluse n oferta tehnica si financiara,
conform specificatiilor producatorului.

- orice alte accesorii necesare pentru instalarea si punerea in
functiune a serverelor recomandate de producatorul
echipamentului oferit;

- se vor livra si se vor instala cabluri, conectoare si orice alte
accesorii de montare conform specificatiilor producatorului
necesare pentru punerea in functiune a echipamentului;

Garantie 36 luni, cu repararea defectiunilor la locatia clientului.

Pachet servicii garantie Garantia pentru hardware se va furniza cu SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe sdptamana, cel tarziu
in urmatoarea zi lucratoare - Next Business Day), cu diagnosticare
garantata a defectiunii echipamentului sau a modulului si inlocuirea
acestuia Tn maxim 3 zile lucratoare, fara alte costuri;

Livrare si instalare Echipamentele vor fi livrate la centrul de date al beneficiarului, cu
toate componentele (procesor, memorie, SSD-uri etc.) instalate
(integrate din fabrica). Sistemul de operare va fi instalat pe servere.

Software sistem de Licente standard Microsoft Windows Server 2019 - licenta 8 instante
operare / server (de exemplu 4 licente pentru 16 core si 4 licente pentru 2
core)

Pentru cele 3 servere se va furniza un drive optic extern de tip BD-ROM, USB 3.0

Ofertantul va prezenta codurile si fisele de date ale produselor pentru comanda echipamentelor pentru a se
putea face verificarea tehnica a ofertei.
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* se va indica numarul exact de sloturi, porturi de retea / USB si tipul acestora
** se va specifica cantitatea exacta de RAM care se va livra cu serverele
*** se va specifica capacitatea SSD-urilor care vor fi livrate

Software management
baza de date - 1 pachet

Licente pentru Microsoft SQL 2017 standard pentru 8 core

Licentele se vor oferta la categoria de pret guvernamental sau OEM. Producatorul software-ului sau

producatorul echipamentelor va oferi suport si acces la update-uri, oferta va mentiona in oferta tipul de

licentiere.

2. Echipament de stocare — 1 bucata:

Cod CPV: CPV - 30233140-4 Dispozitiv de stocare Direct Array (Direct Arrray Storage Device, DASD)

Stocare

Controller

Echipamentul trebuie sa aiba doua controllere care pot sa scrie si sa
citeasca date in mod redundant, hot-swap (SAN).

Echipamentul trebuie sa ofere redundantd completa la nivel de
componente (controllere, module de management, surse, ventilatoare
etc.), precum si la nivel de cai de acces de date cu facilitati de inlocuire,
fara a opri echipamentele sau a opri accesul aplicatiilor la date.

Instrumente de
configurare si
administrare

Acces administrativ, Out-of-Band, Storage Management Utilities
(SMU), CLI.

Tipuri de interfete: USB 100/1000 Ethernet.

Protocoale suportate SNMP, SMI-S, SSH, SMTP, FTP, SFTP, HTTP,
HTTPS, Telnet

Echipamentul trebuie sa aiba inclus suport pentru protocoale FC
folosind interfete FC de 16Gbps.

Porturi instalate

(conectivitate)

Echipamentul trebuie sa aiba instalate cel putin urmatoarele porturi:
- 4 porturi 16 Gb FC cu 4 transceivere pe controller

- 2 porturi ethernet pentru managementul echipamentelor.

Memorie cache

Cel putin 16 GB (8 GB pe controller). Acest controller trebuie sa fie
certificat de producatorul serverului si trebuie sa fie publicat pe site-ul
acestuia sau in documentatia tehnica a serverului.

Capacitate pe matrice

Cel putin 600 TB

Controller RAID

Suport cel putin pentru RAID 1, 5, 6 si 10
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Hard discuri instalate

Stocarea va avea instalate, la livrare, urmatoarele discuri:

- cel putin 24 discuri interfata SAS 12 Gbps, minim 900 GB capacitate la
15.000 rotatii pe minut/disc

- 2 x SSD-uri, minim 800 GB - tip mixed use

Carcase de discuri

- 2 (hard disk-urile vor fi instalate in ambele carcase, numarul pe
carcasa va fi stabilit cu beneficiarul la instalare)

Cerinte pentru a doua
carcasa

Suport pentru cel putin 24 discuri, hot-swap;
Suport pentru module de extindere cu discuri de 2.5 ";

Modulele de extindere trebuie sa fie conectate la echipamentul de
stocare prin bus-uri de date redundante cu latime de banda de cel
putin 48 Gbps (SAS 12 Gbps cu 4 canale).

Tipuri de discuri | HDD:

compatibile: - 15K: 600GB, 900GB
- 10K: 600GB, 900GB, 1,2TB, 1,8TB
-7,2K:4TB,6TB, 8 TB, 10 TB
SSD LFF, SSD SFF,

Surse Surse interne redundante (1 + 1), conform fisei de date tehnice
Cabluri alimentare de minim 1.5 m

Management Sistemul de management si monitorizare trebuie sa fie accesibil la
distanta, prin interfata grafica web-based si CLI; acces securizat SSL /
TLS si integrare LDAP;
Sistemul de management trebuie sa asigure suport inclus pentru
analizd si monitorizare performantda in timp real, precum si
monitorizare si prioritizare acces la date pentru diferitele servere;
Sistemul de management trebuie sa ofere facilitatea de configurare de
alerte prin e-mail de catre administratorul de sistem.

Optimizarea capacitatii | Suport pentru alocarea pe servere a unei capacitati de stocare mai

de stocare mare decat cea disponibila fizic (provizionare virtuala);

Protectie si replicare date

Backup cache fara baterii cu super condensatori si compact flash;

Suport inclus pentru a face copii complete ale datelor sau pe baza
imaginii acestora la un anumit moment;
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Spatiul rezervat pentru copiile datelor trebuie sa poata fi configurat pe
discuri separate fata de cele pe care se afla datele de productie;

Sistemul trebuie sa permita copii ale oricaror copii de date ("snaps of
snap").

Suport software si hardware inclus pentru replicare de date nativa si
sincrona, asincron, la distantd, intre mai multe echipamente similare.

Toate functionalitatile software solicitate mai sus trebuie sa fie activate
(licentiate) pe intreaga capacitate de stocare, pentru capacitatea
maxima de stocare suportata, fara costuri suplimentare in caz de
extinderi ulterioare ale capacitatii de stocare a datelor.

Toate licentele necesare vor fi Iinregistrate pe website-ul
producatorului, dintr-un cont creat pentru beneficiar. Perioada de
licenta va fi de cel putin 36 luni.

Compatibilitate sisteme
de operare

Microsoft Windows Server 2019
Microsoft Windows Server 2016
Microsoft Windows Server 2012
VMware

Red Hat Linux

OpenVMS

Echipamentul de stocare trebuie sa includa licentele necesare pentru
accesarea sistemelor de operare suportate.

Dimensionare si instalare

Montabil in rack 19 ", maxim 2U (fara a doua carcasa)

Echipamentele se vor livra cu toate accesoriile si cablurile necesare
pentru montarea in rack-uri si punerea in functiune a sistemului ca
intreg, precum si pentru conectarea sistemului rezultat la reteaua
internd a Autoritatii Contractante (elemente fizice de asamblare,
suruburi, piulite, sine si software-ul aferent daca este necesar).

Echipamentele se vor instala si configura conform indicatiilor
beneficiarului, conform propunerilor ofertantului.

Garantie si suport

Garantia pentru hardware a echipamentului va fi de cel putin 36 luni.
Garantia pentru hardware se va furniza cu SLA (Service Level
Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe sdptamana, cel tarziu in
urmatoarea zi lucrdtoare - Next Business Day), cu diagnosticare
garantatad a defectiunii echipamentului sau a modulului si Tnlocuirea
acestuia Tn maxim 3 zile lucratoare, fara alte costuri.

Suportul pentru software va fi de cel putin 36 luni. Se va oferi acces
24x7 la centrul de suport al producatorului, cu posibilitatea de a
raporta problemele intalnite in operare si a solicita rezolvarea acestora
in functie de severitate. Accesul la suportul tehnic al producatorului se
va face direct de catre personalul beneficiarului, in portalul
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producatorului, farda a fi necesar sprijinul unei terte parti. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri
pentru toate componentele software (sistem de operare, firmware).

Accesorii si periferice: oferta va include toate accesoriile necesare pentru interconectarea echipamentelor
de tip server la echipamentele de stocare, conform recomandarilor producatorului/producatorilor

Lot 2 (echipamente de retea si echipamente de securitate)

1.Echipamente dedicate pentru protectia aplicatiilor web cu HTTP/HTTPS

Denumire Echipamente dedicate pentru protectia aplicatiilor web cu
HTTP/HTTPS

¢ Interfete retea 10/100/1000 Ethernet RJ-45

o Interfete retea SFP GbE: 4

e Porturi USB: 2

e Montabil in rack de dimensiunea: 1U

Configuratie hardware | « Cerinte privind alimentarea: 100-240 VCA, 60-50 Hz

e Consum mediu de curent: 120 W

e Temperatura ambientala de functionare: 0 — 40 grade Celsius
o Umiditate ambientala: 10 - 90% fara condensare

o Fara licentiere pe numar de aplicatii web protejate

e Procesare trafic HTTP: 100 Mbps
« Capacitate de e Procesare trafic HTTPS: 70 Mbps
procesare e Tranzactii HTTP / sec: 10.000

e Tranzactii HTTPS / sec: 5.000

e Reverse proxy

¢ Inline transparent
e Tipuriinstalare retea
e Transparent proxy

o Offline sniffing

o Definirea automata si dinamica a profilurilor de securitate pentru

« Optiuni pentru aplicatii pe baza monitorizarii traficului acestora

definirea politicilor si | « Politici de securitate predefinite
profilurilor de

. o Optiuni de partajare acces administrativ pentru profilurile si
securitate

politicile de securitate pentru aplicatiile web protejate, folosind
domenii administrative
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Optiuni pentru
autentificare

Optiunea de autentificare utilizator trebuie sa poata sa verifice
credentialele prin verificare locala sau externa prin protocoale
RADIUS (inclusiv autentificare cu doi factori), LDAP, NTLM si
Kerberos

Suport single sign-on pentru utilizatori pe aplicatii protejate
Microsoft (Outlook Web Access, Sharepoint)

Autentificare suplimentara a clientilor prin certificate digitale

utilizator X.509 (pentru aplicatii HTTPS) — validare locala a certificatului
(folosind un certificat importat al AC semnatare) si posibilitatea de
trimitere de informatii despre acesta catre aplicatia protejata
Posibilitatea de a verifica valabilitatea certificatelor digitale client
X.509 prin verificarea fisierelor CRL (preluate prin HTTP, SCEP)
Posibilitatea de definire de domenii de administrare separate

. Suport cu Clustering activ/pasiv
disponibilitate Sincronizarea configuratiei intre doua echipamente
ridicata

Posibilitate de functionare ca si client WCCP

Protectie la nivel de
aplicatie

Protectie impotriva atacurilor de tip:

Browser Exploits

Brute Force Login

Buffer Overflows
Command Injection
Cookie Tampering/Poisoning
Cross Site Request Forgery
Cross Site Scripting

Denial Of Service
Directory Traversal

Forms Tampering

Hidden Field Manipulation
HTTP Header overflow
Outbound Data Leakage
Local file Inclusion

Atacuri Man in the Middle
Remote File Inclusion
Session Hijacking

Site Reconnaissance

SQL Injection

XML Intrusion Prevention

Protectie DLP cu reguli predefinite si configurabile, cu suport
pentru expresii de tip Regex

Posibilitate de definire manuala de noi semnaturi de atac
Blocare pe baza de reputatie pentru surse cu potential malitios
Protectie impotriva botnet, crawler, search engine

159




Posibilitate de monitorizare si blocare trafic dintr-o regiune
geografica sau dintr-o alta tara

Protectie impotriva scanarii fisierelor cu continut malitios (scanare
antivirus)

Suport pentru integrare cu solutii de sandboxing pentru malware
zero-day sau advanced malware

Functie de detectie a anomaliilor de parametri pentru paginile
protejate

Functie automata de aplicare si blocare tip bot

Tnvatare dinamici si aplicare automats a profilului de parametri
pentru paginile protejate. Aceasta functionalitate nu trebuie sa
afecteze performanta echipamentelor, indiferent de numarul de
aplicatii web pentru care este activata

Protectie atacuri DoS la nivel de retea si la nivel de aplicatie -
limitare pentru numarul de cereri HTTP/secunda dintr-o singura
sursa IP, limitarea numarului de conexiuni TCP simultane pe
adresa IP care foloseste acelasi cookie HTTP, protectie pentru
inundare cereri HTTP de la o sursa IP pentru acelasi URL, protectie
la cerere HTTP generata de posibile scripturi (prin validarea
browserului clientului), blocare atacuri flood TCP SYN, limitare pe
numarul de conexiuni TCP simultane pe adresa IP sursa

Suport pentru redirectionare cereri HTTP si modificare URL si
header-e, Host si Referer din cereri

Suport pentru modificare raspunsuri HTTP - header locatie si tot
corpul raspunsului

Posibilitate de impunere acces clienti intr-o anumita ordine pentru
aplicatia HTTP protejata - posibilitate de a bloca cererile de la un
client care nu respecta acea ordine

Protectie anti Web Defacement — restaurare continut original al
unei aplicatii web protejate in caz de modificare malitioasa
Validarea conformitatii cu HTTP RFC la traficul procesat
Functionalitate de scanare si raportare programabila

Control asupra parametrilor protocolului HTTP

Posibilitate de includere header pentru HTTP Strict Transport
Security (HSTS) in raspunsul serverului de la aplicatia web la client
Suport pentru protocol IPv6

Alerte configurabile prin mesaje e-mail, log-uri Syslog

Suport SNMP

Optiuni de procesare
trafic

Echilibrare sarcina la nivel de aplicatie prin algoritmii: round robin,
weighted round-robin, least connections, round-robin with HTTP
session persistance

Routing pe baza de continut HTTP pe baza unei combinatii de
cookie, URL accesat si header Host din cerere

Verificare a sanatatii serverelor din aplicatia protejata prin
protocoale TCP, HTTP/HTTPS si ICMP pentru functionalitatea de
echilibrare sarcina
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e Offloading SSL pentru aplicatiile protejate folosind protocol HTTPS
cu posibilitatea de configurare a nivelului de securitate SSL/TLS

e Comprimare si decomprimare a traficului intre client si aplicatia
protejata

e Caching pentru raspunsul serverului de aplicatii

e Conformitate e CECB

e Solutia va beneficia de minim 3 ani de suport, care va include:
« inlocuirea echipamentului in caz de defectiune hardware

e Suport tehnic de la furnizor 5 zile/saptaméana, 8 ore/zi
e Garantie si suport - L .
e Update-uri firmware pentru versiuni minore si majore
e Solutia va beneficia de update-uri automate ale semnaturii de
securitate pentru a indeplini toate functionalitatile solicitate mai
sus pentru minim 3 ani

2.Sistem de identificare, autentificare si autorizare a utilizatorilor si terminalelor LAN
e Cod CPV: 48732000-8 pachete software pentru securitate de date

e Pentru a imbunatati securitatea infrastructurii existente, este necesara achizitionarea unei identificari,
autentificari si autorizari a utilizatorilor si terminalelor care folosesc servicii de retea; ca urmare, pentru
dimensionarea corecta a acestui sistem, se vor avea in vedere urmatoarele cerinte: sistemul se va licentia
complet pentru 180 de dispozitive pentru toate functionalitdtile de mai jos si solutia va functiona ca
masind virtuald, fdara a fi necesara licentiere suplimentara a solutiei de virtualizare sau vreun sistem de
operare.

o Sistemul trebuie sa indeplineasca minim urmatoarele cerinte / caracteristici / functionalitati obligatorii:

1.1. Integrare nativa cu LDAP, RADIUS, Active Directory si RSA Authentication Manager pentru
autentificarea utilizatorilor

1.2. Suport pentru 802.1x, “Mac authentication bypass” si Web Auth

1.3. AAA (authentication/authorization/accounting) pentru orice tip de terminal utilizind protocolul
RADIUS

1.4. Management baza de date pentru utilizatori de tip guest si portal de autentificare captiva
personalizabil

1.5. Management politici de criptare 802.1ae

1.6. ldentificare activa si continud a terminalelor care nu suporta standardul 802.1x, rezultatul fiind
folosit pentru politicile de acces in retea si inscriere a terminalelor in sistem

1.7. Identificare automatda a tipurilor de echipamente pe baza informatiilor primite (conform
protocoalelor) DHCP, HTTP(S), SNMP, LLDP

1.8. Terminalele care nu corespund cu politicile de securitate vor fi asociate unui acces limitat in retea
VLAN

1.9. Autorizarea poate sa contina: dVLAN, dACL

1.10. Solutia trebuie sa ofere un client unificat pentru:

1.10.1. Acces VPN folosind protocoale IKEv2 si SSL
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1.10.2. Politici 802.1x wired/wireless
1.10.3. IEEE 802.1AE

1.11. Acest client trebuie sa fie suportat de sistemele de operare: Windows 7, Windows 8.1,
Windows 10 x86(32-bit) si x64 (64-bit), Mac OS X

1.12. VPN strict module (IKEv2 si SSL) trebuie sa fie suportat si de sistemele de operare mobile (iOS,
Android)

1.13. Suport Radius CoA (RFC5176) pentru schimbare dinamica de autorizare pentru utilizatori de
tip WiFi sau wired

1.14. Portal web integrat pentru autentificare centralizata de tip WebAuth pentru utilizatori WiFi
si utilizatori wired

1.15. Fiecare dintre cele doua masini virtuale trebuie sa fie capabild sa suporte cel putin 180 de
terminale conectate concomitent, conform specificatiilor producatorului

1.16. Sistemul trebuie sa permita administrarea dispozitivelor de comunicatii si securitate care
exista Tn infrastructura Autoritatii Contractante, folosind TACACS+ prin licentiere separata
ulterioara

3.Echipament de tip switch cu 48 de porturi — 2 bucati
Cod CPV - 32420000-3 Echipament de retea

Pentru a interconecta echipamentele de calcul care fac parte din acest proiect, Autoritatea Contractanta
intentioneaza sa achizitioneze 2 dispozitive de tip switch pentru a asigura redundanta la nivel “top-of-the-
rack”.

Furnizorii trebuie sa puna la dispozitia Autoritatii Contractante documentatia producatorului si sa indice
pagina unde se afla indeplinirea cerintei pentru produs. Aceasta documentatie trebuie sa fie in limba romana
si Tn limba engleza. Se va accepta ca dovada unica declaratia producatorului cu privire la indeplinirea
cerintelor.

Echipamentul trebuie sa indeplineasca minim urmatoarele cerinte / caracteristici / functionalitati obligatorii,
iar unde este necesara licentierea suplimentara, aceasta va fi inclusa in oferta:

a. Minim 48 porturi 10/100/1000-Mbps Ethernet

b. Minim 4 porturi de tip SFP+ (1/10 Gbps pentru uplink-uri)
Toate cele 4 porturi SFP+ vor fi populate cu module de tip 10GBASE-SR de la acelasi producator ca si
producatorul echipamentului. Nu se accepta module EOM

d. Sursa redundanta instalata cu flux de aer de tip port-side si consum maxim de putere de 130 W

(pentru a nu depasi puterea disponibild pe rack la nivelul centrului de date)

1 port consola RS-232 si 1 port USB

Racire activa prin ventilatoare redundante

Capacitate de comutare de tip “wire-rate” de minim 174 Gbps pe toate porturile fara supra-abonare

Viteza minima de forwarding de 130 Mpps

Suport pentru jumbo-frames de minim 9200 byte

Tabel de adresare MAC cu minim 126.000 adrese

VLAN-uri suportate 4.906

Suport pentru 802.1W cu cel putin 510 instante

Suport pentru 802.1S cu cel putin 60 instante

TAT T S@ oo

3
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Z.

Suport pentru LACP cu numar minim de 50 de agregatoare si minim 12 porturi pe agregator
Mecanisme de negociere si formare automata de trunk-uri 802.1Q

Mecanism de detectare automata a pierderii bidirectionale pe un link

Suport AAA

Suport pentru cel putin 1800 liste de control acces Ingress

Suport pentru DHCP Snooping

Suport DAI

Suport DHCP Relay

Storm control support (unicast, multicast si broadcast)

. Suport PVLAN

Mecanisme incluse pentru redundanta first-hop (cunoscuta si ca fault-tolerant default gateway)
Suport pentru protocoale de routing dinamic intern si extern (inclusiv BGP) astfel incat sa poata sa
devina parte a infrastructurii existente si sa se integreze cu aceasta fara a necesita schimbari pe
structura schelet (back-bone) a retelei

Suport pentru tabele de routing separate

aa. Suport pentru QoS: L2 IEEE802.1p, CoS Trust, DSCP marking, ECN
bb. Suport pentru urmatoarele caracteristici de management

e Management OOB prin consola

e SSHv2

e Rollback pentru configurare
e Syslog

e Radius

e SNMPv1,v2,v3

e RBAC

e Criptare trafic AES
o Testare de diagnosticare la bootup

Produsul se va livra cu 36 de luni garantie, care va include hardware-ul, precum si posibilitatea de
a deschide tichete de suport pe website-ul producatorului si posibilitatea de update-uri software.
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